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Sammanfattning

Sammanfattning

Statens servicecenter har i uppdrag fran regeringen att analysera och féresla vilka myn-
dighetsfunktioner som kan vara lampliga att bedriva samordnat inom staten och utanfér
storstadsomraden. Uppdraget géller framst myndighetsfunktioner dar det finns majlig-
heter till stordriftsfordelar, effektiviseringar och kvalitetsforbattringar genom samord-
ning och koncentration. Som en del i uppdraget har forutsattningarna for att skapa en
samordnad eller gemensam funktion for delar av statliga myndigheters it-verksamhet
analyserats.

En statlig molntjanst bor inféras

Statens servicecenter foreslar att merparten av de statliga myndigheternas it-drift bor
samordnas i en statlig molntjanst.

En molntjanst &r en it-tjanst som tillhandahalls via internet. Motsatsen ar de traditionella
it-tjansterna dar anvandaren sjalv star for inkop av kapacitet, installation, drift, underhall
och utveckling. Molntjanster levererar samma innehall till anviandaren som de traditio-
nella it-tjansterna. Skillnaden &r att det enda molntjansten kréver av anvandaren ar en
internetuppkoppling. Alla 6vriga investeringar ligger hos molntjanstleverantoren.

Den statliga molntjanst Statens servicecenter foreslar kommer att erbjuda myndigheterna
tva tjanster: datorkraft och lagring. For anslutna myndigheter kommer tjansten att vara
helt skalbar och flexibel. Bestéllning av kapacitet kommer att vara fullt automatiserad.

Den statliga molntjansten bor till stora delar placeras utanfor
storstadsomradena

Statens molntjanst bor ha sitt sate utanfor storstadsomradena. Dess utvecklingsverksam-
het bor forlaggas till tva orter med stor geografisk distans. Dessutom behdévs hogst tio
datacenter for att driva statens molntjénst. Merparten av dessa bor av sakerhetsskal pla-
ceras i bergrum utanfor storstadsomradena.

Nér statens molntjanst byggs upp bor statens befintliga bergrum, fibernat m.m. anvén-
das. Det &r effektivt i kostnads-, resurs- och sékerhetshanseende. Statens molntjanst ska
ocksa vara helt leverantérsoberoende. Som utgangspunkt bor all programvara ha Gppen
kallkod.

Statens molntjanst kan lampligen inrattas inom ramen for en befintlig myndighet eller
som en ny myndighet. Fragan om organisationsform behover utredas vidare.

Idag kravs cirka 800 arsarbetskrafter for drift och underhall av myndigheternas egna
datacenter, vilka kommer att avvecklas nér statens molntjanst inrdttas. For drift och
underhall av statens molntjanst kommer det daremot att endast kravas 200 arsarbetskraf-
ter. Dessa ca 200 arbetstillfallen kommer huvudsakligen att skapas utanfér Stockholms-
omradet. Dygnet runt under arets alla dagar ska det finnas utvecklare och datacenter-
tekniker pa plats pa de tva orter dit utvecklingsverksamheten forlaggs.
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En statlig molntjanst skulle hantera manga av utmaningarna for
myndigheternas it-drift

Idag ansvarar varje statlig myndighet for sin egen it-verksamhet och driften av denna.
Det innebar att onddigt stora resurser binds upp i kapital och personal i form av bl.a.
hardvara, redundans, utspridda upphandlingar och drifttekniker. De statliga myndig-
heterna ager ocksd sammantaget mer an 200 datacenter, som i hog grad &r koncentrerade
till Stockholm. Det ar bade séarbart och kostsamt. Eftersom investeringar i en tillrackligt
hdg it-sakerhet kan upplevas som alltfér kostsamt for enskilda myndigheter varierar
ocksa it-sakerheten mycket inom statsforvaltningen. Liksom Sverige i stort utsatts ocksa
myndigheterna allt mer for cyberangrepp och underrattelseverksamhet mot offentlig it-
infrastruktur, vilket underlé&ttas av brister i sdkerheten. Sarskilt stora sékerhetsrisker kan
uppsta nar it-drift 1aggs ut pa privata foretag.

Att inrétta en statlig molntjanst dar merparten av de statliga myndigheternas it-drift sam-
ordnas, skulle enligt Statens servicecenter hantera manga av dessa utmaningar. Forslaget
skulle medfora:

o Stora besparingar for statskassan. Tio ar efter att statens molntjanst har tagits i drift
gor Statens servicecenter bedomningen att de anslutna myndigheternas arliga kost-
nader for it-drift kommer att vara 30 procent lagre an 2016. Genom att det jamfort
med idag kommer att kravas vasentligt farre it-tekniker for att skota systemen i
statens molntjanst bor staten som helhet kunna spara in ca 600 arsarbetskrafter pa
sadana arbetsuppgifter. Overtaligheten kommer till stor del att uppsté i Stockholms-
omradet dér det bor finnas goda majligheter for de berdrda att finna nytt arbete.

o Kraftigt reducerad miljopaverkan. Statens molntjansts datacenter kommer att byg-
gas upp med modern, miljovanlig teknik, och sammantaget ta betydligt mindre
lokalytor i ansprak &n de dryga 200 datacenter som idag finns i statsforvaltningen.
Sammantaget kommer det att medféra en betydande minskning av elférbrukningen
for statens it-verksamhet.

e Enklare fér myndigheterna. De myndigheter som dr anslutna till statens molntjanst
kommer inte l&ngre att behdva upphandla sin it-drift, vilket innebéar kortare ledtider
och lagre administrativa kostnader. Statens molntjanst kommer ocksa att i varje givet
dgonblick kunna erbjuda myndigheterna den fulla it-kapacitet som de kraver.

o IT-sékerheten och driftsdkerheten forstarks kraftigt. Med statens molntjanst kom-
mer it-sakerheten for hela statsforvaltningen att bli mycket hog och utan kompro-
misser. Likasa kommer driftséakerheten i statens molntjanst att uppna en langt hogre
niva an vad manga myndigheter eller svenska foretag i dagslaget ar i narheten av.

Sammantaget ser Statens servicecenter alltsa en rad fordelar med att samordna merparten
av de statliga myndigheternas it-drift i en statlig molntjanst. Det finns ocksa osakerheter
med en sadan forandring, till exempel att staten skulle vidta ett omfattande projekt med
viss risk och som medfor en relativt stor investering. Beddmningen &r dock att foérdelarna
klart Overvéager osékerheterna, i synnerhet i ljuset av de nackdelar som finns med dagens
decentraliserade modell for it-verksamheten i staten.
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En statlig molntjanst i myndighetsform forordas av madnga myndigheter

Manga statliga myndigheter efterfragar en samordnad, dynamisk och flexibel it-drift,
med fordel organiserad som en statlig molntjanst. Det visar bade tidigare studier och
moten som Statens servicecenter har haft med 15 av de stérre myndigheternas it-led-
ningar. Flera av de tillfragade myndigheterna anser att statens molntjanst bor inrattas
som en statlig myndighet med endast denna uppgift. Aven Férsvarets radioanstalt har
framfort att staten bor bygga en egen molntjanst, med egna statliga datacenter dar samt-
liga relevanta it-sédkerhetskrav kan tillgodoses fullt ut.

Samordning av statlig it-drift &r ocksa en allman trend i vastvarlden. Flera andra lander,
bl.a. Danmark, Finland och Nederlanderna, har de senaste aren konsoliderat och sam-
ordnat it-verksamheten i staten.

Behov av fortsatt utredningsarbete

Statens servicecenter bedémer att det kommer att ta upp till fem ar att infora statens
molntjanst fran det att regeringen fattar beslut om inférandet. Innan statens molntjanst
kan inrattas behovs fortsatt utredningsarbete. Det bor bedrivas i tva steg.

| steg 1 bor regeringen i nartid initiera ett uppdrag att narmare analysera forutsattning-
arna for att inratta statens molntjanst, som underlag infor ett beslut om detta. Utredningen
bor utga fran foreliggande rapport. | uppdraget bor inga att bl.a. narmare analysera lamp-
lig verksamhetsform for den statliga molntjansten och dess ansvarsomrade och upp-
gifter, juridiska forutsattningar, lamplig takt for att samordna myndigheternas it-drift i
en statlig molntjanst och om det ska vara obligatoriskt for myndigheter att ansluta sig till
molntjansten. Aven finansieringsfragor bor inga i uppdraget. Statens servicecenter
menar att statens molntjanst bor vara helt avgiftsfinansierad i drift, men under dess upp-
byggnadsfas, dvs. de forsta fem aren, kravs sannolikt anslagsfinansiering.

| steg 2 behdvs mer praktiskt genomforandearbete for att inrétta statens molntjanst. Efter
att regeringen har beslutat att statens molntjénst ska inrattas, bor regeringen ge den ovan
namnda utredningen i uppdrag att genomfora bildandet av den nya tjansten och dess
organisation. | uppdraget bor bl.a. inga att faststalla dimensionering, inklusive beman-
ning, att berdkna dimensioneringens budgetdra konsekvenser och att belysa uppstarts-
kostnader, besparingar och rationaliseringar samt avvecklingskostnader. Aven i detta
steg torde finansieringsfragor aktualiseras.

En gemensam statlig molntjanst for myndigheternas it-drift 9/107



En gemensam statlig molntjanst fér myndigheternas it-drift 10/107



Inledning

1 Inledning

1.1 Uppdraget

Regeringen har gett Statens servicecenter i uppdrag att analysera och féresla vilka myn-
dighetsfunktioner som kan vara lampliga att bedriva samordnat inom staten och utanfér
storstadsomradena. Uppdraget géller framst myndighetsfunktioner dar det finns majlig-
heter till stordriftsfordelar, effektiviseringar och kvalitetsforbattringar genom samord-
ning och koncentration.

I delrapporten Samordning och omlokalisering av myndighetsfunktioner, som lamnades
till regeringen den 1 juni 2016, identifierades ett tiotal myndighetsfunktioner rérande
olika typer av verksamhetsstod som kan vara lampliga att koncentrera och omlokalisera.
Bland de funktioner som beddmdes intressanta och prioriterade att utreda vidare fanns
en samordnad eller gemensam funktion for delar av statliga myndigheters it-verksam-
het.!

Mot bakgrund av detta har Statens servicecenter analyserat hur de delar av it-verksam-
heten som i princip samtliga statliga myndigheter bedriver pa ett likartat stt kan omloka-
liseras och samordnas till en statlig aktor i en statlig molntjanst. Syftet &r att for staten
som helhet uppna effektivisering, omlokalisering och ett gemensamt sakerhetsperspektiv
for statlig it-verksamhet. Se rapportens bilagor 2 och 5 for en narmare beskrivning av
molntjénster.

1.2 Bakgrund

Under de senaste fem aren har ett flertal utredningar gjorts om hur olika delar av
statsforvaltningen bedriver sin it-verksamhet. Fragor som har behandlats ar till exempel
vad it-verksamheten kostar, dess leverantdrsberoenden och vilka framtida utmaningar
den star infor. Tidigare utredningar redogdrs for narmare i kapitel 2.

Generella slutsatser fran dessa utredningar ar att det finns en stor vilja till att forbattra
statsforvaltningen med hjéalp av IT samt att statens it-kostnader &r avsevarda. Det finns
ett flertal problem och utmaningar som behdver hanteras, till exempel att:

samordningen stundtals ar bristfallig,

det finns en stor inlasning till enskilda leverantorer,
myndigheternas bestallarkompetens ar lag, och att
upphandlingsprocessen skapar hinder.

1 Statens servicecenter (2016) Samordning och omlokalisering av myndighetsfunktioner — del-
rapport juni 2016.
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Flera utredningar pekar pa att inrattandet av en gemensam funktion for delar av statliga
myndigheters it-drift skulle kunna hantera manga av dessa utmaningar, forslagsvis i form
av en gemensam molntjanst.

1.3 Tillvagagangssatt

Vid en analys av forutsattningarna for att eventuellt inrdtta en statlig molntjanst finns det
manga och olikartade perspektiv som behover beaktas. Det handlar till exempel om
geografisk placering, fysisk sakerhet, tillgang till saker elforsorjning och saker datakom-
munikation, it-sdkerhet, kompetens, lagstiftning, stabilitet vid olika katastrofer och val
av hardvaror och programvaror.

I utredningen har Statens servicecenter darfér genomfort ett antal aktiviteter for att
utreda mojligheterna for en statlig molntjanst. | huvudsak handlar det om fyra aktiviteter,
som har bedrivits parallellt:

e Enenkaét riktad till samtliga myndigheter under regeringen, som genomfordes under
september och oktober 2016.

e Dialogmdten med foretradare for it-avdelningarna (it-chefer m.fl.) vid 15 av de
storsta myndigheterna.

e Analys av tidigare utredningar.

e Arbetsmoten med teknisk expertis inom molntjanster.

Vidare har utredningens fragestallningar diskuterats med representanter for ett antal
andra myndigheter som utifran sina myndighetsuppdrag &r direkt berérda av fragan om
en statlig molntjanst. Dessa myndigheter &r Arbetsgivarverket, Datainspektionen, For-
svarets radioanstalt (FRA), Konkurrensverket, Myndigheten for samhéllsskydd och
beredskap (MSB), Post- och telestyrelsen (PTS) samt Affarsverket svenska kraftnét.

Statens servicecenter har aven radfragat Sunet (Vetenskapsradet) om deras erfarenheter
av storskalig it-infrastruktur och SICS? om deras forskning rérande sékerhet, virtualise-
ring och molntjanster.

Vidare har idén om en statlig molntjanst och delar av enkétsvaren presenterats for
generaldirektorerna for de myndigheter som ingar i e-samverkansprogrammet. Det
skedde vid ett mote den 1 december 2016. Som ett led i att kvalitetssdkra uppdraget har
utredningsfragorna aven stamts av med referenspersoner med lang erfarenhet av att leda
och styra stora statliga myndigheter. Denna referensgrupp har letts av Statens service-
centers generaldirektor Thomas Palsson och har i Gvrigt bestatt av Goran Ekstrém,
tidigare generaldirektor for Arbetsgivarverket, Thomas Rolén, kammarrattspresident,
Kammarrdtten i Stockholm samt Mats Sjostrand, tidigare generaldirektor for Skatte-
verket.

2 Swedish Institute of Computer Science.
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Sakerhetschefen Lars Grundstrom har deltagit i utredningen i egenskap av expert i fragor
rorande informations- och cybersékerhet samt sakerhetsskydd.

Projektledare for arbetet har varit Anders Hedberg och Daniel Melin har varit utred-
ningssekreterare.

1.4 Avgransningar

Statens servicecenter har inte utrett hur myndigheter under riksdagen, affarsdrivande
verk (med undantag for kontakter med Svenska kraftnat), statliga bolag, landsting eller
kommuner forhaller sig till en statlig molntjanst.

Statens servicecenter har inte berort eller undersokt vilka applikationer olika myndig-
heter nyttjar i sin verksamhet. Da syftet endast har varit att se pa drift och agande av den
fysiska infrastrukturen ligger sadana fragor utanfor uppdraget. Dartill &r det respektive
myndighets ansvar att inom sin utévning ha de applikationer de behover.

1.5 Definitioner

Datacenter

Fysisk anlaggning for servrar, lagring och kommunikationsutrustning med kyla, elfor-
sOrjning och skalskydd.

Molntjanst

En generell beskrivning av en molntjanst ar en tjanst som inkluderar drift, 6vervakning,
héardvara, programvara, lagring, sékerhetskopiering, bandbredd, sékerhet och support.
De egenskaper som ar typiska for en molntjanst ar:

o Tillhandahdlls 6ver internet.

o Standardiserad — Tjansten kan anvandas av olika anvéndare utan att behdva anpassas
sarskilt till varje anvandare, dvs. till sin funktion ar tjansten principiellt likadan for
samtliga kunder.

o Skalbarhet — Tjansten tillater att prestanda, lagringsmangd, nyttjandegrad o. dyl.
snabbt och enkelt kan 6ka eller minska efter anvandarens 6nskemal.

o Enkelhet — Kréaver ingen investering i hardvara eller programvara fran anvandarens
sida.

o Tillganglighet — Tjansten skapas samtidigt pa ett flertal geografiska platser vilket
skyddar mot olika hot, avbrott och hinder.

En mer detaljerad redogdérelse av molntjanster finns i rapportens bilagor 2 och 5.

Programvara med 6ppen kallkod och proprietar programvara

Med 6ppen kallkod avses en programvara som ar licensierad med en licens dar de med
upphovsratten till programvaran franséager sig vissa legala rattigheter. Detta innebar att
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alla som far en kopia av programvaran erhéller ratten att t.ex. andra, forbattra och kopiera
programvaran till vem som helst.

En proprietar programvara har en licens dar den som far en kopia av programvaran
endast erhaller en nyttjanderatt till programvaran och typiskt ar forbjuden att &ndra eller
kopiera programvaran eller att ta del av programmets kéllkod.

Redundans

Redundans innebar att funktioner och system dubbleras for att skydda information fran
storningar och avbrott. Det kan i detta sammanhang t.ex. handla om att spara samma
information pa tva olika platser for att skydda den mot brand och liknande handelser
eller att ha tva anslutningar till internet for att sakerstalla drift &ven om exempelvis en
kabel gravs av.

Server — fysisk och virtuell

En fysisk server dr en dator som &r placerad i ett datacenter och har som uppgift att kéra
en central programvara som i sin tur betjanar olika klientdatorer. En server kan ocksa,
genom virtualisering, vara vard for virtualiserade servrar. Virtualisering skapas genom
en programvara pa en fysisk server som delar upp denna i logiska bitar. Varje logisk bit
kommer darefter att se ut som en fysisk server for operativsystemet.

Oppna standarder

En 6ppen standard &r enligt e-delegationen (SOU 2009:86) och Statens inkdpscentral vid
Kammarkollegiet en standard som uppfyller de fyra kriterier som anges i EU:s inter-
operabilitetsramverk EIF 1.0.3

1. Standarden ar fastslagen och underhalls av en icke-vinstdrivande organisation och
dess fortsatta utveckling sker enligt en 6ppen beslutsprocess dppen for alla intres-
senter (konsensus eller majoritetsbeslut etc.).

2. Standarden ar publicerad och dess specifikation ar tillgdnglig antingen kostnadsfritt
eller till sjalvkostnadspris. Specifikationen ska vara tillaten att kopiera, distribuera
och nyttja antingen kostnadsfritt eller till sjalvkostnadspris.

3. Immaterialratt kopplad till standarden, t.ex. patent, ska oéterkalleligen tillhandahal-
las utan krav pa ersattning.

4. Det ska inte finnas nagra begransningar for anvandningen eller ateranvandningen av
standarden.

Internet ar exempelvis byggt med dppna standarder som IP, TCP, HTTP och DNS. For
dokument &r t.ex. PDF och ODF vanliga 6ppna standarder.

3 http://ec.europa.eu/idabc/serviets/Docd552.pdf
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1.6 Rapportens disposition

Den fortsatta framstallningen har disponerats pa foljande sétt.

| kapitel 2 redogdrs for vad som har framkommit i tolv andra studier som pa senare ar
har gjorts kring IT i statsférvaltningen samt ett antal andra relevanta rapporter.

| kapitel 3 redovisas resultatet av enkaten till de statliga myndigheterna om hur de i dag
hanterar sin it-drift och vilka resurser den forbrukar.

I kapitel 4 redovisas vad som framkommit vid de dialogméten Statens servicecenter
under hdsten 2016 har haft med foretradare for it-avdelningarna vid 15 av de storsta
myndigheterna.

| kapitel 5 redogdrs for andra landers erfarenheter av att samordna statsférvaltningens it-
drift.

Kapitel 6 innehaller Statens servicecenters dvervaganden och forslag.

Kapitel 7 redovisar férslagens konsekvenser.

Kapitel 8 redogor for behov av fortsatt utredningsarbete.

Till rapporten har sex bilagor fogats. Det handlar om regeringens uppdrag till Statens
servicecenter (bilaga 1) samt ytterligare information om molntjénster i allménhet (bilaga
2), om tidigare gjorda studier (bilaga 3), om enkaten (bilaga 4), om den ténkta statliga

molntjanstens tekniska infrastruktur (bilaga 5) och om réttsliga forutséttningar (bilaga
6).
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2 Tidigare studier

De senaste fem aren har ett brett spektrum av fragestallningar kring IT i statsforvalt-
ningen analyserats i olika offentliga utredningar och av myndigheter, konsulter m.fl. |
det foljande sammanfattas vasentliga iakttagelser ur tolv sadana studier av betydelse for
utredningen samt ett antal andra relevanta rapporter. En mer utforlig redogorelse for
innehéllet i de refererade studierna aterfinns i bilaga 3.

2.1 Problem och utmaningar for statsforvaltningens IT

For de statliga myndigheterna, liksom for samhéllet i ¢vrigt, ar IT av avgérande bety-
delse for verksamheten. Manga samhéllsfunktioner &r idag beroende av IT for att kunna
fungera. Bade hos det allmanna och inom néaringslivet ar en rad verksamheter helt
beroende av digitala system for bl.a. styrning, reglering och 6vervakning.*

Nagon helt uttémmande berakning av statens specifika it-kostnader tycks inte foreligga.
I en rapport fran Ekonomistyrningsverket (ESV) uppskattas dock myndigheternas it-
kostnader till 24-30 miljarder kronor per ar.5

Vid utvecklingen av it-verksamheten behdver myndigheterna hantera flera — inte séllan
svarforenliga — krav. Till att borja med maste de givetvis ha effektiva it-system som
garanterar god service till medborgarna.

Vidare ska varje myndighet efterstrava hog effektivitet och god hushallning av statens
medel i sin verksamhet. Varje myndighet har ocksa ansvar for sin egen verksamhet och
dess effektivitet.

Av effektivitetsskal och ekonomiska skal valjer, eller atminstone Gvervager, manga
verksamheter idag atgarder som utkontraktering nar det galler utveckling eller hantering
av sakerhetskédnsliga it-system. Utkontraktering kan ofta innebéra att flera kunders
system och information blandas samman i samma fysiska it-miljo vilket innebér att olika
kunders information kan hamna i samma lagringsmiljder, routrar och brandvéggar. Av
kostnadsskal valjer leveranttren inte sallan 16sningar som leder till att system férs sam-
man och virtualiseras.®

Nar samhallet blir allt mer beroende av tekniska system maste dessa ocksa vara till-
rackligt sakra. En myndighet kan inte delegera ansvaret for sin egen sakerhet till andra.

4 For en beskrivning av denna utveckling se t.ex. SOU 2015:25 En ny sakerhetsskyddslag och
Riksrevisionen (2016) Informationssakerhetsarbete pa nio myndigheter — En andra granskning av
informationssakerhet i staten. RiR 2016:8.

5 Ekonomistyrningsverket (2015) Fordjupat IT-kostnadsuppdrag — Slutrapport: Férslag infor fram-
tiden. ESV 2015:64.

6 Utvecklingen mot okad utkontraktering beskrivs i ett flertal av de refererade studierna. Se t.ex.

SOU 2015:25 En ny sékerhetsskyddslag, Myndigheten for samhéllsskydd och beredskap (2015)
Informationssakerhet — trender 2015 och Sakerhetspolisens arsbok 2015.
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Aven om den upplevda sikerheten i t.ex. en molntjanst kan vara hog sa ersatter den inte
den egna organisationens ansvar eller sakerhetsarbete.” Bl.a. Riksrevisionen har pekat
pa att myndigheternas arbete med informationssakerhet ofta ligger pa en otillracklig
niva.®

Sammantaget ar en slutsats av de refererade studierna att myndigheterna klams mellan
krav pa effektiva it-system, laga kostnader, battre service till medborgarna och hdg
sékerhet.

En annan svarighet ar att myndigheterna vid utkontrakteringen av sina it-system och it-
tjanster i allmanhet ocksa maste hantera upphandlingen pa egen hand. Till exempel har
Riksrevisionen pekat pa att viktig kunskap om utkontraktering av IT inte ar tillrackligt
spridd i statsforvaltningen som helhet. Det finns ingen naturlig drivkraft fér myndigheter
som genomfort utkontraktering att dela erfarenheterna med andra myndigheter, utan den
myndighet som star infor ett stallningstagande kring en mojlig utkontraktering “tvingas”
enligt Riksrevisionen ofta uppfinna hjulet pa nytt.® I en annan av de refererade studierna
sdgs ocksa att samverkan mellan myndigheter ofta kan vara svart betraffande it-Iosningar
da varken myndigheterna eller regeringen tydligt beslutat hur det ska goras i praktiken.°

Mot denna bakgrund &r en slutsats av de refererade studierna att manga myndigheter
upplever det problematiskt att omprova sin it-drift, och av de som kan och vill ar det fa
som fullfoljer p.g.a. fragestallningar kring bland annat sékerhet, personal och upphand-
ling.

2.2 Okade risker

Regeringen har beskrivit hur digitaliseringen paverkar alla delar av samhallet och att
digitaliseringens fordelar vélkomnas. Samtidigt &r de risker och hot den ar forknippad
med komplexa sakerhetsutmaningar. Nagra exempel pa sadana utmaningar ar antagonis-
tiska hot sasom informationsoperationer och elektroniska angrepp mot skyddsvarda
informations- och kommunikationssystem, t.ex. i form av dataintrang, sabotage eller
spionage, mot totalforsvarets verksamhet. Hit hor ocksa it-angrepp for att bedoma,
paverka eller stéra samhallsviktiga funktioner som ett forstadium till en vapnad konflikt.
IT-angrepp riskerar ocksa att otillborligt paverka utgangen av demokratiska val.!!

7 Myndigheten for samhallsskydd och beredskap (2015) Informationsséakerhet — trender 2015.

8 Riksrevisionen (2016) Informationssékerhetsarbete p& nio myndigheter — En andra granskning
av informationssékerhet i staten. RiR 2016:8.

9 Riksrevisionen (2011) IT inom statsférvaltningen — har myndigheterna pa ett rimligt sétt prévat
frdgan om outsourcing bidrar till 6kad effektivitet? RiR 2011:4.

10 Gartner (2016) Underlag till arbetet med forvaltningsansvar for gemensamma losningar och
formagor avseende IT-drift och datorhallar. P& uppdrag av Naringsdepartementet/Regerings-
kansliet.

11 Regeringen Nationell sakerhetsstrategi fran 2017.
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Genom att myndigheternas verksamheter alltmer blir beroende av digitala system, sa
okar ocksa behovet av sakerhetsfunktioner av olika slag. | ett flertal av de refererade
studierna visas ocksa att sékerhetshoten pa flera sétt har 6kat pa senare ar.'? Samtidigt
har dock inte it-sakerheten hojts i samma grad.

Den utveckling som beskrivs i de berdrda rapporterna kan sammanfattas enligt nedan.
Till storsta delen ar resonemanget hamtat fran SOU 2015:25 En ny sakerhetsskyddslag.

Den utbredda digitaliseringen medfor effektivitetsvinster men samtidigt en patagligt
okad sarbarhet for stérningar och avbrott. P4 senare ar har hoten mot rikets sakerhet
ytterligare forandrats. Elektroniska angrepp i olika former betraktas som ett av de all-
varligare hoten. Antalet it-angrepp Okar i omfattning och blir allt mera riktade och sofis-
tikerade. Till exempel pekar alla tre sakerhetsmyndigheterna pa att det blir allt vanligare
med externa paverkansoperationer via olika typer av media samt verksamhet inom det
sa kallade "cyberomradet” (intrangning i svenska IT- och ledningssystem).*3

Ytterligare faktorer att beakta ar att det sker en 6kad koncentration till ett fatal foretag
som tillhandahaller tjanster till myndigheter sérskilt pa it-omradet och att dessa darmed
far tillgang till stora mangder information. Det kan medféra en 6kad sarbarhet. Den sam-
lade informationen kan bli mycket omfattande. En effekt av detta kan bli att uppgifter,
som var for sig inte ar skyddsvérda, i aggregerad form kan komma att utgdra en stor
sarbarhet och darfor krava sarskilda hansyn fran sakerhetsskyddssynpunkt.

Ett behov av att skydda systemen &r idag patagligt inom vissa for samhéllet kritiska
sektorer. Teknikutvecklingen och it-samhéllet innebar ocksa i andra avseenden andrade
forutsattningar for sakerhetsskyddet, t.ex. kan molntjanster forsvara arbetet med saker-
hetsskyddsatgarder.

Tekniken utvecklas ofta betydligt snabbare an sékerhetsarbetet. Den shabba utveck-
lingen pa it-omradet i kombination med myndigheternas 6kande anvandning av privat-
&gd infrastruktur medfor att myndigheternas egna tekniska kompetens minskar. Bristan-
de kontroll dver vilka it-produkter som tas in i svensk infrastruktur kan ge nya moj-
ligheter for olika aktorer att inhamta information om och paverka nationella skydds-
intressen och tillgangar av strategisk betydelse. Informationssékerhet inklusive cyber-
sakerhet anses vara av saval strategisk som utrikespolitisk och sakerhetspolitisk betydel-
se. En storskalig it-incident bedoms idag kunna fa allvarliga konsekvenser saval for
ekonomisk som for samhallsviktig verksamhet och kritisk infrastruktur.

12 Denna utveckling diskuteras i bl.a. SOU 2015:23 Informations- och cybersékerhet i Sverige.
Strategi och atgarder for sdker information i staten, SOU 2015:25 En ny sakerhetsskyddslag,
Myndigheten for samhéllsskydd och beredskap (2015) Informationssdkerhet — trender 2015,
Riksrevisionen (2016) Informationssakerhetsarbete pa nio myndigheter — En andra granskning av
informationssakerhet i staten. RiR 2016:8, samt arsrapporterna for 2015 fran sakerhetsmyndig-
heterna Forsvarets radioanstalt, Militdra underrattelse- och sékerhetstjansten och Séakerhets-
polisen.

13 Se Aarsrapporterna for 2015 fran sakerhetsmyndigheterna Férsvarets radioanstalt, Militara
underrattelse- och sakerhetstjansten och Sakerhetspolisen.
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Aven om de externa hoten okar s& ar det ocksa viktigt att komma ihag att ménga it-
incidenter och stdrningar i informationssystem har icke-antagonistiska orsaker. En inte
ovanlig anledning till sddana it-incidenter ar fel i programvara eller hardvara. Andra
orsaker kan vara exempelvis processbrister, bristande kvalitetskontroll, slarv, missbe-
domningar eller rena olycksfall. Stérningar i stodsystem som t.ex. elférsérjning och
kommunikation genom vaderforhallanden och avgravda kablar &r ocksd valkanda
orsaker till it-incidenter.

Myndigheternas arbete med och kunskap om informationssakerhet ar ofta for 1ag idag.
Enligt Riksrevisionen &r sdkerhetsarbetet ofta inte implementerat i de ordinarie verksam-
hetsprocesserna. Det saknas till betydande delar delaktighet och ansvarstagande som bor
genomsyra hela myndigheten, och det finns en bristande forstaelse for behovet av
sakerhetsinvesteringar utan synbar nytta.*

Aven som bestallare behdver myndigheternas kunskap och medvetenhet om séikerhets-
aspekter oka. | sin trendrapport pekar MSB bl.a. pa att utvecklingsprocessen maste ta
hansyn till sakerhetsaspekten genom hela processen, det gar inte att bara skriva om
sékerhet i en inledande kravspecifikation. Ett nara samarbete mellan systemutvecklare
och experter pa informationssékerhet blir allt viktigare for att uppnd en god saker-
hetsniva. Enligt MSB bor ocksa hela skalan av bade enkla och sofistikerade hot och
risker vagas in i riskanalysen som goérs innan verksamhet utkontrakteras till underleve-
rantorer eller data laggs i molntjanster.®

2.3 Molntjanster ar en tdnkbar |6sning

Flera av de studerade rapporterna visar att molntjanster pa manga satt har fordelar och
kan avhjalpa vissa av de utmaningar myndigheter star infor. Till exempel pekar Gartner
i ett uppdrag de gjort at Naringsdepartementet pa att manga myndigheter vill ha en pro-
fessionell extern leverant6r som kan hantera t.ex. drift, lagring och virtualisering pa ett
mer flexibelt och snabbt satt &n deras interna it-verksamhet. Detta skulle da tvinga myn-
digheterna att bli mer standardiserade, fa battre uppféljning, bli mer professionella, mer
effektiva samt eventuellt leda till lagre kostnader.®

Aven Pensionsmyndigheten framhaller i en rapport att en myndighet som anvénder
molntjénster kan styra om sina resurser mot utveckling och innovation i andra delar av
verksamheten, exempelvis utveckling av nya tjanster for medborgare och foretag.
Myndigheten kan da dra nytta av att en molntjanstleverantor i kraft av sin stora skala och

14 Riksrevisionen (2016) Informationssakerhetsarbete p& nio myndigheter — En andra granskning
av informationssékerhet i staten. RiR 2016:8.

15 Myndigheten for samhallsskydd och beredskap (2015) Informationssakerhet — trender 2015.
16 Gartner (2016) Underlag till arbetet med forvaltningsansvar for gemensamma losningar och

formagor avseende IT-drift och datorhallar. P4 uppdrag av Naringsdepartementet/Regerings-
kansliet.
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specialisering har mycket storre mojligheter att arbeta strukturerat och langsiktigt med
utveckling och innovation av tjansten.’

Enligt Pensionsmyndigheten kan en molntjanst vidare vara fordelaktig for de myndig-
heter som har kraftigt varierande behov av it-resurser, t.ex. vid utskicken av myndig-
hetens egna orange kuvert, Skatteverkets hantering av deklarationer samt Valmyndig-
hetens uppgifter vid allmanna val. Flexibiliteten i en molntjénst innebér att nér behoven
Okar kan organisationen ¢ka sin dator- eller lagringskapacitet, for att sedan minska nar
efterfragan ar lagre. Detta innebar att myndigheten aldrig behover kopa kapacitet som
inte utnyttjas och att besparingen kan anvandas till andra vardehgjande aktiviteter.

Pensionsmyndigheten framhaller ocksa att det &r efterstravansvart att bygga molntjanster
med Oppen kallkod eftersom det okar nyttan i den offentliga investeringen da koden &r
ateranvandbar. Vardet av 6ppen kallkod framhalls dven i flera andra studier.*8

I sin rapport framhaller Pensionsmyndigheten problemet med s.k. inlasningseffekter som
uppstar om en myndighet pa ett eller annat sétt har ett beroende till en specifik leverantor.
De kan bl.a. uppsta pa grund av en viss leverantors specifika produkter, tjanster eller
teknologi. Men daven kompetensmassiga och rattsliga skal kan medfora att tjansten
varken kan eller far forvaltas av ndgon annan &n den som levererar den for tillfallet.
Problemet med inlasningseffekter &r aven djupgaende analyserat i en forskningsrapport
fran Konkurrensverket.*®

2.4 Statlig molntjanst ar att foredra

Aven om molntjanster alltsd lyfts fram som en tankbar l6sning pa flera av myndig-
heternas utmaningar, sa ar det ocksa ett flertal av de berdrda rapporterna som betonar att
det finns nackdelar for statliga myndigheter med att upphandla en sadan tjanst fran en
kommersiell aktor och att gora det pa egen hand.

Visserligen tyder de refererade studierna pa att statsforvaltningen generellt sett ar positiv
till utkontraktering och molntjanster, men att myndigheterna ocksa — primért av juridiska
skal — anvander sadana tjanster i relativt liten utstrackning. Generellt framstar det ocksa
som att statsforvaltningen i hog grad ar inlast till vissa leverantorer och att 6ppna stan-
darder inte &r en prioriterad fraga alternativt att det &r i det ndrmaste omajligt att dra
nytta av 6ppna standarder p.g.a. inlasningen till vissa leverantorer.

Mot denna bakgrund lyfter flera av de refererade studierna fram alternativet med en
molntjanst via en gemensam statlig l6sning som ett battre alternativ. Nagra exempel:

17 pensionsmyndigheten (2016) Molntjanster i staten — en ny generation av outsourcing.

18 Se t.ex. Rambéll (2016) Internationell utblick — Oppen programvara inom statsférvaltningen och
Linux Foundation (2016) Guide to the Open Cloud — Current trends and open source projects.

19 Konkurrensverket (2016) IT-standarder, inlasning och konkurrens: En analys av policy och
praktik inom svensk férvaltning.
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e Gartner visar i sin rapport att en statlig molntjanst enligt flera myndigheter skulle
kunna l6sa delar av deras problem. | studien lyfte flera myndigheter fram att de ser
att en central it-drift battre kan fokusera pa sakerheten ur alla aspekter. Manga myn-
digheter angav att de ar oroliga for utlandska underréttelsetjénsters avlyssning och
bakddrrar i it-utrustningen. Vidare konstaterar Gartner att en statlig myndighet for
gemensam it-drift enligt manga myndigheter skulle vara en bra majlighet till sam-
arbete som inte utnyttjats. Manga myndigheter patalade aven att det finns behov av
att samla it-kompetensen inom statsforvaltningen da det ar ett stort antal myndig-
heter och att it-verksamhet blir ett mer och mer komplext och specialiserat omrade.
Enligt studien &r vissa delar av statens information olamplig att l4gga hos en extern
part, varfor en statlig molntjanst skulle vara mycket lamplig. Detta skulle enligt flera
myndigheter i studien vara fallet oavsett om det skulle vara ekonomiskt férdelaktigt
eftersom de finns &nnu storre fordelar rérande kompetens, samarbete och informa-
tionsdelning.?°

e Pensionsmyndigheten konstaterar i sin rapport att manga aktorer har stallt sig
positiva till — och efterfragar — centralt tillhandahallna molntjanster dar myndigheter
skulle ha mojlighet att ansluta sig utan egen upphandling. Denna synpunkt hade Pen-
sionsmyndigheten fatt fran saval myndigheter som leverantorer, forskare och expert-
organisationer. | rapporten framhalls att det inom ramen for ett myndighetsmoln som
tillhandahalls av en vardmyndighet till dvriga myndigheter kan skapas ett storre ut-
rymme for myndigheter att anvanda molntjénster &ven nér informationen som hante-
ras omfattas av sekretesslagstiftningen.

e Aven FRA har i media uttalat sig positivt om en statlig molntjanst.?

Till en del paminner ovanstdende om vad E-delegationen framférde i en forstudie 2012.
| forstudien konstaterades att det finns en betydande effektiviseringspotential inom
myndigheternas it-drift och att denna potential inte kommer att kunna nas genom fortsatt
mal- och resultatstyrning av myndigheterna pa samma satt som tidigare.?

Mot denna bakgrund foreslogs i E-delegationens forstudie att det ska skapas en myndig-
hetsgemensam aktor, i form av en statlig myndighet, som pa regeringens uppdrag effekti-
viserar myndigheternas it-drift genom koncentration, konsolidering, harmonisering och
konkurrensutsattning. Utgangspunkten &r att denna etableras som en nationell, statlig
aktor med verksamhet pa ett litet antal orter. Den nya myndigheten skulle fungera som
en s.k. in-house-enhet som medger anslutning genom att myndigheterna kan bestélla och
utnyttja tjansterna utan upphandling.

20 Gartner (2016) Underlag till arbetet med férvaltningsansvar for gemensamma Iésningar och
formagor avseende IT-drift och datorhallar. P4 uppdrag av Naringsdepartementet/Regerings-
kansliet.

21 pensionsmyndigheten (2016) Molntjanster i staten — en ny generation av outsourcing.

22 http://lcomputersweden.idg.se/2.2683/1.650026/fra-staten-moln

23 E-delegationen (2012) Forstudie: Effektiv IT-drift inom staten.
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| forstudien uppskattades den maximala effektiviseringspotentialen till 15-20 procent av
driftkostnaderna och att den kan realiseras inom 5-10 ar. Det skulle uppnas genom kon-
centration, konsolidering samt harmonisering av it-miljoerna i syfte att gora driftmiljon
mer enhetlig.

Enligt E-delegationens forstudie finns det ett flertal kvalitativa fordelar med att skapa en
ny myndighet for it-drift. Det skulle bl.a. ge battre forutsattningar att garantera drift-
sékerheten, béattre hantering av risker samt 6kad sakerhet genom samlad hantering av
samhallsviktig information. Ovriga fordelar &r att det skapas en attraktiv statlig arbets-
givare inom it-omradet som kan sékra tillgangen till it-kompetens, att det ger forutsatt-
ningar for snabbare inférande av myndighetsgemensamma Idsningar och att det ger stora
besparingar for myndigheterna genom att en professionell aktér skoter upphandling av
de varor och tjanster som kravs. De storsta riskerna &r att en stor statlig aktor pa
marknaden kan upplevas konkurrenshdmmande samt att implementeringen av den nya
myndigheten inte gors optimalt och att den istallet blir en stor trog koloss.
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Enkéatundersékning

3 Enkatundersdkning

I utredningen gjordes en skriftlig enkéat bland de statliga myndigheterna om hur de idag
hanterar sin it-drift och vilka resurser den forbrukar. Enkatundersokningen, som genom-
fordes under september och oktober 2016, skickades till samtliga myndigheter under
regeringen. Totalt besvarades enkéten av 166 myndigheter.

| detta kapitel redovisas enkéatundersokningens resultat. Framstallningen ar indelad uti-
fran om de 166 myndigheterna hanterar it-driften i egen regi (vilket géller for 111 myn-
digheter) eller har lagt ut den pa en annan leverantor (56 myndigheter).?* Kapitlet tar
endast upp den mest vésentliga informationen. | bilaga 4 finns ytterligare information
samt bakgrund till undersékningen.

3.1 Myndigheter med egen it-drift

3.1.1 Ett stort statligt &gande av egna datacenter

I enkatundersokningen uppgav alltsd 111 myndigheter att de hanterar sin it-drift i egen
regi. Tillsammans star de for ett stort statligt 4gande av egna datacenter, dvs. fysiska
anléggningar for servrar, lagring och kommunikationsutrustning med kyla, elférsérjning
och skalskydd.

Undersdkningen visar att de 111 myndigheterna sammantaget dger 206 datacenter. |
dessa datacenter finns cirka 17 500 servrar. Som framgar av diagrammet nedan &r det
vanligaste att myndigheterna ager ett eller tva datacenter; det géller for totalt 97 av myn-
digheterna. Nagra myndigheter har dock klart fler. Den myndighet som &ger flest data-
center har totalt 17 stycken.

24 En myndighet har bade egen och utkontrakterad it-drift och férekommer darfor i bada kate-
gorierna.
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3.1.2 Mycket hog koncentration av datacenter till Stockholm

De totalt 206 datacenter som &gs av de 111 myndigheterna finns utspridda dver landet; i
varje lan finns atminstone ett datacenter. Det ar dock en stor koncentration till framfor
allt Stockholms Ian. Som visas i diagrammet nedan har myndigheterna saledes placerat
klart flest datacenter i Stockholms lan (87 stycken), féljt av Ostergétlands lan, Vastra
Gotalands lan och Skane lan.
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Flera myndigheter har datacenter i mer &n ett 1an. 14 myndigheter har datacenter i tva
lan, tre myndigheter har datacenter i tre 1an och en myndighet har datacenter i totalt nio
lan.
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3.1.3 Flest servrar finns hos stora myndigheter

Som ndmndes ovan finns i de 206 datacenter som myndigheterna &ger totalt cirka 17 500
servrar. Tabellen nedan visar att dessa framfor allt finns hos myndigheter med méanga
anstallda.

Antal anstallda per
myndighet

Totalt antal servrar hos
myndigheterna i
storlekskategorin

Antal myndigheter i
berérd storlekskategori

Upp till 100 anstallda 157 servrar
101 till 300 anstallda
301 till 1 000 anstéllda

Fler &n 1 000 anstéllda

27 myndigheter
23 myndigheter 415 servrar
1 748 servrar

15 264 servrar

31 myndigheter
30 myndigheter

3.1.4 Betydande kostnader for egen it-drift

Myndigheterna uppger att deras samlade kostnader for egna datacenter uppgar till cirka
113 miljoner kronor per &r. Kostnaderna inkluderar lokaler, el, kyla, larm, skalskydd och
brandskydd. Huvuddelen av dessa kostnader bars av myndigheter med fler &n 1 000
anstéallda, se tabellen nedan.

Total arskostnad for
datacenter for
myndigheterna i
storlekskategorin

Antal anstallda per
myndighet

Antal myndigheter i
berérd storlekskategori

Upp till 100 anstallda
101 till 300 anstallda
301 till 1 000 anstallda
Fler &n 1 000 anstéllda

27 myndigheter
23 myndigheter
31 myndigheter
30 myndigheter

2,1 miljoner kronor
11,8 miljoner kronor
19,7 miljoner kronor

79,7 miljoner kronor

De 111 myndigheterna uppskattar vidare att deras samlade kostnader for servrar, opera-
tivsystemlicenser och virtualiseringsprogramvara uppgar till drygt 913 miljoner kronor
per ar. Som framgar av tabellen nedan ar dven denna kostnad hogst for de storsta myn-

digheterna.

Antal anstallda per
myndighet

Upp till 100 anstallda
101 till 300 anstallda
301 till 1 000 anstéallda
Fler &n 1 000 anstéallda

Antal myndigheter i
berérd storlekskategori

27 myndigheter
23 myndigheter
31 myndigheter
30 myndigheter

En gemensam statlig molntjanst for myndigheternas it-drift

Total &rskostnad for
servrar och licenser
for myndigheternai
storlekskategorin

6,7 miljoner kronor
29,2 miljoner kronor
121,0 miljoner kronor

756,9 miljoner kronor
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Sammanlagt innebér det att de totala kostnaderna for de 111 myndigheternas it-drift i
egen regi uppgar till drygt 1 000 miljoner kronor per ar. Till detta kan laggas den samlade
arliga kostnaden pa drygt 376 miljoner kronor for it-drift i de myndigheter som lagger
ut driften pa externa utforare, se avsnitt 3.2.

3.1.5 En stor personalstyrka for drift och underhall

I de 111 myndigheter som hanterar sin it-drift i egen regi &r manga personer engagerade
i arbetet. Totalt anvander myndigheterna motsvarande cirka 800 arsarbetskrafter for drift
och underhall av myndigheternas egna datacenter. Fordelningen mellan myndigheter av
olika storlek visas i tabellen nedan.

Antal anstallda per Antal myndigheter i Totalt antal ars-

myndighet bertrd storlekskategori arbetskrafter i
myndigheterna i
storlekskategorin

Upp till 100 anstallda 27 myndigheter 29 arsarbetskrafter
101 till 300 anstallda 23 myndigheter 51 &rsarbetskrafter
301 till 1 000 anstéllda 31 myndigheter 149 arsarbetskrafter
Fler an 1 000 anstéllda 30 myndigheter 572 arsarbetskrafter

Sammantaget kan alltsa sagas att it-driften for de 111 myndigheter som hanterar driften
i egen regi medfor betydande kostnader. Inklusive personalkostnader kan deras samlade
kostnader uppskattas till drygt 2,2 miljarder kronor per ar.

3.2 Myndigheter med utkontrakterad it-drift

3.2.1 56 myndigheter har lagt ut sin it-drift

Av de 166 myndigheter som har besvarat enkéten ar det 56 myndigheter som har lagt ut
sin it-drift pd en annan leverantor. Det vanligaste ar att myndigheterna har utkontrakterat
sin it-drift till privata bolag; det har 40 myndigheter gjort. Det ar dock 18 myndigheter
som lagt ut sin it-drift pd andra statliga myndigheter (tva av myndigheterna anlitar bade
privata bolag och en annan myndighet).

Oavsett om myndigheten har lagt ut it-driften pa en privat aktor eller en annan myndig-
het, sa ar det framfor allt mindre myndigheter (med upp till 300 anstéllda) som har valt
att gora pa detta satt, se diagrammet nedan. Till exempel &r det endast fem myndigheter
med fler an 1 000 anstallda som har lagt ut sin it-drift pa privata bolag (bland dessa
myndigheter aterfinns f.6. dven de tva myndigheter som anlitar bade privata aktérer och
en annan myndighet).
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3.2.2 Inte lika stora kostnader for utkontrakterad it-drift

Den it-drift som statliga myndigheter lagger ut pa andra utférare & mindre omfattande
och mindre kostsam &n den it-drift som statliga myndigheter bedriver i egen regi.
Tabellen nedan visar att totalkostnaden for den utkontrakterade it-driften &r drygt 376
miljoner kronor per ar.

Antal anstallda per Antal myndigheter i Total arskostnad for

myndighet berord storlekskategori utkontrakterad it-drift
for myndigheterna i
storlekskategorin

Upp till 100 anstallda 28 myndigheter 49,8 miljoner kronor
101 till 300 anstéllda 14 myndigheter 37,8 miljoner kronor
301 till 1 000 anstallda 9 myndigheter 80,6 miljoner kronor
Fler an 1 000 anstéllda 5 myndigheter 208,2 miljoner kronor
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4 Intervjuundersokning bland myndigheter

Statens servicecenter har under hdsten 2016 traffat foretrddare for it-avdelningarna vid
15 av de storsta myndigheterna.?® Som utgangspunkt for dessa dialogmoten hade Statens
servicecenter formulerat en vision om en statlig molntjanst for en samordnad it-drift
levererad i en Oppen, leverantdrsoberoende plattform. Visionen byggde bland annat pa
de tidigare studier som refererades i kapitel 2. Som underlag fanns ocksa en beskrivning
av de forvantade fordelarna med en statlig molntjanst (ekonomiska saval som sakerhets-
massiga) och en idé om ett tdnkt genomférande.

Vid dialogmotena redogjorde Statens servicecenter for denna vision och dess konse-
kvenser m.m. och bad myndigheterna att lamna sina synpunkter pa detta. | det har kapit-
let sammanfattas forst vad som framkom vid métena och redovisas darefter respektive
myndighets synpunkter mer i detalj.

4.1 Sammanfattning av méten med myndigheters it-
avdelningar

| dagslaget ager och forvaltar det stora flertalet av de intervjuade myndigheterna sin egen
IT i egna datacenter — undantag fran detta ar endast Forsvarets materielverk, Kronofog-
den, Pensionsmyndigheten och Statens tjanstepensionsverk. Samtliga av myndigheterna
anser att it-drift inte ar en karnverksamhet och att den innebér en stor kapitalbindning.

Genomgaende ar myndigheterna mycket positiva till en statlig molntjanst. Detta under
forutsdttning att molntjansten har mycket hoég driftsakerhet, garanterar it-sdkerheten
inom molntjansten samt att tjansterna ar basala drifttjanster.

Enligt visionen ska den statliga molntjansten som utgangspunkt bygga pa principen om
leverantdrsoberoende, 6ppna standarder och dppen kéllkod. Detta mottogs uteslutande
positivt av de intervjuade myndigheterna.

Det stora flertalet av myndigheterna anser att statens molntjénst ska realiseras genom att
det inrattas en ny myndighet som endast har detta uppdrag.

I den vision Statens servicecenter har formulerat ar den statliga molntjansten tankt att
initialt endast tillhandahalla tva tjanster: datorkapacitet respektive lagring. Teoretiskt sett
kan molntjansten aven tillhandahalla mer avancerade tjanster, t.ex. for statsforvaltningen
gemensam e-post eller webbplatser. Att tillhandahalla sadana tjanster redan fran start
skulle dock enligt var bedomning bade fordroja projektet och medféra tekniska
utmaningar som bor undvikas vid inforandet av molntjénsten.

25 Arbetsformedlingen, Ekonomistyrningsverket, Forsvarets materielverk, Forsakringskassan,
Kronofogden, Lantméateriet, Lakemedelsverket, Migrationsverket, Pensionsmyndigheten, Polisen,
Skatteverket, Statens tjanstepensionsverk, Statistiska centralbyrén, Trafikverket samt Tullverket.
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Det kan dock noteras att myndigheterna vid dialogmotena pekade pa flera ytterligare
tjanster som skulle vara 6nskvarda att infora, nar statens molntjanst val &r i full drift med
de initiala tjansterna och nér merparten av myndigheternas it-system har flyttats till
molntjansten. Av de ytterligare tjdnster som de intervjuade myndigheterna lyfte fram
kan bl.a. némnas:

Ett gemensamt statligt intranét.

Ett gemensamt system for e-post.

En datasjo med ett 6ppet granssnitt for all statlig 6ppen data.
En gemensam plattform for telefoni.

4.2 Myndigheternas uppfattningar och synpunkter

4.2.1 Arbetsformedlingen

Om den egna it-driften och verksamheten

Foretradare for Arbetsformedlingen berattade att fokus i dagslaget ligger pa att forst och
framst skapa rétt organisation for IT. Arbetsférmedlingen har helt avvecklat sin tidigare
stordator samt har ett pagaende projekt att bygga ett nytt datacenter.

Om en statlig molntjanst for samordnad it-drift

Arbetsformedlingen ar mycket positiv till att inte &ga och forvalta ndgra egna datacenter
samtidigt som de poédngterade vikten av att en statlig molntjanst inte ska bry sig om
respektive myndighets applikationer eller myndighetsutévning.

Arbetsformedlingen podngterade att Statens servicecenter bor vara specifika och tydligt
ange att det endast ar it-infrastruktur som avses med statens molntjanst. Detta da det kan
finnas en risk for missforstand att statens molntjanst kommer att 16sa statliga it-problem
generellt nar det i sjalva verket bara handlar om saker it-drift.

Det kommer att kravas dvervakning av it-system hos bade statens molntjanst, for infra-
strukturen, och hos respektive myndighet (operativsystem, databas, applikation m.m.).
Enligt Arbetsformedlingen blir det en utmaning att hitta gransdragningarna och sam-
arbetsformerna mellan vad som hamnar hos respektive myndighet och vad som hamnar
I statens molntjanst.

4.2.2 Ekonomistyrningsverket

Om den egna it-driften och verksamheten

Ekonomistyrningsverket (ESV) ar i sig inte en av de stora myndigheterna men de ansva-
rar for statens budgetsystem samt flera andra centrala it-system. Avdelningen for Hermes
och IT vid ESV har viss it-drift hos extern leverantér, dock skots det mesta av ESV:s
personal.
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Om en statlig molntjanst fér samordnad it-drift

ESV funderade pa om statens molntjanst kunde skapas av marknaden och bara upphand-
las, alternativt om den forst skapades inom staten och dess drift darefter utkontraktera-
des.

Enligt ESV ar det viktigt med tydlighet gallande hur statens molntjanst ska prioritera
bland olika myndigheter och it-system vid olika former av driftproblem.

Nér respektive myndighet far farre medarbetare som arbetar med it-drift kan t.ex. saker-
heten i internetanslutningen och anslutningen mot statens molntjanst bli problematisk att
halla tillrackligt hog kompetens pa.

4.2.3 Forsvarets materielverk

Om den egna it-driften och verksamheten

Hemliga it-system hanteras av Forsvarets materielverk (FMV) sjalva medan dppna sys-
tem ar outsourcade till extern leverantdr. Stordatorn ar helt avvecklad.

FMV har p.g.a. sitt nara forhallande till Férsvarsmakten mycket hoga sakerhetskrav pa
stora delar av verksamheten.

Om en statlig molntjanst for samordnad it-drift

FMV éar positivt till att flytta sina dppna it-system till statens molntjanst men &r tveksamt
till att flytta de hemliga it-systemen. Om statens molntjanst minst nar upp till FMV:s
krav for drift av de hemliga it-systemen kan det bli aktuellt att flytta d&ven dessa.

Om en statlig molntjanst skapas ar det mycket viktigt att utveckling, test och produktion
ar helt separata miljoer.

Ur ett sékerhetsperspektiv anser FMV att:

e Den exakta placeringen av datacenter ska vara hemlig.

e Myndigheter med hdga sakerhetskrav ska ha rétt att granska statens molntjénst ur
alla aspekter inklusive pa plats.

e Endast noggrant granskad hardvara ska anvandas.

o Funktion for helpdesk ska utféras av egen anstalld och sékerhetsgodkéand personal.

Forsvarsmaktens "Krav pa Sakerhetsfunktioner (KSF3)” bor vara lampligt att anvanda
vid skapandet av statens molntjanst.

FMV tror att det ar lampligast att statens molntjanst realiseras i en egen myndighet.
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4.2.4 Forsakringskassan

Om den egna it-driften och verksamheten

Forsakringskassan har relativt nyligen byggt nya datacenter dar fokus bl.a. legat pa
minskad leverantorsinlasning, snabbrorliga arbetssatt och mer éppen kallkod. Stordatorn
ar helt avvecklad.

For att battre kunna mata och jamfora olika it-kostnader har Forsakringskassan studerat
behovet av att kunna definiera sadana kostnader, eventuellt med hjalp av ramverket
Technology Business Management.

Om en statlig molntjanst fér samordnad it-drift

Forsakringskassan staller sig positiv till forslaget om en statlig molntjénst for sin it-drift.
Trots att de ligger Iangt framme med sin it-drift i egen regi menar Férsakringskassan att
fordelarna anda Gvervager andra sidor.

Att skapa en central it-drift for staten kraver enligt Forsakringskassan ett stort matt av
forankring, bade med olika departement och med personalen.

Enligt Forsakringskassan finns det en stor sdkerhetsmassig utmaning med utkontrakte-
ring till privata aktorer som ar vasentligt enklare med en statlig aktor.

4.2.5 Kronofogden

Om den egna it-driften och verksamheten

Kronofogden samarbetar idag med Skatteverket, som skoter all it-drift at Kronofogden.
Skarningen mellan de tvd myndigheterna skulle enligt Kronofogden kunna anvéandas
som en forebild for relationen mellan myndigheter och statens molntjéanst.

Om en statlig molntjanst fér samordnad it-drift
Kronofogden &r mycket positiv till att flytta sin it-drift till statens molntjanst.

Kronofogden anser att it-sdkerheten i hela l6sningen &r den stdrsta utmaningen men
ocksa den kanske storsta fordelen. Att uppréatthalla sin egen it-sékerhet ar en allt storre
utmaning fér Kronofogden och de anser att en statlig molntjanst skulle ha mycket béttre
forutsattningar att lyckas med sakerheten én en enskild myndighet.

Nésta utmaning &r langsiktig kompetensforsorjning for statens molntjanst. Till viss del
kan det 16sas med verksamhetsévergangar fran befintliga myndigheter enligt Kronofog-
den. De foreslar att samarbete upprattas med olika universitet och hogskolor dar vissa
utbildningar kan syfta till kunskaper om att bygga molntjanster, halla dessa sékra m.m.

For att uppratthalla sakerheten och kompetensen kravs det enligt Kronofogden att statens
molntjanst erbjuder marknadsmassiga loner for de bésta teknikerna.
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Enda mojligheten for att lyckas &r enligt Kronofogden att det blir obligatoriskt for alla
myndigheter att ansluta sig till statens molntjanst. Att statens molntjénst inte behover
prioritera bland olika myndigheters it-system vid driftproblem utan ser till hela staten &r
en stor fordel.

Enligt Kronofogden vore det dnskvart om statens molntjanst kunde underlatta forensiska
utredningar vid olika former av intrang.

Nér statens molntjanst ar i full drift foreslar Kronofogden att fler centrala it-funktioner
skulle kunna rge_aliseras i denna myndighet. Exempelvis gemensamma licensinkop, e-post
och intrandt. Annu langre fram borde Platform as a Service (PaaS) och e-arkiv kunna
erbjudas.

4.2.6 Lantmateriet

Om den egna it-driften och verksamheten

Lantmateriet har i dagsléget stora utmaningar vad géller utveckling av it-verksamheten
och it-systemen. Lantmateriets verksamhet kréver allt fler system, hogre tillganglighet,
hog sakerhet och snabbare utvecklingstakt samtidigt som det ar svart att rekrytera ratt
kompetens och halla kostnaderna i schack.

Trenden pa Lantmateriet ar att antalet servrar har fordubblats jamfort med for fem ar
sedan och att mangden data som lagras 6kar med 15 procent per ar.

Lantmateriet har ett pagaende projekt for att bygga en egen intern molntjanst. Detta har
gett flera véardefulla lardomar, bl.a. att OpenStack som programvara &r battre an en del
proprietara alternativ.

Erfarenheten hos Lantmateriet ar att det ar svart att lyckas med utkontraktering oavsett
organisation, men upphandlingsprocessen adderar ytterligare komplexitet och forsvarar
langsiktiga ataganden. Det ar dessutom latt att bli inlast till en leverantor.

Manga publika molntjanster ar attraktiva men legala skal haller tillbaka nyttjandet enligt
Lantmateriet.

Om en statlig molntjanst for samordnad it-drift

Lantmateriet ser bara vinster med en statlig molntjanst utifran forslaget. Ett exempel pa
det &r att it-sdkerheten generellt sett blir battre nar volymen i en [6sning dkar.

Det ar en kritisk framgangsfaktor att statens molntjanst skapas i en ny myndighet enligt
Lantmateriet.

Lantmateriet anser att konsolideringsalternativet dér en fysisk flytt av myndigheternas
befintliga infrastruktur i sina datacenter till nya centrala datacenter inte kommer att
fungera da det ar for stort och problematiskt.

Enligt Lantméteriet kommer statens molntjanst att beh6va ha ett tjanstenivaavtal (SLA)
med anslutna myndigheter. Dels for att myndigheterna ska veta vad de kan forvanta sig,
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dels for att statens molntjanst ska ha en tydlig egen malséttning. Om SLA inte uppfylls
finns tva vanliga principer idag, vite samt ersattningsbefrielse.

Losningsarkitektur gallande varje myndighets it-system bor enligt Lantméteriet finnas
kvar pa respektive myndighet.

Lantmateriet har stora krav pa sig att lamna ut geografisk data som oppen data. | dags-
laget ar det svart av bade sakerhetsskal och prestandaskal. En statlig molntjanst skulle
vasentligt underlatta detta.

4.2.7 Lakemedelsverket

Om den egna it-driften och verksamheten

Lakemedelsverket har i princip bara egen drift i egna lokaler. For nagra specialomraden,
t.ex. projekthantering och kundhantering (CRM) anvands publika molntjanster. Kraven
pé verksamheten okar hela tiden, framforallt da det ar stor samverkan och manga gemen-
samma system inom EU.

Om en statlig molntjanst for samordnad it-drift
Lakemedelsverket ar positivt till forslaget om en statlig molntjanst for it-drift.

Lakemedelsverket skulle vilja se fler tjanster, t.ex. PaaS, SaaS och telefoni. Det &r viktigt
att statens molntjanst redan fran borjan &r byggd med dessa tjanster i tanke da det ar pa
den nivén de verkligen ser vardeskapande.

Statens molntjanst maste enligt Lakemedelsverket vara billigare &n egen it-drift. Att den
inte kan bli lika billig som de globala publika molntjansterna ar uppenbart da dessa har
mycket storre skala och inte behdver ta hansyn till diverse lagstiftning och en statsfor-
valtning som ska fungera i kristider.

4.2.8 Migrationsverket

Om den egna it-driften och verksamheten

Migrationsverket har haft ett hogt tryck pa sin it-organisation de senaste aren. Tidigare
strategi var att utkontraktera drift for att kunna koncentrera sig pa karnverksamheten och
uppna besparingar. Utkontrakteringen skedde 1997, men Migrationsverket fann flera
nackdelar med detta och tog hem driften igen 2007.

Det &r i princip forbjudet med publika molntjanster hos Migrationsverket. Detta enbart
av legala skal.

Aldre Unix-system ar avvecklade och fran 2012 anvands bara Linux och Windows
Server som operativsystem pa myndigheten.
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Om en statlig molntjanst fér samordnad it-drift

Migrationsverket tycker det ar mycket lockande att flytta sin it-drift till statens moln-
tjanst. Detta kraver dock att respektive myndighet far tillrackligt lang framférhallning
innan migreringen pabdrjas samt tillrackligt med tid for att praktiskt genomféra migre-
ringen.

Migrationsverket papekar att det finns valdigt manga detaljer i ett datacenter som sam-
mantaget skapar en komplexitet nér system ska migreras. Antalet integrationer mellan
olika system och komponenter bade internt och externt & manga och det kravs en god
planering for att en migrering ska ha forutsattningar att lyckas. En serios migreringsplan
behover beakta komplexiteten i det som flyttas sa att kompetenshehov och tidsatgang
estimeras pa ett rimligt satt. Likasa behover den paverkan som byte av infrastruktur-
komponenter innebar belysas. Myndighetens behov bestar inte bara av servrar, lagring,
natverk etc. som redan finns utan behovet innebar att det stalls krav pa en formaga att
snabbt, flexibelt och kostnadseffektivt tillgodose férandrade behov. For att vara ett tro-
vardigt alternativ krévs enligt Migrationsverket att statens molntjanst bygger ett koncept
som tillgodoser hoga krav pa automation av datacenter och erbjuder en mojlighet att
snabbt tillgodose forandrade behov pa ett administrativt enkelt satt.

Enligt Migrationsverket &ar det viktigt att it-driftskostnaderna blir betydligt lagre for
respektive myndighet. Kostnader ar dock svara att jamfora 6ver tid da ny funktionalitet
och nya krav standigt tillkommer.

Pedagogiskt dr det enligt Migrationsverket battre att starta en ny vardmyndighet, efter-
som ingen myndighet da har nagra forutfattade meningar, relationer eller arv som kan
paverka. Det kravs en trovérdig och val underbyggd teknisk modell for att statens moln-
tjanst ska kannas trygg och realistisk att genomfora.

Enligt Migrationsverket skulle det vara en stor vinst om statens molntjanst gjorde det
enklare for myndigheter att utbyta data och skapa integrationer med varandra. | fram-
tiden vore det bra med en tjanstekatalog, andra tjanster utdver ren laaS, logghantering,
incidenthantering och en central funktion for it-sékerhet.

4.2.9 Pensionsmyndigheten

Om den egna it-driften och verksamheten

Pensionsmyndigheten har i dagslaget ingen egen it-drift. De kdper vissa delar av For-
sékringskassan och andra delar av en privat leverantér. De &r ndjda med bagge leveran-
torerna men planerar for att ha all sin it-drift hos Forsékringskassan i framtiden.

Om en statlig molntjanst fér samordnad it-drift

Pensionsmyndigheten ar positiv till en statlig molntjanst for drift av ren infrastruktur,
men ser ocksa att det finns utmaningar utifran de resonemang som aterfinns i deras rap-
port "Molntjanster i staten — en ny generation av outsourcing”.
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Viktiga forutsattningar for statens molntjanst ar enligt Pensionsmyndigheten obligato-
risk anslutning av alla myndigheter, tydliga avtal mellan myndigheterna samt tydlig
kravstallning mellan alla parter.

Pensionsmyndigheten framhaller att &ven om det bara ar datorkraft och datalagring som
erbjuds s maste det vara tydligt var gransen gar gallande dgandet av de ingaende delarna
i ett it-system. T.ex. hardvara, licenser, applikationer och information.

Enligt Pensionsmyndigheten kravs det en finansieringsmodell for statens molntjénst som
haller Gver tid och inte ar volatil. For att bygga upp statens molntjanst kravs det mycket
vél tilltaget startkapital samt en tydlig plan for hur migreringen av befintliga it-tjanster
ska genomforas.

Vidare maste betalningsmodellen vara tydlig med “fast pris” pa tjansterna, motsvarande
hur den externa marknaden fungerar, for att respektive myndighet ska ha en stabil
budgetprocess. Pensionsmyndigheten anser att statens molntjénst ska gora en viss vinst
pa tjansterna for att pa sa satt ha medel till aterinvesteringar och moderniseringar. Det
bor ocksa klargdras vad som hander om statens molntjanst blir underfinansierad.

Utmaningar som framhalls &r hur ledning och styrning ska ga till, det praktiska genom-
forandet, uppna leverantérsoberoendet, den standiga kapacitetstillvaxten, hur konkur-
rens med den éppna marknaden ska métas samt problemet med att utvecklingen kan
springa ifran en statlig aktor.

4.2.10 Polisen

Om den egna it-driften och verksamheten

Polisen har idag ca 700 anstallda pa it-funktionen och har tva primara datacenter. Stor-
datorn ar under avveckling, ndgot som ska vara helt klart inom tva ar.

Kapacitetstillvaxten ar stor samtidigt som belastningen pa it-systemen &r relativt jamnt
fordelad Over aret. Ett pagaende projekt ar skapandet av sju ledningscentraler som ska
kunna agera autonomt &ven vid enorma driftstorningar. Detta inkluderar en delméngd av
it-systemen.

Om en statlig molntjanst for samordnad it-drift

Polisen ar positiv till statens molntjanst. Det maste vara obligatoriskt for alla myndig-
heter att anslutas, frivilliga anslutningar har Polisen daliga erfarenheter av.

Om alla myndigheter som deltar i SGSI (Swedish Government Secure Intranet) & med
I statens molntjanst bor dagens SGSI enligt Polisen kunna avvecklas och istallet ersattas
av sdkerhetsregler inom molntjénsten.

Polisen har it-system som kraver speciell hardvara som kan bli svara att migrera till

statens molntjanst. | de fall myndigheter har it-system med krav pa mycket hog tillgang-
lighet och dar detta astadkoms med spegling, sa behdver de antagligen éndra i dessa it-
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system sa att tillgangligheten uppnas pa annat satt. En fundering Polisen framforde var
hur lang tid myndigheterna ska fa pa sig att for att genomfdra sin migrering.

Polisen antar att en naturlig utveckling av statens molntjanst ar att i ett senare skede
erbjuda fler delar av applikationsstacken, t.ex. operativsystem, containers och databas.

Polisen har i delar sakerhetskrav som kan jamstallas med militara krav, vilka maste till-
godoses.

Det bor ocksa papekas att Polisens Regionledningscentraler ar byggda for att kunna
agera autonomt. De bor darfor inte omfattas av ett anslutningsobligatorium.

4.2.11 Skatteverket

Om den egna it-driften och verksamheten

Skatteverket har idag tva datacenter. Av olika skal flyttas nu det ena datacentret till ett
bergrum. Tidigare fanns en del applikationer i stordatormiljé men den ar helt avvecklad.
Standard for nya applikationer &r att dessa kors pa Linux.

Om en statlig molntjanst for samordnad it-drift

Skatteverket & mycket positivt till att flytta all sin it-drift till statens molntjénst forutsatt
att de egenskaper de behdver finns i tjansten.

Molntjansten maste enligt verket skapas i en ny myndighet som endast har detta uppdrag.

Statens molntjanst maste vara tillganglig 24/7/365 for att vara attraktiv och konkurrens-
kraftig.

Om tjanster pa hogre niva an laaS ska erbjudas maste en tjanstekatalog skapas enligt
Skatteverket.

Enligt Skatteverket behdver statens molntjanst klargora hur sakerhetsskyddslagen paver-
kar tjansten och myndigheterna nér de nyttjar tjansten.

4.2.12 Statens tjanstepensionsverk

Om den egna it-driften och verksamheten

Statens tjanstepensionsverk (SPV) har idag en stor del av kdrnverksamheten i stordator-
miljo. SPV har analyserat om applikationerna kan flyttas till en modernare arkitektur och
bedomer att det sannolikt skulle ga bra.

SPV har outsourcat sin it-drift till tva olika foretag samt har visst samarbete med For-
sakringskassan. SPV har en lang tradition av outsourcing och har noterat att det blir farre
och farre foretag som klarar av SPV':s sékerhetskrav.

Kapacitetstillvéxten &r sakta 6kande 6ver tid, dock utan tydliga belastningstoppar i it-
systemen.
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Om en statlig molntjanst fér samordnad it-drift

SPV dr positivt till forslaget om statens molntjénst och att det bara &r de mest basala
tjansterna som erbjuds. Eftersom SPV redan idag outsourcar sin it-drift passar det vél in
I verkets strategi att flytta applikationerna till statens molntjéanst.

Enligt SPV éar det viktigt att ateranvanda den kompetens och det som redan finns upp-
byggt inom staten men att tjansterna bor organiseras i en myndighet som far detta som
karnuppdrag. Statens molntjanst maste ha en bra struktur och sékerhet nar olika myndig-
heter och leverantdrer som de anlitar ska installera och forvalta sina applikationer i tjans-
ten.

Enligt SPV &r det ocksa viktigt att formalisera 6verenskommelserna pa tjansterna som
statens molntjanst levererar till myndigheterna genom nagon form av “serviceavtal”.
Dessa 6verenskommelser bor innehalla en materiell skyldighet for statens molntjéanst att
leva upp till sina ataganden, t.ex. genom ett forfarande med rabatter vid bristande leve-
rans, och en mojlighet for en myndighet att lamna samarbetet om kvaliteten visar sig
otillracklig.

SPV framholl att respektive myndighet kommer att behdva servicedesk for sina applika-
tioner samtidigt som statens molntjénst maste ha en servicedesk for molntjansten.

Infrastrukturell redundans ar bade svart och kostsamt, med en statlig molntjanst blir det
enligt SPV mojligt att fordela kostnaderna for mycket hdg redundans pa ett sadant satt
att det blir kostnadseffektivt for staten som helhet och for respektive myndighet.

Enligt SPV ar det viktigt att myndigheterna far information i god tid for att kunna saga
upp befintliga avtal i tid. Att myndigheterna inte behéver upphandla tjanster fran statens
molntjanst enligt LOU gor processen snabbare.

Enligt SPV kravs det en tydlig modell och med hég sakerhet nar myndigheter ska utbyta
data med varandra inom molntjansten. SPV menar ocksa att licensmodeller for vissa
proprietara programvaror dr problematiska i en virtualiserad miljo da leverantorerna tar
betalt t.ex. per CPU.

SPV framhaller att statens molntjanst i framtiden aven borde kunna tillhandahalla tele-
foni for staten. Var véaxelplattformen (som idag &r en vanlig server) finns &r inte langre
relevant och det finns klara stordriftsfordelar rérande drift och operatorstjanster.

4.2.13 Statistiska centralbyran

Om den egna it-driften och verksamheten

Statistiska centralbyran (SCB) bedriver storre delen av verksamheten i Sverige men har
aven viss utlandsverksamhet i form av bistandsarbete. SCB rapporterar till och sam-
arbetar med EU:s statistikorgan Eurostat som ansvarar for europeisk statistik. Dessutom
har SCB ett samordningsansvar for de knappt 30 statistikansvariga myndigheterna.
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SCB har idag tva datacenter. Tidigare fanns det en stordator, men den ar helt avvecklad.
IT-drift & en stor utgiftspost, t.ex. ar supportavtal pa dldre hardvara ofta orimligt kost-
nadsdrivande.

For nagra ar sedan flyttades servrar frén Stockholm till Orebro. En applikation som da
anvandes i Stockholm fick s& hog fordrojning till servermiljon att de delvis fick bygga
om applikationen for att den skulle fungera korrekt. En bra lardom nar myndigheter
kommer att ha applikationer distribuerade i landet inom statens molntjénst.

Om en statlig molntjanst for samordnad it-drift
En statlig molntjanst skulle vara mycket positivt for SCB.

SCB poangterar att det ar viktigt att skilja pa produktionsmiljo, testmiljo och utveck-
lingsmiljo. Det kommer ocksa att kravas regelverk och mallar for att automatisera och
for att styra rattigheter. Det kravs ocksa rigid atskillnad mellan de olika myndigheterna.

4.2.14 Trafikverket

Om den egna it-driften och verksamheten

Huvuduppgiften &r att leverera den IT Trafikverket behdver och den storsta delen av
Trafikverkets it-drift finns i Borlange, Gavle, Stockholm och Géteborg. 1T-avdelningen
har knappt 700 anstdllda som kompletteras av ca 400 konsulter.

IT-miljon ar utspridd i landet da delar &r direkt knutna till jarnvagen, delar till vagnatet
och delar till eget mobiltelefonnat. De delarna som &r direkt knutna till infrastrukturen
ar sakerhetskritiska och &r ofta kopplade till olika styrsystem.

Trafikverket ansvarar ocksa for ett fibernatverk. | nuvarande uppdrag ligger att namnda
fiber i huvudsak ar till for Trafikverkets egen anvéndning och att verket endast séljer
Overkapacitet.

Om en statlig molntjanst fér samordnad it-drift

De administrativa delarna av it-miljon, som inte &r direkt knutna till den sdkerhetskritis-
ka infrastrukturen, bor i princip vara mojliga att flytta till statens molntjanst och Trafik-
verket ar positiva till att utreda innebdrden av det.

Trafikverket anser att statens molntjanst bor skapas i en egen myndighet som endast har
detta uppdrag.

Trafikverket podngterar att det stora framtida vardet i en molntjanst ligger i mer vérde-
adderande tjanster pa SaaS-nivan. Statens molntjanst bor planera for att addera lampliga
SaaS-tjanster i framtiden, t.ex. e-post eller projektverktyg.

For att migreringen ska ga smidigt kravs bra véagledningar och stod fran statens moln-

tjanst samt hur myndigheterna ska kunna orkestrera sin it-drift inom statens molntjanst
men dven da viss it-drift sker i egna lokaler.
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4.2.15 Tullverket

Om den egna it-driften och verksamheten

| dagslaget ar it-driften koncentrerad till tva datacenter i Luled. Tullverkets IT har en
relativt jamn belastning over aret. Tullverket har hoga krav pa sin it-sakerhet och infor-
mationssékerhet, varfor FRA regelbundet granskar it-miljon.

Tullverket samarbetar tatt med 6vriga EU-lander i tullfragor. Det staller ytterligare krav
pa it-systemen och sakerheten.

Enligt Tullverket &r det generellt sett en stor utmaning for hela staten att uppratthalla it-
sakerheten och informationssékerheten, delvis p.g.a. svarigheten att rekrytera personal
med ratt kompetens. Tullverket har erfarenheter av att myndighetssamverkan latt innebér
svarigheter och otydlighet gallande kostnader och ansvarsfordelning.

Kostnader for programvarulicenser och underhallsavtal har 6kat dramatiskt dver tid.

Om en statlig molntjanst for samordnad it-drift

Tullverket ar positivt till att ansluta sig till en statlig molntjanst och darmed kunna
avveckla sina datacenter och all infrastruktur inuti dessa. Detta under forutsattning att
molntjansten &r flexibel och saker.

Det finns olika krav pa datalagring, hég prestanda till en hégre kostnad samt lagre
prestanda till en lagre kostnad. Béagge mojligheterna bor finnas i statens molntjanst enligt
Tullverket.

Upphandlingsprocessen och éverprévningar skapar latt stora kostnader och langa led-
tider enligt Tullverket vilket darmed minskar foérdelarna med outsourcing av it-drift.
Detta skulle inte vara ett problem fér myndigheterna i statens molntjanst.

Tullverket anser att statens molntjanst bor inréttas i en egen myndighet som endast har
detta uppdrag for att optimalt kunna fokusera pa uppgiften.

Vissa leverantGrer av proprietéra programvaror har licensieringsmodeller som kan bli en
utmaning i statens molntjanst enligt Tullverket.

Efter att molntjansten ar i drift och fungerar ser Tullverket mojligheter till annan sam-
ordnad drift, t.ex. intranat, e-post, arendehantering och verktyg for dataanalys. Aven
central licenshantering inom staten skulle vara dnskvart.

En mgjlighet som 6ppnas med statens molntjénst ar enligt Tullverket att respektive myn-
dighet klassar data fran ett visst system som “Oppen data” och att den pa sa sétt blir
tillganglig for alla andra myndigheter inom molntjansten. Detta skulle da kunna bli en
havstang for e-forvaltningen.
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5 Samordnad it-drift i andra lander

| detta kapitel redovisas hur sex jamférbara lander har valt att samordna statsfor-
valtningens it-drift.?® Samordning av statlig it-drift ar idag en allman trend i Norden och
ovriga OECD-omradet. Redogorelserna omfattar bl.a. reformernas bakgrund och
genomfdrande samt gjorda erfarenheter. Informationen har primart inhamtats genom
direktkontakter med landerna och i nagra fall fran berérda organs webbplatser.

5.1 Andralanders erfarenheter i korthet

Sammanfattningsvis visar andra landers reformer av att samordna statlig it-drift pa
féljande erfarenheter:

e Flera av de studerade landerna genomfor konsolideringar och kraftiga minskningar
av antalet statliga datacenter i samband med att de samordnar den statliga it-driften.
Ofta forutses ocksa en kraftig besparing for statskassan.

e | flera l&nder har det tagit langre tid att genomféra en samordning av statsforvalt-
ningens it-drift an vad som forutsags innan reformen.

e Att samordna statlig it-drift & komplicerat. Komplikationsgraden beror bl.a. pa hur
manga tjanster som ska inga. Ju fler tjanster som ska samordnas desto mer kompli-
cerat och tidskravande blir det.

e Anslutningsgraden blir lidande ju mer myndigheterna frantas sjalvbestammande
over sin IT.

o Flera lander bygger statliga molntjanster.

o Flera av de studerade landerna tanker sig att den samordnade, statliga it-driften dven
ska inkludera tjanster av typen gemensam e-post och likformiga webbplatser m.m.

5.2 Danmark

| Danmark bildades Statens IT?” 2009 med malet att effektivisera statsforvaltningen,
standardisera it-miljoerna och sénka it-kostnaderna. Statens IT sorterar under finans-
departementet.

Det ar frivilligt for myndigheterna att ansluta sig till Statens IT och idag &r 10 ministerier
med ca 14 000 anvéndare anslutna.

Med fokus pa tillganglighet, stabilitet, effektivitet och informationssékerhet levererar
Statens IT tjanster inom fyra huvudomraden:

26 Danmark, Finland, Frankrike, Kanada, Nederlanderna och Storbritannien.

27 http://statens-it.dk/
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e IT-arbetsplats, en basplattform for PC-anvéndare.
e IT-infrastrukturdrift, t.ex. server, lagring och nétverk.

o Standardiserade generella administrativa it-system, t.ex. applikationsdrift av webb-
platser och plattformsdrift av databaser.

o Effektivisering av outsourcad it-drift genom standardiserade ramavtal dar Statens IT
agerar mellanhand mot privata féretag som utfor sjalva driften.

Statens IT arbetar mot fyra strategiska mal:

e HoOg kundndjdhet och saker it-drift
e Konkurrenskraftiga priser

e Virdeskapande hos kunderna

o Hog informationssékerhet

5.3 Finland

Bakgrund och genomférande

Statens center for informations- och kommunikationsteknik, Valtori,? inledde sin verk-
samhet 2014. | samband med det Overgick 400 personer inom statsforvaltningen till
Valtori.

Valtori ansvarar idag for de branschoberoende it-tjanster som olika delar av den finska
statsforvaltningen tidigare producerade. De tjanster och funktioner som levereras &r
desamma som innan.

Valtoris “kunder” &r alla verk inom statsforvaltningen. Kunderna kan ocksa vara statliga
affarsverk, andra myndigheter inom offentlig forvaltning, offentligrattsliga inrattningar,
riksdagen och fonder utanfor statsbudgeten samt foretag och samfund som tillhanda-
haller offentliga forvaltnings- eller serviceuppgifter.

Valtori har som mal att producera it-tjianster som ar konkurrenskraftiga, av hog kvalitet,
ekologiska, informationssakra samt uppfyller kundernas behov.

| dagslaget har Valtori ca 1 100 personer anstallda pa 42 orter. De underhaller ca 92 000
arbetsstationer, ca 8 900 servrar och ca 60 datacenter.

Valtoris tjanster ar en kombination av egna och utifran kopta tjanster som Valtori anpas-
sar till statsforvaltningens behov. Myndigheterna har bara avtal med Valtori som i sin
tur kan uppdra at extern leverantor att satta upp och forvalta ett visst it-system.

28 Statens servicecenter har intervjuat bade Valtori och deras externa leverantor vilket utgéor bak-
grunden till avsnittet.
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Valtori tillhandahaller statsforvaltningens gemensamma generella it-tjanster. Valtori
sOrjer for upphandling, drift, administration och utveckling av de it-lésningar som till-
handahalls centraliserat. Tjansterna som erbjuds ar bl.a. server, stordator, lagring, séker-
hetskopiering, operativsystem, katalogtjanst, databas och webbserver.

Valtori har i uppdrag att konsolidera och standardisera de olika myndigheternas it-
miljoer. | detta konsolideringsarbete flyttas ibland tjanster till extern leverantor.

Valtoris vision:

o Etablera kostnadseffektiva och skalbara tjanster med ett holistiskt perspektiv.
o Tillgang till tjanster med lopande utveckling.
e Konsolidering och reduktion av antalet statliga datacenter.

Forvantade effekter:

Fdrenklade bestéllnings- och inkdpsprocesser
Kostnadseffektivitet

Flexibla och skalbara funktioner

Lopande utveckling och modernisering
Hogkvalitativa och beprévade tjanster
Skalférdelar som kommer med storre volymer

Deras externa leverantor anvander vanliga pa marknaden férekommande hardvaror och
programvaror. Det férekommer inga krav pa 6ppna standarder, 6ppen kéllkod eller
granskning av kéllkod.

Erfarenheter

Att dela infrastruktur och tjanster ar en grundforutsattning for att na kostnadsbesparingar
genom hdga volymer och processeffektivitet. Detta galler bade avtal, kostnadsfordelning
och teknik.

Konsolideringen har tagit mycket langre tid an forvéantat. Att konsolidera och standar-
disera IT tar tid och det fanns en del motstand mot att delta i den konsoliderade tjansten.

Valtori har inte reglerat vad som hander om deras externa leverantdr blir uppkdpt av ett
utlandskt bolag och hur det kan paverka informationssakerheten for finska staten. De
tekniska miljéer som anvands hos den externa leverantdren &r dock till stor del separe-
rade fran andra kunder till leverantéren. Valtori har ocksa krav pa sakerhetsklassad
personal hos leverantéren.

Sekretess pa handlingar som lagras i tjansten styrs av ett regelverk dar standardregeln &r
att ingen myndighet far tillgang till nagot hos en annan myndighet. Hela l6sningen hos
Valtoris externa leverantdr har granskats av finlandska myndigheter for att sékerstalla
sékerheten.
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5.4 Frankrike

Ansvaret for att modernisera och effektivisera den franska staten ligger hos modernise-
ringsdepartementet. Inom detta finns en avdelning med ansvar for statens IT, DINSIC.%
Exempel pa det DINSIC gor &r 6ppen data, statens datanatverk och gemensamma admi-
nistrativa it-system.

Ar 2013 pabérjades planeringen for att konsolidera franska statens datacenter. Beslut om
genomforande fattades 2014. Planen &r att pa 10 ar minska antal datacenter fran 117 till
10. Kostnaderna beraknas darmed minska med 30 procent.

Av de 117 datacenter som identifierades for konsolidering var 90 i drift 2015. Vid ut-
gangen av 2017 beréknas 50 datacenter atersta i drift.

Den franska staten stéller i 6kande grad krav pa att it-systemen ska vara tillgangliga
dygnet runt under hela aret. Darfor gar det bara att kostnadseffektivt uppratthalla drift
pa ett fatal stallen. Ett annat mal &r att uppna en mer snabbrorlig och dynamisk IT for att
mota statens kommande behov.

Samtliga 10 moderna datacenter som blir kvar ska vara valdigt standardiserade med hdg
tillganglighet och sakerhet. Varje datacenter ska uppna nivan "Tier 3” eller "Tier 3+”
(ett matt pa hur driftsékert ett datacenter ar, dar Tier 4 ar hogsta nivan) och med lagt
PUE-tal (ett varde som anger hur energieffektivt ett datacenter ar).

Tjansterna som ska erbjudas ar dels drift av servrar och lagring, dels molntjanst i form
av laaS (Infrastructure as a Service). De har tagit fram en tjanstekatalog och en formali-
serad dverenskommelse som myndigheterna anvander emellan sig.

Respektive datacenter kvarstar i ett visst departements dgo och drift men tar in andra
departement som “kunder”.

5.5 Kanada

Bakgrund och genomférande

Pa federal forvaltningsniva skapade Kanada 2011 ett gemensamt servicecenter (Shared
Services Canada, SSC®). SSC syftar till att konsolidera datacenter, natverk och e-post
for de flesta federala myndigheterna i landet. SSC har en arlig budget pa motsvarande
13 miljarder kronor.

29 Statens servicecenter har fatt detaljerad information direkt av DINSIC vilket utgér bakgrunden
till avsnittet.

30 Statens servicecenter har fatt detaljerad information direkt av SSC vilket utgor bakgrunden till
avsnittet.
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I den bakomliggande utredningen konstaterades att Kanadas offentliga it-resurser karak-
teriseras av fragmentering, duplicering och ineffektivitet. Som ett led i att forbattra effek-
tiviteten genomfordes darfor en satsning pa att stromlinjeforma och konsolidera driften
av datacenter, e-post och natverk. Effektiviseringsvinsterna som forvantades var:

e Minskade kostnader

o Forbattrad sékerhet for myndighetsdata

o Forbattrad sékerhet for data om kanadensiska medborgare

e Skalekonomiska férdelar och mojliggérande av mer kostnadseffektiv modernisering

av it-tjanster

De federala myndigheterna hade innan reformen Gver 500 datacenter. Nagra av dessa
datacenter hade stor ledig kapacitet medan andra hade for lag kapacitet for att méta
behoven. Olika datacenter hade olika sékerhetsstandard och driftsakerhet. Flera &ldre
datacenter hade héga energikostnader pa grund av omodern teknik. SSC avvecklar nu
darfor gamla datacenter och reducerar antalet datacenter till hogst sju stycken.

De storsta myndigheterna tvingades av regeringen att flytta sin it-drift till SSC, medan
mindre myndigheter gavs valfrihet.

| dagslaget har 6ver 50 gamla datacenter avvecklats och tre nya datacenter har byggts.
Konsolideringen av e-post och nétverk ar pagaende projekt. Det ar oklart nar all it-drift
kommer att vara konsoliderad till sju moderna datacenter.

Erfarenheter
Erfarenheterna frdn Kanada ar bl.a.:

o Det tar mycket langre tid att konsolidera &n forvéntat.

o Stort forankringsarbete krévs.

o Komplicerat att konsolidera it-infrastruktur.

e Svart att bygga en ny infrastruktur samtidigt som befintliga it-system ska fungera.

e Komplicerat att skapa en ny organisation med 6ver 6 000 medarbetare som forts
samman fran manga andra myndigheter.

Att flytta personal, kontrakt, licenser, budgetmedel och hardvara visade sig vara langt
mer komplext &n forvéntat. | efterhand anser de att ett hoggradigt standardiserat for-
farande hade varit att foredra.

Att skapa SSC utan att tillfora initiala budgetmedel skapade mycket merarbete och
avvagningar. Det hade varit battre om SSC hade fatt en egen budget for att skapa
organisation och infrastruktur for att darefter skéra i 6vriga myndigheters budgetar.

Enligt SSC ar det viktigt att skapa en myndighet som bedriver sin verksamhet mer som
ett foretag och mindre som en myndighet.
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5.6 Nederlanderna

Ar 2011 lanserade den nederlandska regeringen en it-strategi for den centrala forvalt-
ningen. Strategin syftade till att utveckla IT pa nationell férvaltningsniva, att starka dver-
vakningen Over storskaliga nationella it-projekt samt att oka it-kompetensen hos den
offentliga sektorn.

IT inom den centrala forvaltningen har konsoliderats fran 64 datacenter till 4 och inklu-
derar skapande av standarder, harmonisering av processer och bildandet av gemen-
samma servicecenter, SSC-ICT.3 Ministerierna har fort 6ver sin infrastruktur till nya
datacenter. Forsvarsministeriet ar involverat i projektet for att sdkerstélla att relevanta
sékerhetsrutiner implementeras. Dérefter ska en it-sdkerhetsfunktion for statsforvalt-
ningen inrattas med en harmoniserad it-sédkerhetspolicy.

Den nederlandska regeringen har varit framgangsrik i sitt arbete med att effektivisera
den statliga forvaltningen med olika initiativ och program. Gentemot medborgare och
foretag har de tidigt drivit fragan om att minska den administrativa bérdan och darefter
har fokus riktats pa att konsolidera myndigheternas it-resurser och uppna skalfordelar.

Ar 2014 inleddes ett arbete med att bygga en statlig molntjénst inom ramen fér den redan
konsoliderade it-driften. | dagslaget har de 400 fysiska servrar med 12 PB lagring spridda
over tre datacenter pa tva orter. Molntjansten bygger helt pa programvarorna OpenStack,
KVM och Ceph. Myndigheterna ansluter till molntjansten via en saker internet-anslut-
ning.

5.7 Storbritannien

Ar 2011 faststallde den brittiska regeringen en ny it-strategi inklusive en statlig moln-
strategi.® | molnstrategin slog regeringen fast att molntjanster ska anvandas i forsta
hand. | it-strategin ingar dven en satsning pa att skapa en gemensam it-infrastruktur for
offentlig sektor for att leverera delade data-, telefoni- och videotjanster.

Molnstrategin innebér en viljeyttring om en 6vergang fran sarskilt utvecklade system till
mer generella it-tjanster. For att underlatta myndigheternas dvergang till molntjanster
har darfor en digital marknadsplats skapats. Med satsningen pa molntjanster hoppas den
brittiska regeringen béttre kunna genomfora:

Standardisering och férenkling av arbetsplatsen
Standardisering av natverken
Rationalisering av datacenter
Leverans med dppen kallkod
Fokus pa 6ppna standarder och ateranvandning

31 Statens servicecenter har fatt detaljerad information direkt av SSC-ICT vilket utgor bakgrunden
till avsnittet.

32 https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/266214/
government-cloud-strategy_0.pdf
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e Meragron IT
o Bittre informationssakerhet

Dartill &r det tankt att molntjanster ska underlatta for regeringen att utveckla och forbatt-
ra gemensamma tjanster, mer palitliga projektleveranser, battre leverantorsstyrning och
professionalisering av it-baserad verksamhetsutveckling.

Det finns ett ramavtal for datacenter som &r en Gverenskommelse mellan den brittiska
regeringen och Crown Hosting Data Centres,* som ar deldgt av regeringen. Ramavtalet
tillhandahaller tillgang till fysiska datacenter for placering av offentliga myndigheters it-
system.

Ramavtalet r ett komplement till regeringens molnstrategi, da manga av myndigheterna
fortfarande har it-system som inte kan flyttas till en molntjanst. Ramavtalet sakerstéller
att drift av dessa kan fortsatta under lang tid, kostnadseffektivt och sékert. Ramavtalet
for datacenter &r ett led i ett medvetet arbete fran regeringens sida med att konsolidera
datacenter inom offentlig sektor.

33 http://crownhostingdc.co.uk/
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6 Overvaganden och forslag

6.1 En statlig molntjanst bor inféras

Mot bakgrund av vad som har framkommit i utredningen foreslar Statens servicecenter
att merparten av de statliga myndigheternas it-drift samordnas i en statlig molntjanst.

| detta kapitel redovisas motiven for forslaget, hur molntjansten bor byggas upp och
organiseras samt vissa juridiska forutsattningar. Forslagets konsekvenser redovisas i
kapitel 7.

6.2 Motiv till en samordnad it-drift i en statlig molntjanst

o Det ar ineffektivt och kostsamt att varje myndighet har sin egen it-drift och
egna datacenter nar uppgiften ser likadan ut for varje myndighet, oavsett
karnverksamhet.

e Med dagens I6sning binds ontdigt stora kapital- och personalresurser upp i
bl.a. redundans, utspridda upphandlingar och drifttekniker.

e Det &r sarbart och kostsamt nar som idag nastan hélften av statens 206 data-
center ar koncentrerade till Stockholm.

o Idag finns det stora variationer i it-sdkerheten eftersom det inte blir ekono-
miskt forsvarbart for den enskilda myndigheten att investera i en tillrackligt
hdg it-sékerhet.

e Svenska sékerhetsmyndigheter (MUST, FRA och Sékerhetspolisen) teck-
nar samféallt en allt mérkare hotbild med accelererande cyberangrepp och
underrattelseverksamhet mot offentlig it-infrastruktur som underlattas av
brister i sdkerheten. Bade FRA och Sékerhetspolisen pekar sarskilt pad de
brister i sakerhetsskyddet som kan uppsta nar it-drift laggs ut pa privata
foretag.

e FRA foresprakar att staten bygger en egen molntjanst, med egna statliga
datacenter dar samtliga relevanta it-sakerhetskrav kan tillgodoses fullt ut.

e Flertalet av de tillfragade statliga myndigheterna efterfragar en statligt sam-
ordnad it-drift.

IT-drift & en uppgift som i princip ser likadan ut for varje myndighets it-verksamhet.
Dess utformning varierar alltsa inte beroende pa den enskilda myndighetens kéarnverk-
samhet. Enligt Statens servicecenter &r det darfor av flera skal ineffektivt for staten som
helhet att som i dagens statsforvaltning decentralisera samma sorts uppgift, it-drift, pa
over 200 olika satt. Dagens modell medfér att onddigt stort kapital och onddigt stora
personalresurser binds upp for varje enskild myndighets it-drift. Dessa resurser skulle
istdllet kunna laggas pa karnverksamheten. Dagens modell har ocksa inneburit en hég
koncentration av datacenter till Stockholm, dar kostnaderna ar hogst i Sverige for bade
lokaler och personal.
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En statlig molntjanst for samordnad it-drift, med datacenter placerade utanfor storstads-
omradena, skulle vara betydligt mer effektiv. Idag maste varje myndighet investera i
Overkapacitet for att klara sina kapacitetstoppar. En molntjanst mojliggor skalbarhet,
dvs. att varje enskild myndighet kan kopa den kapacitet myndigheten behdver nar denna
kapacitet behdvs.

Dagens decentraliserade modell medfér ocksa att upphandlingsprocessen blir mindre
effektiv an vad fallet skulle vara med en samordnad ldsning. Idag ar upphandling av it-
tjanster utspridd pa 6ver 200 olika upphandlande myndigheter, vilket medfor hogre kost-
nader saval for lokaler som for inkop av servrar, lagring, support och drift. Kostnaderna
blir hogre bade for sjalva upphandlingarna och i form av samre priser da volymen per
upphandling ar jamforelsevis lag. | bl.a. tidigare studier har det ocksa uppmarksammats
en rad problem med myndigheternas bestéllarroll och hanteringen av upphandlings-
processen for it-verksamheten. En statlig molntjanst skulle mojliggdra att it-drift kan
bestéllas och byggas med stdrre expertis vilket skulle gynna konkurrensen och ge en
effektivare anvandning av offentliga medel.

Det finns ocksa inlasningar till enskilda leverantorer vilket ger hogre kostnader och ar
oflexibelt, ndgot som péaverkar karnverksamheten negativt. Det kan exempelvis vara
mycket svart att ta till vara vinster med den tekniska utvecklingen p.g.a. inlasningen till
vissa leverantdrer och deras produktlésningar.

Dagens decentraliserade modell ar ocksa negativ for it-sékerheten. For manga myndig-
heter &r det idag inte ekonomiskt mojligt att investera i en tillrackligt hdg it-sékerhet.
Det kan daremot ske om it-driften samordnas for hela statsforvaltningen, till nytta for
staten som helhet.

Pa senare ar har flera handelser i omvérlden synliggjort behovet for stater och statliga
myndigheter att battre hantera sarbarheten i den offentliga it-infrastrukturen. Myndig-
heters it-miljoer ar standigt utsatta for attacker, intrdng och avlyssning. De proprietara
programvaror som ofta anvands i dag innebér att anvandaren inte far tillgang till pro-
gramvarans kéllkod. Detta innebdr att staten inte har insyn i hur programvaran fungerar
i detalj. Sadan programvara ar darfor olamplig i it-system som hanterar kanslig informa-
tion.

Dérutéver uppmarksammar de svenska sékerhets- och underréttelsemyndigheterna
MUST, FRA och Sakerhetspolisen samfallt att det finns en 6kande hotbild mot Sverige
och svensk informationsinfrastruktur. De beskriver underrattelseverksamhet och paver-
kansoperationer mot svenska it-system och en accelererande utveckling av cyberangrepp
mot myndigheter och andra institutioner. De understryker ocksa att utkontraktering av
myndigheters it-verksamhet ofta Okar sarbarheten. Bade FRA och Sékerhetspolisen
pekar sarskilt pa de brister i sakerhetsskyddet som kan uppsta nar it-drift laggs ut pa
privata foretag. FRA foresprakar ocksa att staten bor bygga en egen molntjanst, med
egna statliga datacenter dér relevanta it-sakerhetskrav verkligen kan tillgodoses.

Med dagens decentraliserade modell varierar &ven driftsakerheten mellan olika myndig-
heters it-miljoer. For manga myndigheter ar det inte ekonomiskt forsvarbart att investera
i tillrackligt hog driftsiakerhet. Aven den stora koncentrationen till Stockholmsomradet
paverkar driftsakerheten i statens it-system, eftersom férutsattningarna for elforsorjning,
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enligt Svenska kraftnat, ar samre i Stockholm &n pd manga andra platser i landet. Att
istallet bygga en distribuerad och robust molntjénst skulle mojliggora extremt hog till-
ganglighet och driftsakerhet for hela statsférvaltningen samtidigt som det &r kostnads-
effektivt. Den statliga molntjansten kan placera sina datacenter pa platser i landet med
optimal tillgang till el- och fiberforsarjning.

Manga statliga myndigheter efterfragar ocksa en samordnad, dynamisk och flexibel it-
drift. Detta framgar tydligt av bade tidigare studier och métena med 15 av de storre myn-
digheternas it-ledningar. En samordnad it-drift i form av en statlig molntjanst &r nagot
som de tillfrdgade myndigheterna ofta valkomnar och ser fram emot att ansluta sig till.

Samordning av statlig it-drift &r en allman trend i véstvarlden. Som framgar av kapitel 5
har flera andra lander genomfért konsolideringar och samordnande reformer for att ut-
veckla och effektivisera it-verksamheten i staten.

Sammantaget finns alltsa en rad fordelar med att merparten av de statliga myndigheter-
nas it-drift samordnas i en statlig molntjanst. Det finns ocksa osakerheter med en sadan
forandring, t.ex. att staten skulle vidta ett omfattande projekt med viss risk och som med-
for en relativt stor investering. Statens servicecenters bedémning ar anda att fordelarna
dvervéger osdkerheterna, i synnerhet i ljuset av de nackdelar som finns med dagens de-
centraliserade modell.

6.3 Molntjanstens uppbyggnad

e Det kravs maximalt tio datacenter i statens molntjanst for att uppna maximal
effekt till lagsta kostnad.

e Datacenter i statens molntjanst placeras utanfor storstadsomradena.

e Statens befintliga tillgdngar utnyttjas. Det ar kostnadseffektivt, medger en
effektiv resursanvandning och &r sdkerhetsmassigt effektivt.

e | mojligaste man ska all programvara som anvands ha 6ppen kallkod.

Det ar vasentligt att statens molntjanst bygger pa en langsiktig strategi. Molntjansten bor
darfor konstrueras sa att hela 16sningen, ur alla aspekter, blir stabil i minst 25 ar.

Statens molntjanst ska préaglas av ett Oppet arbetssatt, t.ex. genom:

e | mojligaste man ska all programvara som anvands ha 6ppen kéllkod med licens
godkand av Open Source Initiative.®

o Ett Oppet deltagande i de grupperingar (s.k. communities) dar utvecklingen sker av
den 6ppna kallkod som statens molntjénst anvander.

34 https://opensource.org/licenses/alphabetical
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e Anvéandning av 6ppna kallor (s.k. repositories) for utvecklingen av statens moln-
tjansts programvaror.

« Konfigurationen av programvara och hardvara for statens molntjanst bor vara helt
Oppen om inte sakerhetskrav forhindrar detta.

e Det bor lamnas publik information om vilken typ av hardvara statens molntjanst
anvander.

Statens servicecenter bedomer att maximalt tio datacenter kravs i statens molntjéanst for
att uppna maximal effekt till lagsta kostnad. Av sakerhetsskal bor merparten av data-
center, precis som liknande forsvarsanlaggningar, placeras i bergrum. Dessa bor finnas
utanfor storstadsomradena.

Statens molntjanst kan och bor byggas upp pa statens befintliga tillgangar i form av t.ex.
Fortifikationsverkets bergrum och Svenska kraftnats och Trafikverkets fiber. Detta har
flera fordelar, exempelvis:

o Ledtiderna for att realisera statens molntjénst kortas.
e Eventuella problem med bygglov reduceras.

« Statens befintliga tillgangar utnyttjas. Det ar kostnadseffektivt, medger en effektiv
resursanvandning och ar sékerhetsmassigt effektivt.

Befintliga bergrum kréver omfattande ombyggnad for att anpassas till statens molntjénst,
dock utan att ny mark tas i ansprak. Det skulle visserligen kosta mindre att bygga ovan
mark &n att utnyttja bergrum, men byggnation ovan mark ar mer sarbart for fysiska an-

grepp.

Med hjalp av olika system for larm, 6vervakning, loggning och statistik kan personalen
som skoter drift och dvervakning i realtid folja hela tjanstens utnyttjande och avvikelser.

For enstaka myndigheter med synnerliga behov kan s.k. co-location komma att erbjudas.
Detta maste dock utredas vidare.

Betréffande Fortifikationsverkets roll i sammanhanget bor vidare namnas att Fortifi-
kationsverket utgor statens dgarforetradare for bland annat forsvarsfastigheter.® Myn-
digheten ar i sin helhet intaktsfinansierad genom uthyrnings- och uppdragsverksamhet.

Fortifikationsverkets bestand av forsvarsfastigheter bestar av tva huvuddelar. | det 6ppna
bestandet ingar framst garnisons- samt flottiljomraden med tillhérande byggnader samt
ovnings- och skjutfalt. Det slutna bestandet utgérs av andamalsfastigheter for totalfor-
svarsandamal. | det slutna bestandet ingar anlaggningar som exempelvis radarstationer,
teleanlaggningar, forradsanlaggningar, stridsledningscentraler och ledningsplatser. Vis-

35 Se forordning (2007:758) med instruktion for Fortifikationsverket och férordning (1993:527) om
férvaltning av statliga fastigheter, m.m.
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sa av anlaggningarna ar forlagda i bergutrymmen, inuti dessa berg ar oftast andamals-
byggnader uppforda for respektive verksamhet. Det slutna bestandet omfattas av for-
svarssekretess.

Inom det slutna bestandet uppfor och forvaltar Fortifikationsverket datorcentraler for
flera myndighetskunder. | vissa fall &r de sarskilt uppférda for datorhallsverksamhet, i
andra fall sker det genom é&terbruk, anpassning och utveckling av berganlaggningar
ursprungligen uppforda for andra andamal. Fortifikationsverket hyr ut lokaler sarskilt
anpassade for datorhallsverksamhet som uppfyller hogt stéllda fortifikatoriska skydds-
krav i kombination med tillganglighetskrav. Tillgang till reservkraft och kyla ingar i ver-
kets normala leverans som aven innehaller fastighetsdrift med egen personal i hela kon-
fliktskalan inklusive héjd beredskap.

Mot bakgrund av att vara statens kompetensbéarare inom fortifikatoriskt skydd, méjlig-
heter till aterbruk av tidigare gjorda investeringar i det slutna bestandet (berganlagg-
ningar) inklusive genomforande av nya investeringsprojekt samt forvaltning och drift i
egen regi i hela landet utgor Fortifikationsverket en mojlig lokalforsorjare for den stat-
liga molntjansten. Lokalforsorjningen kan omfatta samtliga eller vissa av de fortifikato-
riskt skyddade anlaggningarna som foreslas for att realisera den statliga molntjéansten.

En liknande lI6sning, som kan tjana som forebild, finns idag i form av att Post- och tele-
styrelsen (PTS) genom en tecknad huvuddverenskommelse med Fortifikationsverket pa
ett liknande satt har valt att lokalforsorja delar av den teleinfrastruktur som &gs av tele-
operatorerna och som star under PTS tillsyn inom uppdraget att sékerstalla samhallets
behov av robusta telekommunikationer i fred, kris och krig. Enligt vad Fortifikations-
verket har framfort till oss torde den modell som anvands gentemot PTS sannolikt kunna
tillampas dven inom uppbyggnaden av statens molntjanst.

I bilaga 5 redogdrs narmare for molntjénstens tekniska infrastruktur, bland annat gallan-

de lokaler, elforsorjning, natverk, datorkapacitet, lagring, programvara och administra-
tion.

6.4 Molntjdnstens organisation

e Statens molntjansts verksamhetsledning placeras utanfor storstadsomradena.

e Utvecklingsverksamheten forlaggs till tva orter med stor geografisk distans.
De bor viljas utifran perspektivet att finna den basta kompetensen rorande
datacenter.

e Dygnet runt under arets alla dagar finns utvecklare och datacentertekniker pa
plats pa de tva orter dit utvecklingsverksamheten forlaggs.

o Totalt ca 200 arbetstillfallen skapas for verksamheten. Merparten utanfor
Stockholmsomradet.
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Mot bakgrund av tidigare studier och vad som framforts till Statens servicecenter fran
storre myndigheters it-chefer, finns det primart tva huvudsakliga organisationsformer for
att inratta statens molntjanst. Att det antingen sker inom ramen for en befintlig myndig-
het eller genom att statens molntjanst inrattas som en nybildad myndighet som endast
har detta uppdrag. Fragan om vilken organisationsform som vore lampligast kréaver ytter-
ligare utredningsarbete. Ett forslag om formerna for ett fortsatt utredningsarbete ater-
finns i kapitel 8.

Principiellt sett bor den centrala organisationen for statens molntjanst inrattas pa tre orter
med stor geografisk distans. Vid dessa tre orter bor bl.a. féljande roller finnas:

¢ Huvudort (totalt ca 20-25 personer): verksamhetsledning, 1-2 generella administ-
ratorer inklusive registrator, internrevisor, sakerhetschef, it-sékerhetsansvarig, infor-
mationssakerhetsansvarig, signalskyddschef, sakerhetshandlaggare, kundtjanstan-
svarig, 2-3 jurister, 3-4 upphandlare, kommunikator, hallbarhetsansvarig samt
intern it-tekniker.

e  Primér utvecklingsort (totalt ca 24-30 personer): teknisk chef, 5 datacentertekniker,
chef for utveckling och produktion, 10-15 utvecklare (DevOps), driftchef, sdker-
hetspersonal, 3 kundtjanstpersonal samt intern it-tekniker.

e Sekundar utvecklingsort (totalt ca 20-25 personer): 10-15 utvecklare (DevOps), 5
datacentertekniker, sdkerhetspersonal, 3 kundtjanstpersonal samt intern it-tekniker.

Vidare behdver respektive datacenter ha 5 drifttekniker med beredskapstjanstgoring.
Dessa tekniker ska inte ha behdrighet till molntjansten utan endast kunna hantera anslut-
ningar av el och fiber, skéta om kylanldggning, installera och byta hardvara samt Gver-
vaka status pa hardvara. Statens servicecenter bedomer att det dessutom behovs 10
personer per datacenter for bevakning.

Det ska dygnet runt och arets alla dagar (24/7/365) finnas utvecklare (DevOps) och
datacentertekniker pa plats pa nagon av centralorterna samt bevakningspersonal utanfor
respektive datacenter. Resurspersoner med verksamhetskritiska uppgifter fordelas mel-
lan centralorterna for att minska risken for stérningar p.g.a. sjukdom, véderlek o. dyl.

Samtliga anstéllda och uppdragstagare hos statens molntjénst ska omfattas av tystnads-
plikt i sin anstéllning. Detta forutsétter att de forfattningsandringar som foreslagits
genomfors (se avsnitt 6.7).

Det finns idag inom statsforvaltningen kvalificerad personal som skulle vara lamplig for
att skota de fysiska datacentren, t.ex. avseende el, kyla, larm och datorer. Kvalificerade
tekniker kan erbjudas verksamhetsovergang till statens molntjanst. For arbetet med att
bygga, utveckla och férvalta den statliga molntjénsten krévs dock sannolikt att nyrekry-
teringar sker utanfor statsforvaltningen. Detta da molntjéansten ska bygga pa modern
Oppen teknik som i dagsléget ar ovanlig bland myndigheterna. Sannolikt finns det darfor
i dagslaget endast ett fatal tekniker i statsforvaltningen som ar tillrackligt kvalificerade
och har tillracklig potential for denna uppgift.
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De tva utvecklingsorterna bor valjas utifran perspektivet att finna den bésta kompetensen
rorande datacenter. Lokaliseringen av datacenter behdver utredas noggrannare, med be-
aktande av bl.a. foljande aspekter:

o Sékerhet
o Tillgénglighet
e Beldgenhet av lampliga bergrum

e Var stamnat for el gar genom landet samt var distributionsnat gar i forhallande till
bergrummen

e Var stamnat for fiber gar genom landet samt var distributionsnat gar i forhallande
till bergrummen

o Geografisk beldgenhet av de statliga myndigheterna

Med hénsyn till att statens molntjanst kommer att tillhandahalla tjanster som &r vitala for
statsforvaltningen och samhéllets funktion beddms att storre delen av personalen hos
statens molntjanst vid arbetsmarknadskonflikt bér ha begransade stridsatgarder. Detta
da det bor anses som samhéllsfarligt om personalen t.ex. strejkar. For att en stridsatgard
ska klassas som samhaéllsfarlig ska den stora viktiga samhallsfunktioner eller medféra
fara for ménniskors liv och hélsa. Om en konflikt &r samhallsfarlig avgors av en namnd
som tillsétts av de kollektivavtalsslutande parterna. Inom den statliga sektorn av arbets-
marknaden &r fragor om samhéllsfarliga arbetsmarknadskonflikter hanterade i lagstift-
ning och avtal. En motsvarande reglering saknas for den privata sektorn.

Det behover utredas vidare om statens molntjénst ska utgéra en del av totalférsvaret och
vad som galler for verksamheten vid h6jd beredskap.

Statens molntjanst ska inte konkurrera med den 6ppna marknaden gallande konsulttjans-

ter eller andra it-tjanster dar det inte finns valgrundade skal t.ex. i férhallande till specifik
lagstiftning eller av totalforsvarsskal.

6.5 Molntjdnstens anvandning

Molntjansten kommer att erbjuda tva tjanster: datorkraft och lagring.

For anslutna myndigheter kommer tjansten att vara helt skalbar och flexibel.
Bestallning av kapacitet kommer att vara fullt automatiserad.

Ingen upphandlingsprocess for it-drift kravs for anslutna myndigheter.

Initialt kommer statens molntjanst endast att tillhandahalla tva tjanster:

o Datorkapacitet
e Lagring

Bada dessa tjanster kommer att halla en mycket hig sakerhetsniva, som blir likadan for

alla anslutna myndigheter. Teoretiskt sett skulle det visserligen vara mojligt att till-
handahalla mer avancerade tjanster, men det bor undvikas i ett inledningsskede eftersom
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det skulle fordrdja projektet. Detta skulle &ven medfdra ett flertal juridiska och tekniska
utmaningar som bor undvikas vid molntjanstens inférande.

En stor fordel med molntjénsten ar att en storskalig delad infrastruktur av detta slag gor
det bade tekniskt och ekonomiskt mgjligt att tillhandahalla i princip vilken prestanda
som helst. Dessutom kan férandringar av prestandan normalt géras i princip utan for-
dréjning. Datorkapaciteten och lagringen &r helt flexibel och kan nar som helst foérandras
av den myndighet som anvénder tjansten.

Som framgatt ska statens molntjanst initialt endast erbjuda datorkapacitet och lagring,
dvs. molntjansten tillhandahaller endast en underliggande infrastruktur. Detta innebér att
innehallet i varje it-system (operativsystem och applikationer) ar separat och utanfor
statens molntjénsts kontroll. Statens molntjanst kan se att en viss myndighet anvénder
en viss datorkapacitet i ett visst datacenter och hur mycket data myndigheten lagrar. All
administration av datorkapacitet och lagring sker under strikt atkomstkontroll, och alla
hé&ndelser som &r av betydelse for sdkerheten i molntjansten registreras i en sakerhetslogg
med oavvislighetsmekanismer motsvarande de krav som stélls av KSF.* Sakerhetslog-
gen anvands for sparning av intrang och éverskridandet av befogenheter. Tekniskt sett
kan alltsa personal hos statens molntjanst bereda sig otillborlig atkomst till en myndig-
hets data, men inte utan att denna atgard loggas pa ett satt som inte kan manipuleras av
personalen.

Som framgar av avsnitt 6.7 bedoms att en statlig myndighet som anlitar statens moln-
tjanst kommer att kunna gora detta utan att det foreligger nagon réttslig skyldighet for
myndigheten att i konkurrens upphandla it-driften, dvs. att lagen (2016:1145) om offent-
lig upphandling (LOU) inte blir tillamplig. Fér de myndigheter som anvénder statens
molntjanst undanr6js darmed dagens problem med korta kontrakt, svéara kravspecifika-
tioner, personalévergangar till privata foretag® samt bekymmer med att ta hem sin it-
drift eller flytta den till ny utférare. Myndigheterna slipper ocksa oflexibla avtal for it-
drift dar alla forandringar gentemot kontrakt ska forhandlas och prisséttas, eftersom
myndigheter anslutna till statens molntjanst nar som helst kan képa hur mycket kapacitet
de vill till fasta priser.

Statens servicecenter forordar att samtliga myndigheter under regeringen i normalfallet
flyttar all sin it-drift till statens molntjénst. Undantag bor i princip endast géras for myn-
digheter med sérskilt sakerhetskanslig information, dvs. framst Forsvarsmakten, FMV,
Totalforsvarets forskningsinstitut, Sakerhetspolisen och FRA. For detta talar bl.a. att
statens molntjanst for att kunna bli kostnadseffektiv maste hantera en stor total volym av
it-drift. Darmed gar det att realisera samordningsvinster och uppna en effektiv hantering

36 Forsvarsmakten Krav pd IT-sakerhetsformagor hos IT-system, v3.1 FM2014-5302:1.
37 Gartner (2016) Underlag till arbetet med férvaltningsansvar for gemensamma Iésningar och

formagor avseende IT-drift och datorhallar. P4 uppdrag av Naringsdepartementet/Regerings-
kansliet.
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av it-driften. Tidigare forsok har visat att statsforvaltningen inte har den verksamhets-
logik som krévs for att, genom exempelvis samverkan och delegationer, méakta med att
uppna samordningsvinster pa it-omradet for staten som helhet.

Att inféra statens molntjanst kommer sannolikt att ta upp till fem ar fran det att rege-
ringen fattar beslut om inférandet. Statens servicecenter bedémer att det praktiska
genomforandet pa ett dvergripande plan kommer att besta av féljande moment, dar punkt
4-6 kan goras samtidigt av alla myndigheter:

1. Information till alla myndigheter att de om 4-5 ar kommer att kunna flytta sin it-
drift till statens molntjénst.

2. Uppbyggnad av statens molntjénst.
Test och granskning av statens molntjanst.

4. Respektive myndighet skapar sina virtuella servrar och lagringsytor i statens
molntjénst.

5. Respektive myndighet migrerar sina applikationer och data till statens molntjénst.

6. Nar respektive myndighet har slutfort sin migrering avvecklar de sina befintliga
datacenter.

Vissa it-system bor av tekniska skal initialt undantas fran att flyttas till statens moln-
tjanst. Dessa ar berakningskluster (s.k. HPC), stordatorer samt servrar som kréaver nagon
form av specialhardvara. Anledningen till detta &r att det finns svarigheter med att ta
hand om den typen av system i en 6ppen standardiserad molntjanst. 1 en framtid bor i
forsta hand system som i dagslaget kréaver stordator eller speciell hardvara forandras sa
att de kan flyttas till molntjansten.

6.6 Molntjanstens finansiering

e Statens molntjanst blir helt avgiftsfinansierad i drift.
e Under uppbyggnadsfasen krévs anslagsfinansiering.

e En kritisk forutsattning &r att den totala volymen av it-drift blir tillrackligt stor
for att samordningsvinster och effektivitet ska kunna uppnas.

Varje tjanst i statens molntjanst (datorkapacitet och lagring) ska ha en fast och tydligt
redovisad prissattning. Molntjansten ska bygga pa att myndigheterna betalar for den
datorkapacitet de faktiskt har anvént. Likasa ska lagring betalas i efterskott utifran den
exakta mangden data myndigheten lagrat.

Gentemot myndigheterna ska statens molntjanst tydligt ange vilken tillgédnglighet som
garanteras. Om molntjansten under en given manad har misslyckats med att uppna
avtalad tillganglighet ska ingen ersattning utga till statens molntjanst for den tjansten.
Detta ar ett satt att Gver tid halla statens molntjanst aktiv och kundfokuserad.
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For den initiala investeringen under molntjénstens uppbyggnadsfas, under de forsta fem
aren, krévs anslagsfinansiering och finansiering genom réantekontokredit. Om verksam-
heten skulle vara anslagsfinansierad dven darefter, och dessutom bygga pa obligatorisk
anslutning, skulle det finnas stor risk for att statens molntjénst blir en ineffektiv och trdg
organisation.

Nér statens molntjénst val ar i stadigvarande drift ska verksamheten darfor inte vara
anslagsfinansierad utan finansieras med avgifter som tas ut av de anslutna myndig-
heterna. Tjansten maste alltsa vara sa effektiv att den bar sina egna kostnader, vilket bl.a.
garanterar att den hela tiden forblir aktiv och relevant for myndigheterna.

Principen for avgiftssattningen for en tjanst i statens molntjanst ska vara full kostnads-
tackning. | full kostnadstéckning bor dock inkluderas en avgiftskomponent som méjlig-
gor for statens molntjanst att kontinuerligt géra nddvandiga nyinvesteringar i hardvara
och vidareutveckla tjansterna.

En statlig molntjanst kommer sannolikt att befinna sig i standig tillvaxt. Det kommer att
krava finansiering, utrymme samt en design som utgar fran detta. Vid infoérandet av
statens molntjanst ar utgangspunkten dagens behov och med majlighet att hantera minst
100 procent mer &n detta behov.

6.7 Rattsliga forutsattningar

o De rattsliga forutsattningarna for inrattandet av statens molntjénst behover
utredas infor att tjansten inrattas. Detta bor ske inom ramen for det utrednings-
uppdrag som Statens servicecenter foreslar.

o Enligt Statens servicecenters bedémning behdvs forfattningsandringar for att
sékerstalla att de sekretessreglerade uppgifter som myndigheterna lagrar i
molntjansten har ett tillrackligt skydd.

e Statens servicecenter bedémer att myndigheternas anvéndning av statens
molntjanst inte forutsatter att tjansten upphandlas.

Utgangspunkten &r att de anslutna myndigheterna ska kunna lagra och bearbeta alla typer
av handlingar och uppgifter i molntjansten. Den behover darfor utformas sa att uppgif-
terna far det skydd som ar nédvandigt med hansyn till bl.a. regler om sekretess och data-
skydd. Detta kommer att krdva att de réttsliga forutséattningarna utreds narmare infor att
tjansten utformas och inrattas. Exakt vilka atgarder som behover vidtas beror pa hur
tjansten utformas.

E-delegationen har i ett delbetankande redogjort for de rattsfragor avseende sekretess
som aktualiseras nar en myndighet skéter teknisk lagring och bearbetning av handlingar
for en annan myndighets rakning.*® I det féljande redogors darfér mycket kortfattat for

38 SOU 2014:39 Sa enkelt som majligt for s manga som mojligt: Béttre juridiska forutsattningar
fér samverkan och service.
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de viktigaste 6vervagandena. | dvrigt hénvisas till betdnkandet. Statens servicecenter
ansluter sig till e-delegationens bedémningar och forslag.

Sasom molntjansten ar foreslagen innebar den att en myndighet utfor teknisk lagring och
bearbetning av uppgifter for en annan myndighets rékning. Detta innebér att de hand-
lingar som myndigheterna lagrar i tjinsten kommer att vara tillgangliga fér molntjansten
pa det satt som avses i 2 kap. 3 § tryckfrihetsforordningen (TF). De ar darfor att anse
som forvarade hos statens molntjanst. Enligt Statens servicecenters beddmning forvaras
handlingarna hos molntjénsten som ett led i teknisk bearbetning och lagring for annans
rékning. Detta innebar att de enligt 2 kap. 10 § TF inte ar allménna handlingar hos moln-
tjdnsten och darfor inte ska lamnas ut pa begéaran.

De anstéllda hos statens molntjanst kommer att ha tekniska mojligheter att i vissa fall fa
tillgang till uppgifter som myndigheterna lagrar i molntjansten. Det faktum att handling-
arna inte ar allmanna handlingar hos statens molntjanst innebdr inte att de har ett till-
rackligt skydd i de fall uppgifterna omfattas av sekretess. For att uppgifterna ska skyddas
kréavs att de omfattas av tystnadsplikt. Uppgifter som forvaras hos en myndighet som led
i teknisk bearbetning och lagring for annans rékning omfattas med vissa undantag inte
av tystnadsplikt. Det ar heller inte mojligt att genom avtal mellan myndigheterna infora
en sadan tystnadsplikt for molntjanstens anstéllda. Det &r darfor enligt Statens service-
centers bedémning nédvéndigt att det infors en tystnadsplikt som omfattar de uppgifter
som andra myndigheter lagrar i molntjansten. Statens servicecenter ansluter i denna
fraga till de bedomningar och forslag som e-delegationen lamnat i ovannamnda betéan-
kande.

Statens molntjanst kommer att behandla personuppgifter pa uppdrag av andra person-
uppgiftsansvariga myndigheter, i vart fall for lagring. Dataskyddsférordningens bestam-
melser ar darfor tillampliga pa hanteringen.®® Utgangspunkten ar att statens molntjanst
enbart kommer att behandla personuppgifter som personuppgiftsbhitrade. Det innebar att
varje myndighet som anlitar statens molntjanst kommer att behtva teckna personupp-
giftshitradesavtal med statens molntjanst. Dataskyddsforordningens bestammelser stél-
ler higa krav pé innehéllet i personuppgiftsbitradesavtal vilket maste beaktas. | rollen
som personuppgiftshitrade kommer statens molntjanst ocksa att fa ett sjalvstandigt
ansvar for att vidta lampliga tekniska och organisatoriska atgarder for att skydda person-
uppgifterna som behandlas.

Det finns en potentiell risk ur integritetsperspektiv da en stor mangd data om individer
kommer att lagras i statens molntjanst. Statens molntjanst kommer dock inte att ha till-
gang till ndgra myndigheters data utom i enskilda fall, t.ex. vid en forensisk utredning.
Nér tjanstens utformning och organisering bestams bor &nda en analys av vilka integri-
tetsrisker det medfor att samla statliga myndigheters information i en och samma moln-
tjanst goras.

Det finns tva sidor av upphandlingsregelverket att beakta i detta sammanhang, dels nar
statens molntjanst ska skapas och underhallas, dels nar myndigheterna anvander statens

%9 EU 2016/670.
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molntjanst. Nar de anslutande myndigheterna ska anvanda statens molntjanst behdver
dessa inte upphandla dessa enligt 3 kap. 17 § LOU samt denna reglerings fortydligande
i propositionen 2015/16:195 Nytt regelverk om upphandling.

| bilaga 6 beskrivs resonemanget ovan mer i detalj tillsammans med en beskrivning av
de dvriga forfattningar som ar relevanta i detta sammanhang.

40 Regeringens proposition 2015/16:195 Nytt regelverk om upphandling. Se ocksa bilaga 6 till
denna rapport.
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7 Forslagets konsekvenser

7.1 Statsfinansiella och miljdmassiga effekter

Forslaget om att inrdtta en gemensam, statlig molntjanst for myndigheternas it-drift
medfor:

e Stora besparingar for statskassan,

o kraftigt reducerad miljopaverkan,

e eliminerat behov av att upphandla it-driften for anslutna myndigheter och dar-
med kortare ledtider och l&gre administrativa kostnader,

e leverantdrsoberoende, samt

o den fulla it-kapacitet som statsforvaltningen kraver i varje givet dgonblick.

Fdrslaget om att inratta en gemensam, statlig molntjénst for myndigheternas it-drift med-
for en avsevard ekonomisk besparing for staten. Med en statlig molntjanst delar myn-
digheterna pa all infrastruktur. Det ger lagre kostnader eftersom varje myndighet inte
langre sjalvstandigt behdver inneha infrastruktur for varsta tdnkbara scenario. Det sam-
lade behovet av hardvara, kylanlaggningar och avbrottsfri kraft minskar betydligt for
statsforvaltningen. Det krévs vasentligt farre it-tekniker for att skdta systemen; uppskatt-
ningsvis kan staten som helhet spara in ca 600 arsarbetskrafter pa sddana arbetsuppgifter.
En miljo helt utan leverantérsberoende mojliggor ocksa fullstandig konkurrensutséttning
av alla delar vilket sénker inkdpskostnaden vasentligt jamfort med aldre system dar
leverantorsinlasning ofta forekommer.

Vidare kommer den statliga molntjanstens datacenter, hégst tio stycken, att byggas upp
med modern, miljévanlig teknik. Teknikutvecklingen pa detta omrade har tagit stora kliv
de senaste tio aren. Moderna och storre datacenter byggs pa helt andra satt idag, vilket
innebar att statsforvaltningen genom statens molntjanst kommer att fa& mycket lagre
elkostnader. Det samlade behovet av lokalytor kommer ocksa att bli betydligt mindre
med den gemensamma ldsningen, och lokalerna kommer dessutom till stor del att ligga
utanfor storstaderna, vilket sammantaget minskar statens lokalkostnader.

De samlade ledtiderna minskar ocksa for hela statsférvaltningen da nya it-system kan
skapas utan att varje enskild myndighet behdver upphandla hardvara eller programvara.
Dartill minskar de administrativa kostnaderna eftersom det blir farre anstéllda och farre
offentliga upphandlingar.

Statens servicecenter beddmer att den ekonomiska besparingen for statsforvaltningen
kommer att borja realiseras fem ar efter att statens molntjanst tas i drift. Darefter kommer
besparingen gradvis att 6ka i takt med att myndigheterna kan minska sin lokalyta, elfor-
brukning, serviceavtal, hardvaruinkdp och personal. Efter tio ar beraknas statens moln-
tjanst medfdéra 30 procent lagre kostnader for statsforvaltningens it-drift jamfort med
2016.
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De starkt positiva miljokonsekvenserna realiseras betydligt snabbare &n de ekonomiska,
eftersom effektuttaget fran elnatet sjunker for varje avstangd gammal utrustning och den
moderna utrustningen kraver vasentligt lagre effekt for att uppna samma prestanda.
Baserat pa erfarenheter fran andra lander och teknisk expertis som har radfragats,
bedoms att effektuttaget efter tio &r kommer att ha minskat med 80 procent jamfort med
hur mycket de anslutna myndigheternas it-drift idag belastar elnétet.

7.2 Effekter pa driftsakerheten for statens IT

Driftsakerheten i statens molntjanst kommer att uppna en langt hogre niva an vad
manga myndigheter eller svenska foretag i dagslaget ar i narheten av.

Statens molntjanst ska byggas upp utifran en langsiktig strategi. Hela losningen ska ur
alla aspekter vara stabil i minst 25 ar. Detta behdvs som malsattning men framforallt for
att kunna fa ut maximal effektiviseringsvinst.

Statens molntjanst ska byggas pa sadant sétt att ett helt datacenter kan vara utslaget utan
att nagon myndighet pa nagot satt drabbas av dataférlust eller bristande tillganglighet.
Statens molntjanst maste darfor ha mycket hoga krav pa driftsakerhet, redundans och
Overkapacitet for att kunna tillgodose alla myndigheters behov dven vid t.ex. en natur-
katastrof.

Den fysiska sékerheten bestar av skalskydd i form av bergrum med larm, brandskydd,
inpasseringssystem och inbrottsskydd.

For att uppna denna nodvandiga och mycket hoga tillganglighet kravs det att varje
datacenter har minst tva helt separerade framforingsvégar av elektricitet samt minst tre,
fysiskt och logiskt, helt separerade framforingsvagar av datakommunikation. Data-
kommunikationen ska produceras av olika leveranttrer och transporteras i olika stamnat
genom Sverige. Datacentren ska vara flervdgsanslutna till elndtet med olika fram-
foringsvéagar. Den dvergripande nivan tas fram och forvaltas i samarbete med MSB samt
PTS. Pa den lagre nivan ska samarbete i forsta hand ske med Trafikverket, Svenska
kraftnédt och Teracom, i andra hand med kommersiella fibernatleverantorer.

7.3 Effekter for statens it-sdkerhet

IT-sékerheten for hela statsforvaltningen kommer att bli mycket hég och utan kom-
promisser.

IT-sékerheten i statsforvaltningen ar mycket varierande idag. Det framgar av bade tidi-
gare studier och dialogmotena med it-avdelningarna. Med statens molntjanst kommer
den nationella it-sakerheten daremot att fa en genomgaende mycket hog niva. Detta da
aldre och ibland osékra, t.ex. bristande skalskydd och redundans, datacenter stangs ner
och ersatts med betydligt sékrare, moderna och val underhallna datacenter.

Att uppna hog it-sidkerhet ar bade tids- och resurskravande, och darfor av bl.a. ekono-
miska skal inte mojligt for de flesta myndigheter idag. | en statlig molntjénst ar det
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daremot fullt mojligt och ekonomiskt forsvarbart att lagga bade tillrackligt med tid och
resurser pa alla delar av sakerheten.

Hela infrastrukturen maste i statens molntjanst vara 100 procent leverantorsoberoende.
Det galler for bade den fysiska infrastrukturen (lokaler, geografisk placering, fiber, el,
datorer m.m.) och den logiska (programvaror, design, protokoll, kompetens etc.). Att
inte ha ett fullstandigt leverantérsoberoende skulle ndmligen medféra en oacceptabel
risk for att enskilda leverantorer negativt kan paverka molntjanstens tillganglighet,
sékerhet och prestanda.

Statens molntjénst ska vara dynamisk, skalbar och med sékerhet anpassad for varje it-
system, t.ex. unika brandvéggsregler och separerad lagring, och inte utga fran gamla
axiom gallande it-sdkerhet. Darmed uppnas hogre robusthet i hela tjansten liksom i de
anslutna myndigheternas enskilda it-system.

For att skapa tillracklig sédkerhet och fortroende for statens molntjanst kommer som ut-
gangspunkt att kravas att varje ansluten myndighet och deras it-system betraktas som
osékra och enkla for en antagonist att attackera. | praktiken ar detta ett Overdrivet
antagande, men det behdvs for att garantera fullgod sékerhet i statens molntjanst ur alla
aspekter.

Samtliga it-system som utgor plattform och stodsystem for statens molntjanst maste vara
hardade utifran antagandet att en angripare kan komma att bryta sig ur en myndighets
datorkapacitet eller container. Nar detta hander maste integriteten hos 6vriga it-system i
storsta mojliga man skyddas genom olika typer av hinder och avgransningar i moln-
tjansten.

7.4 Konsekvenser for it-branschen

o Forslaget innebér minskade intékter for de foretag som levererar it-drifttjanster
till staten.

e Statens molntjanst kommer att beh6va upphandla tjanster fran foretag som till-
handahaller expertis inom molntjanster, datacenter och 6ppen kallkod.

Att bygga en statlig molntjanst, dessutom med 6ppen kéllkod och 6ppen hardvara, inne-
bér att foretag som séljer it-drifttjanster eller proprietar hardvara och programvara till
staten kan komma att forlora kunder. Dessa effekter uppstar huvudsakligen hos utlands-
ka foretag da svensk hardvaruindustri ar i det narmaste obefintlig och svensk program-
varuindustri i mycket liten utstrackning utvecklar programvara av den sort som kommer
att anvandas i statens molntjanst.

Etablerandet av statens molntjanst bedoms innebara en 6kad efterfragan pa it-konsult-

tjanster fran foretag som kan tillhandahalla expertis inom molntjénster, datacenter och
Oppen kéllkod.
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7.5 Konsekvenser for arbetstagare

Som framgatt av kapitel 3 visar enkaten bland de statliga myndigheterna att de myndig-
heter som idag bedriver sin it-drift i egen regi sysselsatter motsvarande 800 arsarbets-
krafter for detta. Samtidigt bedoms att statens molntjéanst kommer att behova ca 200 ars-
arbetskrafter for sin verksamhet. Vissa av dessa personer kommer att kunna ga éver fran
andra myndigheter, men sannolikt behdver ett flertal nyrekryteras pa marknaden. Sam-
mantaget bedoms alltsa att ca 600 arsarbetskrafter kan sparas in genom bildandet av
statens molntjanst, vilket i sin tur sannolikt medfér att betydande 6vertalighet samman-
taget uppstar i myndigheterna.

Den beskrivna utvecklingen medfor flera konsekvenser och utmaningar som maste han-
teras infor inrdttandet av statens molntjénst:

e Arbetsrattsliga regler om bl.a. verksamhetsvergang kan eventuellt aktualiseras.*

o Attrekrytera lamplig kompetens pa marknaden kan bli komplicerat. For narvarande
upplever manga myndigheter brist pa it-kompetens. Det visar Arbetsgivarverkets
konjunkturbarometer fran juli 2016. | den uppgav 54 procent av Arbetsgivarverkets
medlemmar att de haft brist pa lampliga sokanden inom it-verksamhet. Bristen be-
domdes vara liten nér det galler it-support, men hog bland den kompetens som
bygger och utvecklar it-system.*?

Statens servicecenter bedémer dock att den kvalificerade it-kompetens som behdvs kan
rekryteras da molntjansten och den foreslagna tekniken ar lockande att fa arbeta med.

41 Narmare information om gallande regler finns bl.a. pa Arbetsgivarverkets webbplats. Se ocks&
Servicecenterutredningens betdnkande SOU 2011:38 Ett myndighetsgemensamt servicecenter.

42 https://www.arbetsgivarverket.se/nyheter--press/nyhetsbrev/arbetsgivarverket-informerar/
2016/hogkonjunktur-okar-statliga-medarbetares-rorlighet/
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8 Behov av fortsatt utredningsarbete

Statens servicecenter bedomer att det sannolikt kommer att ta upp till fem ar att infora
statens molntjanst fran det att regeringen fattar beslut om inforandet. Detta betyder i sin
tur att det behovs fortsatt utredningsarbete innan statens molntjanst kan inrattas. | detta
kapitel redog0rs for de huvudsakliga insatser som behdver goras i det fortsatta arbetet.

Det fortsatta utredningsarbetet bedéms lampligen bedrivas i tva steg:

e Fortsatta och fordjupade analyser som behdver goras innan beslut kan fattas om att
inrdtta statens molntjanst.

o Mer praktiskt genomférandearbete for att inrétta statens molntjénst efter att beslut
om detta vél har fattats.

| steg 1 foreslar Statens servicecenter att regeringen i nartid initierar ett uppdrag att
narmare analysera forutsattningarna for att inratta statens molntjanst. Uppdraget, som
bor bygga pa foreliggande rapport, kan ges till en offentlig utredning eller som ett upp-
drag till Statens servicecenter eller ndgon annan lamplig myndighet.

Utredningen bor bl.a. ndrmare analysera de juridiska forutsattningarna for att inrétta sta-
tens molntjanst. | uppdraget bor vidare inga att utreda forutsattningarna for att samordna
myndigheternas it-drift i en statlig molntjanst i den takt som bést passar den enskilda
myndighetens forutsattningar. Utredningen bor ocksa fa i uppdrag att undersoka om det
ska vara obligatoriskt for myndigheter att ansluta sig till molntjansten. Den bor vidare
utreda lamplig verksamhetsform for statens molntjanst. Det handlar framst om ifall verk-
samheten ska bedrivas inom ramen for en befintlig myndighet eller i form av en ny statlig
myndighet.

Darutdver behdver utredningen faststalla narmare ansvarsomrade och uppgifter for den
statliga molntjansten, inklusive de tekniska forutsattningarna for att kunna genomfdra en
statlig molntjénst for samordnad it-drift.

| steg 2, efter att regeringen har beslutat att statens molntjénst ska inrattas, bor regeringen
ge utredaren eller myndigheten i uppdrag att genomfdra bildandet av den nya tjansten
och dess organisation.

De fragor som aktualiseras i steg 2 bor vara mer praktiskt inriktade, med ett tydligt etab-
leringsperspektiv. Har bor exempelvis dimensionering, inklusive bemanning faststallas.
Utredningen bor ocksa berakna dimensioneringens budgetara konsekvenser och belysa
uppstartskostnader, besparingar och rationaliseringar samt avvecklingskostnader. Utred-
ningen behdver dven redogora for hur verksamhetens samtliga kostnader ska finansieras.

Verksamheten kommer att ha behov av ett stort antal varor och tjanster till sitt férfogande
redan innan den driftsdtts. Om utredningen ansvarar for att anskaffa dessa &r det viktigt
att det sakerstalls att tillracklig tid ges for att genomfoéra bade utredningens och verk-
samhetens upphandlingsprocesser som kravs i samband med att verksamheten startar.
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Saval i steg 1 som i steg 2 av det fortsatta utredningsarbetet bor utredningen tillampa
Kommittéforordningen (1998:1474) inklusive 88 14-16 om kostnadsberdkningar och
konsekvensbeskrivningar.
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Regeringens uppdrag

Regeringsbeslut i 4
REGERINGEN 2016-01-28 Fi2016/00274/SFO (delvis)
Finansdepartementet Statens servicecenter

FE 15

801 71 Givle

Uppdrag till Statens servicecenter att féresld myndighetsfunktioner som ar
Iampliga att samordna och omlokalisera

Regeringens beslut

Regeringen uppdrar it Statens servicecenter att analysera och foresld
vilka funktioner inom de statliga myndigheterna som kan vara limpliga
att bedriva samordnat i staten och utanfér storstadsomridena.
Uppdraget ska genomforas i samverkan med de myndigheter som
Statens servicecenter bedémer ir berérda. Myndigheter vars verksamhet
av sekretess- och sikerhetsskyddskil inte ir limplig att bedriva
samordnat omfattas inte.

Uppdraget omfattar frimst myndighetsfunktioner dir det finns
mojligheter till stordriftsfordelar, effektiviseringar och
kvalitetsforbittringar genom samordning och koncentration.

Uppdraget ska delredovisas till regeringen (Finansdepartementet) senast
den 1 juni 2016 och slutredovisas senast den 15 april 2017. I slutredovis-
ningen ska ingd en konsekvensanalys av forslaget. Konsekvensanalysen
ska inneh3lla bl.a. mojliga besparingar, paverkan pé den statliga nérvaron
i och utanfér storstadsomridena samt effekterna for myndigheternas
verksamheter och kompetensforsérjning.

Kostnaderna fér uppdragets genomférande ska belasta det under
utgiftsomride 2 Samhillsekonomi och finansforvaltning for budgetdret
2016 uppforda anslaget 1:18 statens servicecenter, anslagsposten 1.

Bakgrund

Av budgetpropositionen fér 2015 framgdr att regeringen avser att
analysera om det finns behov av att koncentrera dven andra myndig-
hetsgemensamma tjinster — utéver de som Statens servicecenter erbjuder

Postadress Telefonvaxe! E-post: fi.registrator@regeringskansliet se
103 33 Stockholm 08-405 10 00

Besdksaoress Telefax

Jakobsgatan 24 08-2173 86
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—inom vilka det finns tydliga skalférdelar och samordningsvinster
(prop. 2014/15:1).

12015 rs ekonomiska virproposition angav regeringen att den statliga
servicen och nirvaron p3 landsbygden bér sikras och forbittras

(prop. 2014/15:100). I budgetpropositionen fér 2016 angav regeringen
att det ir viktigt att de statliga myndigheternas lokalisering kan fd en
storre spridning éver landet (prop. 2015/16:1). I propositionen
konstaterades ocksd att det ar viktigt att det finns arbetstillfillen for
tjanstemin och akademiker dven utanfér de storre stiderna. Regeringen
angav vidare att vissa myndighetsfunktioner bér utlokaliseras frin
storstadsomridena. Fér att hantera frigan samlat och effektivt aviserades
ett regeringsuppdrag till Statens servicecenter att foresld vilka myndig-
hetsfunktioner inom de statliga myndigheterna som vore limpliga att
utlokalisera.

Analyser och férslag om koncentration och samordning av myndighets-
gemensamma tjinster och funktioner finns i bl.a. Servicecenterutred-
ningens betinkande (SOU 2011:38) och i E-delegationens olika
betinkanden och férstudier se t.ex. S3 enkelt som méjligt for s ménga
som majligt (SOU 2010:20) och En férvaltning som héller ihop (SOU
2015:66). Servicecenterutredningen foreslog att bl.a. genomférandestod
vid myndighetsspecifika upphandlingar, e-arkiv och e-diarium, kontors-
stdd och samordning av it-stéd borde dvervigas for koncentration i
staten.

Skalen for regeringens beslut

Regeringen har det &vergripande ansvaret fér att statens resurser anvinds
pd ett effektive sitt och for att virna de statliga jobben utanfor de storre
stiderna. Syftet med underlaget ir att skapa en bild av och beddma
mojligheterna till stordriftsfordelar och koncentration av myndighets-
funktioner. Avsikten ir att regeringen efter att uppdraget redovisats ska
kunna fatta beslut om uppdrag av mer operativ karaktir till Statens
servicecenter och andra myndigheter.

P4 regeringens vignar

|had i S

A gt

Karina Aldén
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Kopia till

Statsrddsberedningen FCK
Justitiedepartementet LED
Utrikesdepartementet ADM
Forsvarsdepartementetr ESL
Socialdepartementet SAM
Finansdepartementet BA, ESA och SSA
Niringsdepartementet RT, KLS
Milj6- och energidepartementet $
Kulturdepartementet LS
Arbetsmarknadsdepartementet SEK
Arbetsgivarverket
Ekonomistyrningsverket
Statskontoret
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1 Allmant om molntjanster

1.1 Begreppet molntjanst

| datorhistorien har det skett en stdndig pendling mellan centralisering och decentralise-
ring. | datorernas barndom var datorerna dyra och stora varfor de var centraliserade. Med
tiden krympte bade storleken och kostnaden varfor viss datorkraft kunde distribueras.
Nér persondatorerna slog igenom under 1980-talet flyttades datorkraften till anvéndaren
och séledes decentraliserades datorkraften. For it-system som kravde central lagring var
det under 1990-talet vanligt med s.k. client/server-lésningar dar datorkraften var
fordelad mellan centrala datorer och persondatorer.

De senaste aren har trenden varit s.k. molntjanster (eng. cloud computing) dar dator-
kraften &r centraliserad och anvandaren ofta bara behdver en webbl&sare eller en mobil-
app for att anvanda tjansten.

Begreppet “molntjanst” har sitt ursprung fran tiden da internet var nagonting relativt nytt
och det var vanligt att rita och abstrahera ett natverk som ett moln.

Molntjanst anvands som en generell abstraktion for servrar, applikationer, data och
tjdnster som levereras Gver internet, ibland med tilldgget att kunden efter eget behov
sjalv kan fa tillgang till och anvanda tjansten. Detta ar dock i dagslaget inte tillrackligt
som definition. Aven med en mer utvecklad definition behover alla resonemang kring
molntjanster idag dessutom anpassas efter vilken typ av molntjanst som avses och hur
molntjéansten tillhandahalls.

Typiska egenskaper hos en molntjéanst:

Brett tillganglig atkomst

De fysiska och virtuella resurserna finns tillgangliga dver internet och nas via vanliga
protokoll och gréanssnitt. Anvandarna kommer at resurserna fran valfri plats och med
valfri dator eller mobiltelefon sa lange det finns anslutning mot internet.

Uppmatt tjanst

Molntjanster medger att anvandningen kan dvervakas, styras, redovisas och debiteras
varfor kunderna endast betalar for de resurser de anvént. Ur kundperspektivet &r moln-
baserade datortjanster vérdefulla for anvandarna genom att dessa tjanster mojliggor en
overgang fran en affarsmodell med lag effektivitet och lagt utnyttjande av resurser till
en med hdg effektivitet.

Fleranvandande

Resurser fordelas pa ett sadant satt att flera anvandare delar miljé, men deras data
isoleras fran och ar oatkomliga for andra anvandare. En grupp av anvéandare tillhor oftast
samma molntjanstkund, t.ex. en myndighet och dess anstéllda. Sérskilt i publika moln-
tjanster kan det dock forekomma att en grupp av molntjanstanvandare innehaller
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anvandare fran flera olika kunder. En viss molntjanstkund kan omvant ha olika enga-
gemang med en enda molntjanstleverantor.

Sjalvbetjaning pa begaran

Anvandaren kan automatiskt fa tillgang till berdkningsresurser vid behov eller efter
minimal interaktion med molntjanstleverantdren. Detta innebér att molnbaserade dator-
tjanster erbjuder anvandarna en relativ minskning av de kostnader, den tid och den an-
strangning som kravs for att vidta en atgard. Det ar mojligt eftersom tjansterna ger anvan-
darna mojlighet att gora vad de behdver gora, ndr de behdver gora det, utan att krdva
ytterligare manskliga anvandarinteraktioner eller administrationskostnader. Molntjans-
ter kan i vissa fall bestéllas, sattas upp och bdrja anvéndas helt utan ménsklig interaktion.

Snabb elasticitet och skalbarhet

Fysiska eller virtuella resurser kan levereras snabbt och elastiskt, i vissa fall automatiskt,
sa att resurserna snabbt kan Okas eller minskas. For molntjanstkunden framstar ofta
resurserna som obegrénsade och de verkar kunna kdpas och nyttjas omedelbart, oavsett
mangd och nar som helst, med forbehall for eventuella begransningar i serviceavtal. En
viktig del i den upplevda kundnyttan &r att inte behdva oroa sig for begransade resurser
eller for kapacitetsplanering.

Resursdelning

Tjanstekonceptet innebdr funktionalitet for att molntjanstleverantorers fysiska eller vir-
tuella resurser kan ldggas samman for att tjdna en eller flera molntjanstkunder. Moln-
tjnstleverantorer kan stédja fleranvandande samtidigt som de kan anvanda abstraktion
som ett sétt att dolja komplexiteten i processen for kunden. Sett ur kundperspektiv inne-
bér det att allt kunden vet ar att tjansten fungerar, medan kunden i allménhet inte har
nagon kontroll 6ver — eller kunskap om — hur resurserna tillhandahalls eller var resurser-
na finns. Dock bor det papekas att molntjanstkunder skulle kunna ange eller kravstalla
plats pa en viss niva, t.ex. land, region eller datacenter. Molntjansten omférdelar en del
av kundens ursprungliga arbetsbelastning, t.ex. underhallskrav, till leverantoren.

1.2 Typer av molntjanster

Det finns tre internationellt etablerade typer av molntjanster som beskriver tre olika
funktionsomraden. Tjanstebeskrivningen utgar fran ett tekniskt perspektiv och tjansterna
aterfinns i olika tekniska lager — olika nivaer i den tekniska “stacken” — dar det for varje
niva i tjansten adderas en teknisk dimension.

Infrastructure as a Service

Infrastructure as a Service (laaS) innebdr it-infrastrukturella tjanster via internet. Med
infrastruktur som tjanst avses att kunden kan skapa och anvénda resurser hos en eller
flera molntjanstleverantorer i form av fysisk hardvara sésom servrar, natverk, lagrings-
utrymme, arkitekturell uppbyggnad, lastbalansering, berékning etc. Kunden tillhanda-
héller sjalv de plattformar och applikationer som kors i infrastrukturen. Kunden har inte
kontroll dver den underliggande infrastrukturen men dger alltsa kontroll Gver t.ex. opera-
tivsystem och applikationer i infrastrukturen. Ibland kan laaS-kunder ha begrénsad
kontroll Gver utvalda natverkskomponenter, t.ex. brandvaggar.
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Exempel pa svenska leverantorer av laaS: City Network, Cygate och Elastx.
Exempel pa globala leverantorer av laaS: Amazon, Google, IBM och Microsoft.

Platform as a Service

Platform as a Service (PaaS) innebar att leverantoren tillhandahaller applikationsplatt-
formar via internet, for anvandare att installera sina egna applikationer i. Ett exempel pa
en PaaS-tjanst ar utvecklingsmiljé som tjanst. En PaaS-tjanst inkluderar en underliggan-
de infrastruktur men adderar ett ramverk (programsprak och utvecklingsmiljoer) dar
kunden kan kora eller utveckla nya it-system. Kunden driftsatter alltsa egna applikatio-
ner som anvander sprak, bibliotek, tjanster och andra verktyg som leverantéren till-
handahaller i plattformen. Liksom i fallet med SaaS (se nedan) kan kunden inte paverka
bakomliggande infrastruktur sasom natverk, servrar, operativsystem eller lagring. Kun-
den kan dock kontrollera de egna applikationer som kors i plattformen, samt konfigure-
ringar i plattformen.

Exempel pa leverantorer av PaaS: Amazon, Google, IBM, Microsoft och Salesforce.

Software as a Service

Software as a Service (SaaS) innebar att leverantéren tillhandahaller programvara som
tjanst, dvs. fardiga eller konfigurerbara applikationer dver internet. Denna tjanstetyp kan
levereras pa flera satt och vara tillganglig genom t.ex. en webblasare. LeverantGren star
for allt underhall. Vid kép av en SaaS-tjanst ingar bade underliggande infrastruktur och
plattform i tjanstekopet. Kunden kan inte paverka leverantorens infrastruktur och platt-
form (natverk, servrar, operativsystem, lagring, sprak och plattformsuppbyggnad) eller
andra individuella formagor, med eventuellt undantag for vissa anvandarspecifika
installningar kopplat till anvandaren eller dennes konto.

Exempel pa svenska leverantrer av SaaS: Easit, Hypergene och Projectplace.
Exempel pa globala leverantérer av SaaS: Dropbox, Google, LinkedIn, Microsoft,
Salesforce och Twitter.

1.3 Applikationsdrift

Drift av applikationer har i princip utvecklats pa foljande satt:

e Enapplikation pa ett operativsystem pa en egen hardvara.

o Enapplikation i en virtualiserad miljo dar flera operativsystem delar pa en hardvara.

e Enapplikation i en virtualiserad miljo hos en extern leverantérs molntjanst.

o En applikation skapad som en molntjanst-applikation (s.k. container) som fran bor-
jan drar nytta av molntjansternas skalbarhet och dynamik.

En container innebér att endast de delar som krévs for applikationen samlas ihop i en fil
och kan darefter fritt flyttas mellan olika hardvara och molntjénster. En stor fordel med
containers &r att dessa kan massproduceras i en molntjanst for att pa sa satt hantera ckad
och minskad efterfragan av applikationen. Detta sker genom att applikationen ar skapad
pé sa satt att fler kopior av applikationen startas i molntjansten nar efterfragan ar storre
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och stangs av nar efterfragan sjunker. Pa sa satt betalar kunden bara for den datorkraft
som verkligen forbrukats samt kan alltid erhalla maximal prestanda.

Det som alltsa sker &r att applikationen abstraheras allt mer fran hardvaran och darefter
abstraheras allt mer fran operativsystemet. Det finns flera drivkrafter bakom denna ut-
veckling:

o Utnyttja hardvaran maximalt
e Lé&gre kostnader

e Mer energieffektivt

e Mindre yta i datacenter

e Mer dynamisk infrastruktur dar en applikation enklare kan flyttas mellan hardvara
och datacenter

1.4 Modeller for tillhandahallande av molntjanster

Det finns fyra vanliga sétt att tillhandahalla molntjanster: publik, partner, hybrid och
privat.

Publik molntjanst

Molntjansten dgs och hanteras av en molntjanstleverantér som saljer resurser till flera
kunder pa samma infrastruktur. Tjanster i publika molntjanster ar potentiellt tillgangliga
for alla som sa onskar. Aven i en publik molntjanst kan olika kunders information vara
olika mycket separerad. Ju mer separerad, desto mindre potentiella skalfordelar. Sam-
tidigt kan sakerhetsméssiga fordelar gora en separering inom den publika molntjansten
rationell.

Partnermolntjanst

Partnermolntjanst, ibland ocksa omnamnda som ett gemenskapsmoln eller branschmoln,
erbjuds till en begransad och valdefinierad grupp av kunder. Molntjansten levereras at
kunder med likartad kravbild. Den gemensamma kravbilden kan avse t.ex. uppdrag, mal-
sattning, sakerhetskrav och krav pa efterlevnad. Molntjansten dgs och hanteras av en
eller flera av kunderna i samarbete, alternativt av, eller tillsammans med, en tredje part.
En sdrskild form av partnermolntjénster ar myndighetsmoln. Statens molntjénst faller in
under detta begrepp.

Privat molntjanst

| andra anden av skalan finns privata molntjanster, dar molntjansten levereras pa en
infrastruktur dedikerad at endast en anvandare. Infrastrukturen kan hanteras av anvan-
daren sjalv eller av en annan aktor. En aktor kan alltsa skapa en molntjanst for sig sjéalv
”i huset”. For att kvalificera som molntjanst kravs att it-resurserna genomgar samma
process av t.ex. virtualisering, automatisering, kategorisering och paketering efter regel-
verk.
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Hybridmolntjénst

Termen hybridmolntjanst avser en sammansattning av tva eller flera typer av moln-
tjanster. Ett skal for att skapa en hybridmolntjénst kan vara att kombinera fordelarna med
snabbhet och kostnadseffektivitet fran en publik molntjanst med behov av privat moln-
tjanst eller partnermolntjanst i andra delar. Samtidigt bor en strategi med hybridlésningar
noga ha analyserat i vilken utstrackning de forvantade fordelarna nas.

1.5 Sammanfattning

Molntjanster ar en viktig fraga for statsforvaltningen idag for att astadkomma omstall-
ningsformaga och effektivitet. Molntjanster paverkar ocksa genom det genomslag som
IT har pa alla nivaer — ekonomiskt, socialt och kulturellt. IT har blivit den primara driv-
kraften for affars- och verksamhetsutveckling i snart sagt alla verksamheter, offentliga
som privata.

Molntjansters storskalighet och hdggradiga likriktning skapar nya mdjligheter for
mycket hog tillganglighet och sakerhet till en 1ag kostnad.

I princip all modern it-drift och applikationsdrift sker idag i molntjanster savida inte
legala krav eller sdkerhetskrav forhindrar detta. Ett exempel &r Ericsson som har byggt
sin egen molntjanst for att stotta deras kunder. Ericsson*® har, precis som denna rapport
foreslar, skapat molntjansten med programvaran OpenStack och annan programvara
med dppen kéllkod.

43 https://www.ericsson.com/spotlight/cloud/blog/2016/04/26/openstack-and-nfv-agile-networks-
and-open-source-code/
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1 Tidigare studier

De senaste fem aren har ett brett spektrum av fragestallningar kring IT i statsforvalt-
ningen analyserats i olika offentliga utredningar och av myndigheter, konsulter m.fl. |
det foljande refereras ett drygt tiotal sadana studier av betydelse fér var utredning. En
tematisk sammanfattning redovisas i rapportens kapitel 2.

1.1 Riksrevisionen

IT inom statsférvaltningen — har myndigheterna pa ett rimligt sétt prévat fragan om
outsourcing bidrar till 6kad effektivitet? (2011)*

Riksrevisionen anger inledningsvis att varje myndighet enligt lag och férordning ska
efterstrava hog effektivitet och god hushéllning av statens medel i sin verksamhet. Riks-
revisionens granskning syftade till att undersoka om myndigheterna gjort rimliga prov-
ningar av om de sjalva ska producera den it-kapacitet myndigheten behdver eller om de
ska outsourca hela eller delar av it-verksamheten samt vilka mojliga forklaringar det
finns till att myndigheterna inte prévat eller genomfort outsourcing av it-verksamheten.

Riksrevisionens slutsats ar att viktig kunskap om sourcing av IT inte ar tillréckligt spridd
i statsférvaltningen som helhet. Det finns ingen naturlig drivkraft for myndigheter som
genomfort outsourcing att dela erfarenheterna med andra myndigheter. Varje myndighet
har ansvar for sin egen verksamhet och dess effektivitet. Problemet blir darfor ofta att en
myndighet som star infor ett stallningstagande kring en magjlig outsourcing "tvingas”
uppfinna hjulet pa nytt. Riksrevisionen menar att detta innebar ett for myndigheten
onddigt risktagande eftersom en outsourcingprocess ar mycket komplex. Riksrevisionen
konstaterar att svenska myndigheter generellt sett brister i it-bestallarkompetens, effekti-
viseringskrav pad it-verksamheten samt kontroll dver it-verksamhetens kostnader.

1.2 E-delegationen

Forstudie: Effektiv IT-drift inom staten (2012)

Forstudien konstaterade att det finns en betydande effektiviseringspotential inom myn-
digheternas it-drift och att denna potential inte kommer att kunna nas genom fortsatt
mal- och resultatstyrning av myndigheterna pa samma satt som tidigare.

Forstudien foreslog att det ska skapas en myndighetsgemensam aktor, i form av en statlig
myndighet, som pa regeringens uppdrag effektiviserar myndigheternas it-drift genom
koncentration, konsolidering, harmonisering och konkurrensutséttning. Utgangspunkten
ar att denna etableras som en nationell, statlig aktor med verksamhet pa ett litet antal
orter. Den nya myndigheten kommer att fungera som en s.k. in-house-enhet som medger
anslutning genom “administrativt” dverlamnande samt att myndigheterna kan bestalla
och utnyttja tjansterna utan upphandling.

44 http://www.riksrevisionen.se/PageFiles/8528/Anpassad_11_4_|T%20inom%20statsf%c
3%b6rvaltningen.pdf
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Forstudien uppskattade att den maximala effektiviseringspotentialen ar 15-20 procent
av driftkostnaderna och att den gar att effektuera inom 5-10 ar. Detta sker genom kon-
centration, konsolidering samt harmonisering av it-miljoerna i syfte att gora driftmiljon
mer enhetlig.

De kvalitativa fordelarna med forslaget att skapa en ny myndighet for it-drift &r bl.a. att
det ger battre forutsattningar att garantera driftséakerheten, béattre hantering av risker samt
att det ger okad siakerhet genom samlad hantering av samhallsviktig information. Ovriga
fordelar ar att det skapas en attraktiv statlig arbetsgivare inom it-omradet som kan sékra
tillgangen till it-kompetens, att det ger forutsattningar for snabbare inférande av myndig-
hetsgemensamma ldsningar och att myndigheterna sparar mycket resurser genom att en
professionell aktor skdter upphandling av de varor och tjanster som krévs. Nackdelarna
ar forknippade med riskerna kring styrmodellen och konkurrenssituationen. De storsta
riskerna ar att en stor statlig aktér pa marknaden kan upplevas konkurrenshammande
samt att implementeringen av den nya myndigheten inte gors optimalt och istéllet blir en
stor trog koloss.

1.3 Ekonomistyrningsverket

Fordjupat IT-kostnadsuppdrag — Slutrapport: Forslag infor framtiden (2015)%
Ekonomistyrningsverket (ESV) anger i rapporten att det finns ett vérde i att stodet till
myndigheterna halls samman genom stdd till samarbete, samverkan och samordning for
gemensamma e-forvaltningsinitiativ och i arbetet med verksamhetseffektiviseringar.
ESV skriver vidare att varje myndighet har sina egna uppgifter att utféra och mal att
uppfylla men att dessa mal inte &r avskilda fran andra uppgifter och mal i statsforvalt-
ningen. Statsforvaltningen maste saledes bli battre pa att samarbeta, samverka och sam-
ordnas sa att de stordriftsfordelar som finns i industrialiseringen av IT tas tillvara.

ESV konstaterar vidare att statsforvaltningen maste starka sin samlade kompetens inom
IT, digitalisering och verksamhetsutveckling och att det &r angelaget att regeringen stér-
ker styrningen och kontrollen av IT i statsforvaltningen for att ta till vara mojligheterna
det ger och sdkra statsforvaltningens effektivitet och resurshushallning.

Inom uppdraget skulle ESV hédmta in information om vilka strategiska it-projekt som ett
antal myndigheter driver och som bedéms ha en hogre risk vad géller nytta och budget.
ESV skulle ocksa kartlagga myndigheternas it-kostnader, dessa uppskattades till 24-30
miljarder kronor per ar.

45 http://www.esv.se/contentassets/a65daa4235d147969840c915e5b5e9b0/esv-2015-64-
slutrapport-forslag-infor-framtiden.pdf
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1.4 Justitiedepartementet

Informations- och cybersakerhet i Sverige. Strategi och atgarder for séker information
i staten, SOU 2015:23 (2015)“®

Utredningen (NISU 2014) anger att ansvaret for helhetsbilden 6ver samhéllets samlade
it-relaterade hotbild &r en uppgift som bor avila offentliga organ. Staten star for resurser
och en kontinuitet, som inte kan vare sig kravas eller garanteras av nagon annan aktor.
For att hantera allvarligare incidenter, som kan komma att paverka den nationella
sakerheten eller nationella intressen, maste givetvis staten ha det dvergripande ansvaret.

For att pa ett tydligt satt visa hur staten axlar detta ansvar foreslar utredningen att rege-
ringen vidtar atgarder for att skapa storre sékerhet kring den information och de system
for dess 6verforing som staten har ett omedelbart inflytande 6ver.

Utredningen konstaterade vidare:

e Statlig upphandling pa it-omradet bor innehalla hanvisning till for staten gallande
standarder och krav pa certifiering i de situationer dér sékerhetsnivaer har faststallts
for respektive verksamhet.

o Nar det galler tjanster och produkter som ska anvandas for kommunikation inom
staten bor upphandlande myndighet dvervdaga mdjligheten att tillampa lagen om
upphandling pa forsvars- och sakerhetsomradet.

Nar samhéllet blir allt mer beroende av tekniska system maste dessa vara tillrackligt
sékra. | det moderna samhallet blir konsekvenserna av driftavbrott i informationssystem
storre och mer o6verskadliga. Utveckling av programvara och tjanster staller hoga krav
péa bade bestéllarkompetens och sékerhetsmedvetande hos bestéllaren for att uppna till-
racklig sakerhetsniva. Den okade delningen av information ger 6kad osékerhet om vem
som dger data t.ex. vid lagring i kommersiella molntjanster.

Manga it-incidenter och stérningar i informationssystem har icke-antagonistiska orsaker.
En inte ovanlig anledning till sddana it-incidenter &r fel i programvara eller hardvara.
Stérningar i stodsystem som t.ex. elférsérjning och kommunikation genom véderforhal-
landen och avgravda kablar ar ocksa valkanda orsaker till it-incidenter.

1.5 Justitiedepartementet

En ny sakerhetsskyddslag, SOU 2015:25 (2015)*
Utredningen om séakerhetsskyddslagen syftade till att modernisera sékerhetsskyddslagen
och sakerhetsskyddsférordningen. Sékerhetsskyddet ska inriktas mot verksamhet som

46 http://www.regeringen.se/contentassets/8ae8ef6d5d3f45058c981chab4e297de/informations--
och-cybersakerhet-i-sverige.-strategi-och-atgarder-for-saker-information-i-staten-sou-201523

47 http://www.regeringen.se/contentassets/08d4b02afbc348edad916de817105a9¢c/en-ny-
sakerhetsskyddslag-sou-201525
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innebér hantering av sékerhetsskyddsklassificerade uppgifter och uppgifter som ar av
betydelse for Sveriges sékerhet.

Verksamhet av betydelse for Sveriges sékerhet innefattar all sakerhetskénslig verksam-
het, t.ex. hantering av it-system eller ssmmanstéliningar av uppgifter som &r av central
betydelse for ett fungerande samhélle.

Sedan den nuvarande sékerhetsskyddslagen tradde i kraft har hoten mot rikets sékerhet
ytterligare forandrats. Elektroniska angrepp i olika former betraktas som ett av de allvar-
ligare hoten. Antalet it-angrepp 0kar i omfattning och blir allt mera riktade och sofisti-
kerade. Ytterligare faktorer att beakta ar koncentrationen av uppdrag och tjanster pa it-
omradet till ett fatal foretag. Denna 6kade koncentration till ett fatal foretag som till-
handahaller tjanster till myndigheter sarskilt pa it-omradet och som darmed far tillgang
till stora mangder information kan medfdra en 6kad sarbarhet. Den samlade informatio-
nen kan bli mycket omfattande och kraver darfor sarskilda hansyn fran sikerhetsskydds-
synpunkt.

En rad verksamheter, bade hos det allménna och inom naringslivet, ar helt beroende av
digitala system for bl.a. styrning, reglering och Gvervakning. Ett behov av att skydda
systemen &r i dag patagligt inom vissa for samhallet kritiska sektorer. Teknikutveck-
lingen och it-samhéllet innebar ocksa i andra avseenden andrade forutsattningar for
sakerhetsskyddet, t.ex. kan molntjanster forsvara arbetet med sakerhetsskyddsatgarder.

Den utbredda digitaliseringen medfor effektivitetsvinster men samtidigt en patagligt
okad sarbarhet for storningar och avbrott. Oppenheten kraver ocksa att den information
som gors tillganglig inte kan forvanskas. Tekniken utvecklas ofta betydligt snabbare &n
sakerhetsarbetet. Den snabba utvecklingen pa it-omradet i kombination med myndig-
heternas tkande nyttjande av privatdgd infrastruktur medfér att myndigheternas egna
tekniska kompetens minskar. Bristande kontroll éver vilka it-produkter som tas in i
svensk infrastruktur kan ge nya maéjligheter for olika aktorer att inhdmta information om
och paverka nationella skyddsintressen och tillgangar av strategisk betydelse. Informa-
tionssakerhet inklusive cybersakerhet anses vara av saval strategisk som utrikespolitisk
och sékerhetspolitisk betydelse. En storskalig it-incident bedoms i dag kunna fa allvar-
liga konsekvenser saval for ekonomisk som for samhallsviktig verksamhet och kritisk
infrastruktur.

Lagring av stora mangder uppgifter i it-system har okat kraftigt och fortsétter 6ka nar-
mast lavinartat i takt med dkade tekniska mojligheter och 6kade ambitioner i samhéllet.
Effekten av detta kan bli att uppgifter, som var for sig inte ar skyddsvérda, i aggregerad
form kan komma att utgora en stor sarbarhet. Den pagaende koncentrationen av it-drift
till ett litet antal stora leverantorer skapar nya sarbarheter i samhéllet.

I dag finns en Gvervagande del av de verksamheter som &r viktiga for det svenska sam-
héllets funktionalitet inte under direkt statligt inflytande. Av effektivitetsskal och ekono-
miska skal véljer eller atminstone dvervager manga verksamheter i dag atgarder som
utkontraktering nar det galler utveckling eller hantering av sékerhetskénsliga it-system.
Utkontraktering kan ofta innebdra att flera kunders system och information blandas
samman i fysiska datasystem vilket innebér att olika kunders data kan hamna i samma
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lagringsmiljoer, routrar och brandvaggar. Av kostnadsskal véljer leverantdren inte sallan
I6sningar som leder till att system fors samman och virtualiseras.

Séakerhetsskyddsanalysen &r av central betydelse for sakerhetsskyddet. | forslaget till ny
lagtext framgar det att den som avser att inrétta ett it-system som ska anvéandas for
sakerhetskanslig verksamhet ska analysera vilka krav pa skydd som finns och se till att
sakerhetsskyddet utformas sa att dessa krav tillgodoses. Aggregering av uppgifter i it-
systemen bor sarskilt beaktas. Det innebar att ett it-system som kan forvantas innehalla
en omfattande méangd uppgifter pa en viss niva kan behova ett séakerhetsskydd som &r
hogre an vad nivan som sadan motiverar.

Bestdmmelserna om sakerhetsskyddad upphandling och sékerhetsskyddsavtal ska gélla
for upphandlingar eller ingaende av kontrakt dar det forekommer information i informa-
tionssékerhetsklassen konfidentiell eller dardver, eller som i dvrigt avser sakerhetskéns-
lig verksamhet av motsvarande betydelse for Sveriges sakerhet.

Myndigheter ska, innan de behandlar sakerhetsskyddsklassificerade uppgifter i ett it-
system utanfor deras kontroll, forsékra sig om ett tillrackligt sakerhetsskydd. Om séker-
hetsskyddsklassificerade uppgifter ska kommuniceras och skyddas med hjalp av kryp-
tografiska funktioner, ska dessa ha godkants av Férsvarsmakten.

1.6 Statens inkdpscentral (Kammarkollegiet)

Forstudierapport Datacenter, servrar, lagring, natverksprodukter samt narliggande
produkter och tjanster (2015)

Rapporten skriver om trenden att 6ppna samarbetsprojekt ar nagot som snabbt har kom-
mit att forandra marknaden for bade servrar, lagring och natverk. Inom ramen for dessa
projekt samarbetar en stor mangd konkurrerande foretag om utvecklingen av grundlég-
gande programvara. Dessa foretag, och &ven andra foretag, kan sedan sélja denna
programvara med olika former av vardeadderande tjanster eller programvara.

Det finns flera lockelser for kunder att bygga sitt datacenter pa denna typ av program-
vara. Dels minskar kundens risk att bli inlast till en proprietar programvaruleverantor,
dels kan kund erhalla hybriddrift om marknaden tillhandahaller molntjanster byggda pa
samma underliggande programvara som kundens eget datacenter. Bade svenska och
globala molntjanstleverantorer erbjuder molntjanster baserade pa dessa projekt, framst
OpensStack.

Antalet verksamheter som anvander laaS i offentlig sektor ar lagt enligt ett analysforetag
som rapporten hanvisar till, enbart 10 procent anger att de specifikt anvander sig av laaS.
Néar dessutom internationella aktérer ar sa pass dominerande pa den svenska marknaden
kan det vara svart att efterleva de juridiska krav som finns pa datalagring och integritets-
skydd.

48 http://www.avropa.se/globalassets/forstudierapporter-vt--it/forstudie-datacenter-servrar-
lagring-natverksprodukter-samt-narliggande-produkter-och-tjanster.pdf
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1.7 Myndigheten for samhallsskydd och beredskap

Informationssakerhet — trender 2015 (2015)*°

Myndigheten for samhallsskydd och beredskaps (MSB) trendrapport, gjord i samarbete
med Rikskriminalpolisen, Forsvarsmakten och FRA, &r tankt som ett underlag for fort-
satt stod i det sékerhetsarbete som maste bedrivas i alla delar av samhallet.

Av de trender som anges ar dessa mest relevanta i forhallande till en statlig molntjanst:

e Kunskapen och medvetenheten om sakerhetsaspekter pa bestéllarsidan behover
oOkas.

« Utvecklingsprocessen maste ta hansyn till sakerhetsaspekten genom hela processen,
det gar inte att bara skriva om sakerhet i en inledande kravspecifikation. Ett néra
samarbete mellan systemutvecklare och informationssékerhetsexperter blir allt vikti-
gare for att uppna en god sékerhetsniva.

e Utvecklingen mot en allt mer centraliserad it-hantering fortsatter. Medan varje verk-
samhet for tio ar sedan sjalv hade hand om sina it-system lagger allt fler nu ut sddana
funktioner pa externa leverantorer, t.ex. i molntjanster. Ibland ar det bara lagrings-
och berakningskapacitet som hyrs, men allt oftare hyrs ocksa hela it-system. Driv-
kraften &r kundernas 6nskan att sénka sina fasta kostnader — det blir mycket billigare
om hundra bolag delar pa ett datacenter &n om var och en ska ha sin egen I6sning.

o Stordriftsfordelarna gor det troligt att molntjansterna ar hér for att stanna, men dessa
staller stora krav pa bestallaren for att inte leda till oonskade risker.

e Kunden far aldrig mer an vad den kravstaller och betalar for, vare sig med utkontrak-
terade system eller med egen drift och utveckling.

o Utvecklingen med outsourcing leder ofrankomligen till att allt fler 4gg laggs i samma
korg och att konsekvenserna av saval attacker som icke-antagonistiska driftavbrott
blir mer svaroverskadliga.

o Helaskalan av bade enkla och sofistikerade hot och risker bér vagas in i riskanalysen
som gors innan verksamhet utkontrakteras till underleverantorer eller data laggs i
molntjénster.

e Floran av tdnkbara angreppsscenarier bor dock inte leda till att risken med drift-
stdrningar underskattas, oavsett om de &r en foljd av angrepp eller inte. Haverierna
hos Tieto och Evry dr exempel pa hur centraliserad drift under olyckliga omstandig-
heter plotsligt leder till ovantade och svarforutsagbara problem for stora och till
synes orelaterade delar av samhallet. Komplexiteten i molnmiljon samt det faktum
att ingen idag har en 6verblick 6ver de beroenden som uppstatt gor riskanalyser till
en stor utmaning.

e Molntjansterna aktualiserar att ansvar allt oftare ar utspritt éver flera organisationer,
trots att sékerhet forutsatter tydlighet och gott samarbete. Sékerhet kan inte l4ggas
ut pa andra — dven om den upplevda sakerheten i en molntjanst kan vara hog sa
ersatter den inte den egna organisationens ansvar eller sakerhetsarbete. Det utspridda

49 https://www.msb.se/RibData/Filer/pdf/27494.pdf
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ansvaret medfor svarigheter i att utvardera tjanster, koordinera parterna och att byg-
ga en gemensam och effektiv sdkerhetskultur dver organisationsgrénserna. Det kan
ocksa vara problematiskt att fa tillgang till data och att bedriva saval forebyggande
arbete som forensiska granskningar.

« Standardisering, bade av teknik och av kontrakt, samt battre uppfoljning av avtal ar
en del av 16sningen pa problemen.

o Offentlig sektor klams mellan olika krav, dar it-systemen forvantas bade vara effek-
tiva och spara pengar, erbjuda medborgarna battre service och vara sékra.

e Ibland &r det inte avtal som &r problemet, utan avsaknaden av avtal. Samverkan mel-
lan offentliga aktdrer avseende it-system blir allt vanligare, men &r ofta inte reglerad
i nagra avtal. Det betyder att det inte gar att utkrdva ansvar via en rattsprocess om
nagot gar fel. Offentliga aktorer borde sluta fungerande Gverenskommelser med
varandra, med liknande funktion som kommersiella avtal eftersom en viktig faktor
for riskhantering ar ekonomiska incitament. Aktorer som verkar pa en konkurrens-
utsatt marknad forefaller vara mer proaktiva an exempelvis kommuner. En sérskild
svarighet ar att manga offentliga aktérer samverkar avtalslost med varandra och
skulle behova kunna inga 6verenskommelser som svarar mot kommersiella avtal.
Utan ansvarsfordelning har de svart att uppna nagon mogen incidenthantering.

e En malbild for en informationssakerhetskultur att strava mot skulle kunna vara
flygsakerhetskulturen inom flygvapnet. Dér rapporterar piloter utan att skdmmas
regelmassigt misstag som de gjort och starker darmed den framtida sékerheten.

1.8 Gartner

Underlag till arbetet med forvaltningsansvar for gemensamma losningar och formagor
avseende IT-drift och datorhallar (2016)°°

Rapporten drar slutsatsen att myndigheterna vill ha en professionell extern leveranttr
som kan hantera t.ex. drift, lagring och virtualisering pa ett mer flexibelt och snabbt satt
an deras interna it-verksamhet. Detta skulle da tvinga myndigheterna att bli mer standar-
diserade, fa battre uppféljning, bli mer professionella, mer effektiva samt eventuellt leda
till 1agre kostnader.

Det som talar emot att anlita en extern kommersiell leverantor ar bl.a.

Att it-verksamheterna séllan ser ett vérde i att outsourca sig sjélva,
svart och resurskravande att genomfara upphandlingar,

stora risker vid dvertagande och senare byte av leverantor,
bristfallig kontroll dver sin it-arkitektur och drift,

bristande bestéllarkompetens,

komplicerat med personalévergangen,

legal osdkerhet, samt

osakerhet ndr det galler sakerhetsklassad personal hos leverantoren.

50 P& uppdrag av Naringsdepartementet/Regeringskansliet.
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I rapporten framgar det att en del av myndigheterna anser att en statlig molntjanst skulle
kunna l0sa delar av problemen. Myndigheterna lyfte sjalva fram att de ser att en central
it-drift battre kan fokusera pa sékerheten ur alla aspekter. Manga myndigheter anger att
de &r oroliga for utlandska underrattelsetjansters avlyssning och bakdorrar i it-utrust-
ningen.

Myndigheterna ansag att samverkan mellan myndigheter ar svart da varken myndig-
heterna eller regeringen tydligt beslutat hur det ska goras i praktiken. Samtidigt kan det
ké&nnas tryggare med en I6sning internt inom staten dar det finns likartade sakerhetskrav
och vardegrund.

Rapporten konstaterar att enligt manga myndigheter ar en statlig myndighet for gemen-
sam it-drift en bra mojlighet till samarbete som inte utnyttjats. Staten borde ha ett kon-
cerntank. Myndigheterna patalar dven att det finns behov av att samla it-kompetensen
inom statsforvaltningen da det ar ett stort antal myndigheter och att it-verksamhet blir
mer och mer komplext och specialiserat. Vissa delar av statens information ar olamplig
att lagga hos en extern part och darfor vore en statlig molntjanst mycket lamplig. Detta
menar myndigheterna galler oavsett om det skulle vara ekonomiskt fordelaktigt da
fordelarna rorande kompetens, samarbete och informationsdelning anses vara annu
viktigare.

1.9 Ramboll

Internationell utblick — Oppen programvara inom statsférvaltningen (2016)%*
Uppdraget syftade till att ge en sammanfattande éverblick éver trender och utveckling
kring 6ppen kéllkod i Sverige och andra lander.

Programvara med 6ppen kallkod &r fri for vem som helst att nyttja, &ndra, forbattra och
sprida utan tillstand fran upphovsréattsinnehavaren. | statsforvaltningen har programvara
med dppen kéllkod ofta benamnts som “6ppen programvara”.

I rapporten sammanfattas vilka gynnsamma effekter anvandningen av 0ppna program-
varor har jamfort med proprietéra programvaror:

e Minskade leverantorsberoenden till enskilda leverantorer.

e Minskade kompetensmassiga inlasningseffekter for anvandarna.

e Okad innovationskraft genom béttre konkurrens p& marknaden for programvaror.
e Lé&gre licenskostnader.

e Minskade it-omkostnader.

e Okad skalbarhet genom méjlighet att ateranvanda programvaran i andra samman-
hang.

o Okad flexibilitet genom béttre mojlighet att testa och anpassa programvaran.

51 P& uppdrag av Naringsdepartementet/Regeringskansliet.
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1.10 Pensionsmyndigheten

Molntjanster i staten — en ny generation av outsourcing (2016)°2

Rapporten patalar att en myndighet som anvéander en molntjanst kan styra om sina
resurser mot utveckling och innovation i andra delar av verksamheten, exempelvis ut-
veckling av nya tjanster for medborgare och foretag. Myndigheten kan da dra nytta av
att en molntjanstleverantor i kraft av sin stora skala och specialisering har mycket storre
mojligheter att arbeta strukturerat och langsiktigt med utveckling och innovation av
tjansten.

En molntjanst skulle vidare vara fordelaktig for de myndigheter som har kraftigt varie-
rande behov av it-resurser, t.ex. vid utskicken av orange kuvert fran Pensionsmyndig-
heten, Skatteverkets hantering av deklarationer samt Valmyndigheten vid allmanna val.
Flexibiliteten i en molntjanst innebér att n&r dataméngderna dkar kan organisationen dka
sin process- eller lagringskapacitet, for att sedan minska nar efterfragan ar lagre. Detta
innebdr att myndigheten aldrig behdver kdpa kapacitet som inte utnyttjas och att bespa-
ringen kan anvandas till andra vardehdjande aktiviteter.

Det ar efterstravansvart att bygga molntjanster med Oppen kéllkod eftersom det Okar
nyttan i den offentliga investeringen da koden &r ateranvandbar.

Rapporten framhaller problemet med s.k. inlasningseffekter som uppstar om myndig-
heten pa ett eller annat satt har ett beroende till en specifik leverantor. De kan bland
annat uppsta pa grund av en viss leverantors specifika produkter, tjanster eller teknologi,
men dven kompetensmassiga och réattsliga skéal kan medfdra att tjdnsten varken kan eller
far forvaltas av ndgon annan &n den som levererar den for tillfallet.

Under uppdraget visade det sig att manga aktorer ar positiva till — och efterfragar —
centralt tillhandahallna molntjanster dar myndigheter skulle ha méjlighet att ansluta sig
utan egen upphandling. Denna installning framkom fran saval myndigheter som leve-
rantorer, forskare och expertorganisationer. Inom ramen for ett myndighetsmoln som
tillhandahalls av en vardmyndighet till 6vriga myndigheter kan ett stérre utrymme ska-
pas for myndigheter att anvdnda molntjanster d&ven nér informationen som hanteras om-
fattas av sekretesslagstiftningen.

Som bilaga till rapporten finns en gedigen juridisk analys dar ett flertal lagar analyseras
géllande myndigheters nyttjande av molntjanster. Primért ar det offentlighets- och sek-
retesslagen, personuppgiftslagen och arkivlagen som ar de storsta utmaningarna for ett
legalt nyttjande av kommersiella molntjénster.

52 https://www.pensionsmyndigheten.se/content/dam/pensionsmyndigheten/blanketter---
broschyrer---faktablad/svar-p%C3%A5-regeringsuppdrag/2016/Uppdrag%20att%20
analysera%20potentialen%20f%C3%B6r%20anv%C3%A4ndning%20av%20molntj%C3%A4nst
er%20i%20staten%20.pdf
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1.11 Riksrevisionen

Informationssakerhetsarbete pa nio myndigheter — En andra granskning av
informationssakerhet i staten (2016)%

Riksrevisionen konstaterar att manga samhallsfunktioner idag ar beroende av IT for att
kunna fungera. Olika tekniska system &r dessutom ofta beroende av varandra eller tek-
niskt sammankopplande, vilket utgor en sarbarhetsfaktor i sig genom att storningar kan
fa konsekvenser som ar svara att bade forutse och hantera.

Statens olika hot eller risker varierar fran exempelvis stater, statsunderstodda aktorer,
terrorister och organiserad brottslighet till fel och stérningar som inte orsakas av antago-
nister utan beror pa program- eller hardvarufel, processbrister, bristande kvalitets-
kontroll, slarv, missbedémningar eller rena olycksfall.

Riksrevisionens samlade slutsats ar att arbetet med informationssakerhet pa de granska-
de myndigheterna ligger pa en niva som ar markbart under vad som ar tillrackligt. En
viktig forklaring till det ar att forstaelsen for vikten av en god informationssakerhet 6ver-
lag &r alltfor liten. Riksrevisionen antar darfor att den bild som framtrader vid de grans-
kade myndigheterna &ven géller for flertalet andra myndigheter i statsforvaltningen.

Riksrevisionen menar att sdkerhetsarbetet ofta inte implementeras i de ordinarie verk-
samhetsprocesserna. Det saknas till betydande delar delaktighet och ansvarstagande som
bor genomsyra hela myndigheten, och det finns en bristande forstaelse for behovet av
sékerhetsinvesteringar utan synbar nytta.

Riksrevisionen konstaterar att arbetet med informationssakerhet pa de granskade myn-
digheterna sker pa varierande sitt, trots att betydande delar av detta arbete borde vara
generiskt till sin karaktar. Det kan ocksa konstateras att de delar av informationssaker-
hetsarbetet som omfattar it-sékerhet och fysiskt skalskydd 6verlag visar sig béttre &n de
organisatoriska delarna, aven om det for it-sékerhet finns forbattringspotential.

1.12 Konkurrensverket

IT-standarder, inlasning och konkurrens: En analys av policy och praktik inom svensk
forvaltning (2016)%

Forskare vid Hogskolan i Skovde har genomfort ett uppdragsforskningsprojekt pa upp-
drag av Konkurrensverket dar de redovisar en kartlaggning av hur krav pa anvandning
av olika typer av it-standarder paverkar forutsattningarna for konkurrens for olika akto-
rer pa marknaden.

Begreppet inlasningseffekt kan forklaras som ett varaktigt beroende av en viss leverantor
bortom granserna for en enskild upphandling. Bestéllaren blir vid framtida behov av
underhall, uppgradering och komplettering tvungen, av tekniska, ekonomiska och/eller

53 http:/iriksrevisionen.se/PageFiles/24458/RiR_2016_8 INFOSAK2_ WEBB.pdf

54 http://www.konkurrensverket.se/globalassets/publikationer/uppdragsforskning/forsk_rapport_
2016-2.pdf
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rattsliga skal, att anlita det foretag som har levererat it-systemet. En typisk effekt av
inldsning ar att det for bestallaren, pa kort sikt, & mer kostnadseffektivt att behalla nu-
varande it-system men pa lang sikt ar det dels forodande att bestéllaren inte sjalv kan
styra Over sin it-miljo, dels séllan kostnadseffektivt.

Studien visade att det bland beslutsfattare finns en mycket begransad insikt och med-
vetenhet om hur genomforandet av it-projekt kan leda till olika former av inldsning. En
overvéldigande majoritet av alla analyserade it-projekt som genomfdrts av myndigheter
genomfors utifran en redan inlast situation med krav som utgar ifran ett starkt beroende
till olika specifika teknologier och leverantérer vilket paverkar forutsattningarna for
genomforandet. | flera fall kommer genomférandet av ett it-projekt att ytterligare cemen-
tera en redan inlast situation sa att organisationen blir &n mer inlast. Studien har inte
identifierat nagot enda projekt dar exit-kostnader kalkylerats pa ett satt som belastar den
ursprungliga investeringen. Studien har inte heller identifierat ndgon enda situation i
nagot enda it-projekt dar organisationen aktivt tagit steg for att ”lasa upp” en redan exis-
terande inlasning.

1.13 Arsrapporter fran sédkerhetsmyndigheter

Militara underréttelse- och sékerhetstjanstens (MUST) Arsoversikt 2015

Det svenska naromradet har fatt 6kad militarstrategisk betydelse som en arena for séker-
hetspolitiska markeringar och militérstrategisk positionering. Den sakerhetspolitiska
utvecklingen i naromradet &r den storsta faktorn i forandringen av hotbilden. Det fore-
kommer &ven underrattelseverksamhet riktad mot den allt snabbare tekniska utveck-
lingen i samhéllet.

Den frammande underréttelseverksamhet som bedrivs i Sverige & omfattande och kart-
lagger foretradare for Sverige och Forsvarsmaktens verksamhet. Utlandska underrét-
telseofficerare som ar stationerade i Sverige under diplomatiska tackbefattningar kart-
lagger saviél Forsvarsmaktens formaga och verksamhet, som civila samhéllsviktiga funk-
tioner.

Exempel pa underrattelser fran senare tid &r den ckande globala terrorismen, nya former
av krigforing, paverkansoperationer via olika typer av media samt verksamhet inom det
sa kallade "cyberomradet” (intrangning i svenska IT- och ledningssystem).

Sakerhetshot mot Sverige och Forsvarsmakten kan férekomma i form av underrattelse-
verksamhet, sabotage, subversiv verksamhet (bl.a. paverkanskampanjer med hjalp av
media), terrorism och kriminalitet.

Forsvarets radioanstalts (FRA) Arsrapport 2015%
Det tilltagande terrorhotet kommer i kolvattnet av en formorkad sékerhetspolitisk ut-
veckling i vart naromrade. Parallellt med detta véxer ocksa cyberhoten i form av bade

55 http://iwww.forsvarsmakten.se/siteassets/3-organisation-forband/hogkvarteret/20160301-must-
arsoversikt.pdf

56 http://fra.se/download/18.7fa21d9714cel119787c8000198/FRA-arsrapport-2015.pdf
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underrattelseinhamtning och andra typer av cyberoperationer dar vi far rakna med att det
kan finnas hot som innebér att viktiga samhallsfunktioner for svensk sakerhet och valfard
kan storas eller slas ut.

Parallellt med konflikter av mer traditionellt slag, vaxer ocksa insikterna om andra for-
mer av maktmedel som bygger pa psykologisk krigforing och propaganda. Saval Séaker-
hetspolisen som MUST har varnat fér en 6kning av frimmande underrattelseverksamhet
riktad mot Sverige. Medier rapporterar ofta om olika former av cyberangrepp och natio-
ner anklagar varandra oppet for att bedriva avancerat cyberspionage.

Flera lander bedriver underrattelseverksamhet riktad mot Sverige. De som ligger bakom
kan vara intresserade av politiska och militara fragor, men dven industrispionage fore-
kommer. En del av den frammande underréttelseverksamheten sker genom avancerade
cyberangrepp. Det kan ocksa rora sig om agenter som spionerar mot Sverige.

Det ar idag vanligt att stater och statsunderstodda aktdérer anvander cyberangrepp som
ett satt att bedriva underréttelseverksamhet. FRA har sett en accelererande utveckling av
avancerade cyberangrepp i det globala natet. Under 2015 har angrepp upptéckts mot
forskningsinstitutioner, industri, myndigheter och andra mal i Sverige.

En tydlig trend ar att manga offentliga verksamheter outsourcar delar av sin it-verksam-
het. Dessa tappar da kompetens och far svarare att se till att sakerhetskrav beaktas. En
annan tydlig trend ar 6kad mobilitet. Mobila enheter &r idag i allt hdgre grad en del av
myndigheternas totala it-struktur och innebér nya utmaningar for informationssaker-
heten.

FRA har som svar pa tva regeringsuppdrag tagit fram ett system, ett sa kallat tekniskt
detekterings- och varningssystem, som kan larma om allvarliga angrepp pa it-system.
Systemet ar en del av det tekniska stod som FRA erbjuder och finns idag hos ett fatal
organisationer. Det finns en efterfragan pa systemet och FRA har fatt i uppdrag att kunna
erbjuda det till fler samhéllsviktiga verksamheter under de kommande aren. Systemet &r
tnkt att vara en nyckelkomponent i ett framtida nationellt cyberférsvar for de mest
skyddsvérda verksamheterna.

Utdver arsrapporten, och synnerligen intressant i denna utredning, har FRA uttalat sig
positivt om en statlig molntjanst i media.®’

Sakerhetspolisens arshok 2015%

Utvecklingen i vart naromrade har lett till en alltmer osaker situation, framfor allt genom
Rysslands agerande. Sakerhetslaget & mer spant an pa lange. Sakerhetspolisen noterar
att konflikter kan avgoras utan storskaliga militara angrepp, genom sa kallad icke-linjar

57 http://computersweden.idg.se/2.2683/1.650026/fra-staten-moln

58 http://www.sakerhetspolisen.se/download/18.1beef5fc14cbh83963e7273f/14582124740
47/Sapo_arsbok15 webb.pdf
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krigforing exempelvis paverkansoperationer och ekonomiska patryckningar. Det ar
ocksa en utveckling som traffar Sakerhetspolisens ansvarsomrade.

Utlandska underrattelsetjanster bedriver politisk, ekonomisk, militar och teknisk-veten-
skaplig underrattelseverksamhet samt flyktingspionage i Sverige. Manga lander bedriver
underrattelseverksamhet i och mot Sverige eller svenska mal utomlands. Detta gors for
att fa tillgang till information och teknologi. Andra stater forsoker ockséa paverka Sveri-
ges politiska beslutsfattande exempelvis genom att forsoka vinna upphandlingar hos
bland annat svenska myndigheter.

Utlandsk underrattelseverksamhet kan, i kombination med otillrackligt sakerhetsskydd
for verksamheter av betydelse for Sveriges sékerhet, leda till att totalforsvarsférmagan
undermineras.

En allt storre del av det utlandska spionaget bedrivs med hjélp av teknisk inhdmtning.
For att inhamta information anvander utlandsk makt olika metoder. Ett satt att halla
spionaget dolt ar att anvanda sig av elektroniska angrepp (it-intrang). Ofta kan en agent
pa insidan bidra till att gora det elektroniska spionaget mojligt. Den tekniska utveck-
lingen gor att ett alltmer sofistikerat tekniskt spionage ar mojligt, samt att sarbarheterna
i vart samhdlle standigt ckar.

Utlandsk makt anvéander:

o Oppna kallor som inte & hemliga, sd som stora mangder myndighetsinformation,
personuppgifter pa internet, tidningar och bocker.

e Agenter som kan hamta ut information eller méjligg6ra andra typer av inhdmtning,
exempelvis it-intrang.

o Signalspaning for inh&mtning av olika typer av signaler, t.ex. mobiltelefonsamtal.

e Intrang i datorer i skyddsvarda verksamheter i syfte att stjala information eller att
forbereda sabotage.

Svenska myndigheter har krav pa sig att vara bade effektiva och sparsamma. Darfor &r
det vanligt att myndigheter 6verlater till en leverantor att utfora stora delar av myndig-
hetens verksamhet. Leverantren kan i sin tur anlita flertalet underleveranttrer. Ett
exempel pa verksamhet som kan laggas ut till leverantor ar drift och underhall av it-
system.

Outsourcing av IT innebar ofta att leveranttren placerar olika kunders system och infor-
mation i samma fysiska datorsystem. Detta medfor en 6kad risk eftersom en stérning i
en kunds system kan orsaka storningar eller avbrott hos flera andra kunders system.
Hamnar en stor mangd hemlig information hos en enskild leverant6r riskerar denne dess-
utom att bli ett attraktivt mal for bl.a. andra landers underrattelseinhamtning. Den méangd
information som samlas hos en leverantr kan medfora att leverantrens verksamhet
sammantaget ar av stor betydelse for rikets sakerhet.

Att skydda det mest skyddsvarda kraver ett langsiktigt och medvetet agerande.
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1.14 Regeringen

Nationell sékerhetsstrategi (2017)%

Regeringen inleder med att konstatera att den teknologiska utvecklingen har skapat
starka 0msesidiga beroenden dar kansligheten for storningar i viktiga samhéllsfunktioner
har okat. Vidare har IT forbattrat tillvaron for de allra flesta, men det blir alltmer tydligt
hur den ocksa kan anvéndas i antagonistiska syften av bade stater och individer.

Regeringen poangterar att Sveriges formaga att férebygga, motsta och hantera kriser och
situationer under hojd beredskap ska vara stark. Samtidigt ligger det vardagliga ansvaret
for olika typer av samhallsviktig verksamhet idag hos manga olika aktorer. Det innebar
att alla dessa behover ta aktivt ansvar for en god beredskap. En forutséttning for detta &r
ett grundligt sékerhetsskyddsarbete. Att uppratthalla en fungerande infrastruktur och
floden for forsorjning, handel och ekonomi &r ett nationellt intresse.

Digitaliseringen paverkar alla delar av vart samhélle. Samtidigt som digitaliseringens
fordelar valkomnas star det klart att de risker och hot som den ar forknippad med ar
nagra av vara mest komplexa sakerhetsutmaningar. Nagra exempel pd sadana ut-
maningar &r antagonistiska hot sdsom informationsoperationer och elektroniska angrepp
mot skyddsvarda informations- och kommunikationssystem, t.ex. i form av dataintrang,
sabotage eller spionage, exempelvis mot totalférsvarets verksamhet. IT-angrepp for att
beddma, paverka eller stéra samhallsviktiga funktioner som ett forstadium till en vapnad
konflikt hor ocksa hit. IT-angrepp riskerar ocksa att otillborligt paverka utgangen av
demokratiska val.

Det sker en stédndigt véaxande hantering av information i elektroniska kommunikationsnét
och it-system. Sociala medier, "big data”, molntjénster, artificiell intelligens och vad
som bérjat benamnas sakernas internet ar andra omraden dér stora dataméangder hanteras.
Nar det uppstar brister i hanteringen av information, och i synnerhet i dess sakerhet,
riskerar detta att fa omfattande konsekvenser bade for samhéllet i stort och for enskilda
invanares integritet. Tilliten till digitaliseringen kan dventyras.

IT-tjanster i moderna verksamheter &r ofta komplexa och utspridda. Det géller saval
fysiskt och organisatoriskt som nationellt och globalt. Informationen om oss sjélva, och
om vara tekniska l6sningar, blir i allt hogre grad allmant tillgangliga. Detta medfor att
hot blir svarare att upptéacka, att riskerna blir mer svarbedomda och att beroenden blir
svarare att verskada.

Malet for regeringens it-politik &r att Sverige ska vara bést i varlden pa att utnyttja digi-
taliseringens mojligheter samtidigt som sarbarheten som ofrankomligen foljer av digita-
liseringen hanteras. 1T-system med hog driftsakerhet och starkt skydd mot externa attac-
ker ar av mycket stor vikt for sdkerheten i samhallet och for moéjligheterna att hantera
olika krisférlopp. En god informations- och cybersakerhet utmarks av att samtliga akto-
rer kanner tillit till information och dess hantering pa alla nivaer i samhallet. De mest

59 http://www.regeringen.se/48db21/globalassets/regeringen/block/aktualitetsblock/statsrads
beredningen/nationell-sakerhetsstrategi.pdf
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skyddsvarda verksamheterna ska dessutom svara upp mot de krav som stélls i séker-
hetsskyddslagstiftningen. En forutsattning for detta ar en utvecklad samordning och
samverkan mellan myndigheter och andra aktorer, fOr att identifiera vad som ska skyddas
och vilka ytterligare sakerhetsatgarder som behover séttas in. En robust cyberforsvars-
formaga ar en viktig del av regeringens samlade ansats att sta emot riktade angrepp och
forsok till paverkan.

1.15 Linux Foundation

Guide to the Open Cloud — Current trends and open source projects (2016)°

Linux Foundation &r en amerikansk icke vinstdrivande organisation vars syfte ar att vara
en neutral part som styr utvecklingen runt operativsystemet Linux samt ett 20-tal andra
programvaror.

Rapporten noterar att merparten av alla nya framgangsrika it-baserade foretag bygger
sin infrastruktur med molntjéanster baserade pa dppen kallkod, t.ex. Netflix, Facebook,
LinkedIn, Twitter och Amazon. Syftet ar primart att kunna skapa en snabbrérlig miljo
dar nya tjanster kan skapas pa ett kostnadseffektivt och dynamiskt satt. Vidare har i
princip alla foretag som tillhandahaller publika molntjanster byggt sina molntjanster med
Oppen kéllkod, t.ex. Google, Amazon och IBM.

Molntjansters tidigare stora fortjanst i att flytta kostnader fran kapitalbindning (s.k.
capex) till operativa kostnader (s.k. opex) har mer och mer tagits 6ver av fordelen att
molntjanster ar sa flexibla och dynamiska. Av detta foljer aven att fordelen med 6ppen
kéllkod har flyttats fran dess laga kostnader till dess inbyggda flexibilitet och vérde-
skapande.

Fordelarna med att vara en aktiv deltagare i sammanslutningar kring 6ppen kéllkod (s.k.
communities) ar sammanfattningsvis:
o Bittre kvalitet pa programvaran.

o Bittre sakerhet i programvaran samt snabbare atgarder da sarbarheter eller fel upp-
técks.

e Full transparens i kéllkoden.
e Maojlighet att paverka och forandra programvarans utveckling.
e Forsakring mot inlasningseffekter.

o Lé&gre kostnader.

60 https://www.linux.com/publications/2016-guide-open-cloud
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1 Enkat till myndigheter

Inom ramen for utredningen genomforde Statens servicecenter under september och
oktober 2016 en skriftlig enkét bland de statliga myndigheterna om hur de i dag hanterar
sin it-drift och vilka resurser den forbrukar. Enkatundersékningens svarsfrekvens, resul-
tat m.m. har redovisats i rapportens kapitel 3. Enkaten omfattade dock fler fragor an de
som redogors for dar, denna kompletterande information aterfinns nedan.

Respondenterna skulle initialt ange sitt verksamhetsomrade samt antal anstéllda. Dar-
efter kom en fraga, som redovisas i rapportens kapitel 3, om myndigheten hade egna
datacenter i egna lokaler ddr de dger utrustningen samt har egen personal som skéter om
utrustningen eller om den utkontrakterat sin it-drift. Har bér papekas att, for att fortydli-
ga, sammanhanget angav vissa tdnkbara gransdragningsproblem:

o Att t.ex. ett fastighetsbolag &ger fastigheten men myndigheten &ger allting inuti
datacentret innebar att datacentret &r myndighetens.

o Att externa leverantorer delvis skoter om utrustning i myndighetens lokaler innebar
att datacentret &r myndighetens.

o Att myndigheten &ger utrustningen men den finns i ndgon annans datacenter innebar
att it-driften ansags utkontrakterad.

| rapportens kapitel 3 redovisas ett antal uppgifter om statsférvaltningens it-miljoer och
kostnader. Nedan redovisas ytterligare information om detta som framkom i enkaten,
men inte redovisas i kapitel 3.

1.1 Myndigheter med egen drift

1.1.1 Lagringsyta

Antal anstéallda per Antal myndigheter i Total lagringsyta

myndighet berord storlekskategori hos myndigheterna
i storlekskategorin

Upp till 100 anstallda 27 myndigheter 512 TB

101 till 300 anstallda 23 myndigheter 3152 TB

301 till 1 000 anstéllda 31 myndigheter 32917 TB

Fler &n 1 000 anstéllda 30 myndigheter 28126 TB

Totalt ar lagringsytan (radatavolym) drygt 64 000 TB.
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1.1.2 Installerade instanser av operativsystem

Antal anstallda per
myndighet

Upp till 100 anstallda
101 till 300 anstallda
301 till 1 000 anstallda
Fler &n 1 000 anstéllda

Antal myndigheter i
bertrd storlekskategori

27 myndigheter
23 myndigheter
31 myndigheter
30 myndigheter

Totalt antal installe-
rade OS hos myndig-
heterna i storleks-
kategorin

644 stycken

2 468 stycken
7 909 stycken
45 357 stycken

Totalt anvénds drygt 56 000 installerade instanser av operativsystem.

1.2 Myndigheter med utkontrakterad it-drift

1.2.1 Antal utkontrakterade servrar

Antal anstallda per
myndighet

Upp till 100 anstallda
101 till 300 anstallda
301 till 1 000 anstallda
Fler &n 1 000 anstéllda

Antal myndigheter i
berord storlekskategori

28 myndigheter
14 myndigheter
9 myndigheter
5 myndigheter

Totalt finns det ndstan 7 200 utkontrakterade servrar.

1.2.2 Total utkontrakterad lagringsyta

Antal anstallda per
myndighet

Upp till 100 anstallda
101 till 300 anstallda
301 till 1 000 anstéallda
Fler &n 1 000 anstéallda

Totalt & den utkontrakterade lagringsytan drygt 11 000 TB.

Antal myndigheter i
berérd storlekskategori

28 myndigheter
14 myndigheter
9 myndigheter
5 myndigheter

En gemensam statlig molntjanst for myndigheternas it-drift

Totalt antal utkon-
trakterade servrar
hos myndigheterna i
storlekskategorin

298 stycken
875 stycken
3 218 stycken
2 790 stycken

Total utkontrak-
terad lagringsyta
hos myndigheterna
i storlekskategorin

151 TB
282 TB
7986 TB
2958 TB
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1 Teknisk infrastruktur for molntjansten

1.1 Overgripande teknisk arkitektur

Statens servicecenters forslag om en statlig molntjanst bygger pa att den ska ha en tek-
nisk arkitektur som gor att molntjansten ska fungera i kristid och vid olika naturkatastro-
fer, men inte maste fungera vid krig.

Granskning av regelverk, teknisk sakerhet samt molntjanstens robusthet behéver utforas
regelbundet av relevanta tillsynsmyndigheter och expertmyndigheter, t.ex. FOrsvarets
radioanstalt (FRA), Militara underrattelse- och sékerhetstjansten (MUST), Myndigheten
for samhéllsskydd och beredskap (MSB) och Post- och telestyrelsen (PTS).

Statens molntjanst ska konstrueras utifran antagandet att samtliga gaster (myndigheter-
nas it-system) ar enkla mal for en angripare. Av den anledningen tas extra hojd for att
skydda molntjansten i sig sjalv mot att ndgon utomstaende angripare obehérigen lyckas
ta sig in i gasternas it-system. Samtliga delar av molntjansten maste hardas med antagan-
det att en angripare kan bryta sig ur en virtuell maskin eller en container. Detta maste
kunna ske utan att integriteten hos dvriga it-system paverkas negativt.

Inuti respektive datacenter ar molntjansten fysiskt och logiskt separerad i minst fyra
delar:

e  Produktionsmiljo

e Produktionsmiljo for it-system som har hemliga handlingar (H/R)
e Testmiljo

e Utvecklingsmiljo

1.2 Lokaler

Merparten av den statliga molntjanstens datacenter ska till samtliga delar inrymmas i
bergrum samt klassas som skyddsobjekt. Bergrummen behéver kylas. Det behdver ut-
redas om det ska ske genom varmevéxling till luften eller om varmevéxling ska ske till
grundvattnet, dvs. bergkyla. | det fall ett datacenter &r beléget néra ett vattendrag kan
varmevaxling till omgivande vatten vara ett alternativ. Eventuellt kan energieffektiv fri-
kyla®! for varmevaxling nyttjas da hotbilden ar 1ag for att vid férh6jd hotniva genomfora
varmevaxlingen pa annat satt for att oka eller bibehalla skadetaligheten.

61 varmevaxling utan bruk av kylmaskin, dvs. nyttja naturlig varmeséanka som omgivningsluft,
vattendrag, grundvatten etc. som har en lagre temperatur an det som ska kylas.
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1.3 Elférsorjning

For att sékerstalla saker elforsorjning ska varje datacenter ha helt separerad elférsérjning
fran minst tva hall, redundans géllande transformatorstationer samt séker forsorjning pa
bade regional och nationell niva.

Varje datacenter maste ha egen avbrottsfri kraft for att skydda sig mot eventuella avbrott
i den externa elforsorjningen. | huvudsak 16ses det med flera dieselaggregat per data-
center som skapar egen elforsorjning under langre tid. Dieselaggregat tar nagra minuter
att starta varfor batterier kravs under tiden. Traditionellt har det 16sts med ett rum fyllt
med batterier. Batterierna behdver hallas tempererade, underhallas samt bytas ut med
jamna mellanrum. Hardvara som foljer OCP:s specifikationer (se avsnittet Dator-
kapacitet nedan) har inbyggda batterier varfor inga externa batterier kravs.

1.4 Natverk inne i datacenter (LAN)

Det fysiska nétverket inne i ett datacenter anvander Ethernet med minst 25 Gbps per
anslutning.

Véxlar och routrar ska vara av minst tva olika fabrikat for att skydda molntjansten mot
fel i hardvara och fel vid uppgradering av hardvara, forhindra bruk av leverantorsspeci-
fika protokoll samt forsvara for en antagonist att ta 6ver hela infrastrukturen. | forsta
hand ska de vaxlar som anvands folja OCP:s specifikationer (se avsnittet Datorkapacitet
nedan) och anvanda 6ppen kallkod.

Underliggande natverk, transportnit, anvéinder endast IPv6. Overliggande nétverk, nit-
verksvirtualisering, for respektive myndighets data kan hantera alla protokoll, pa bade
lager 2 och 3 i OSI-modellen,®? som myndigheten vill anvanda. | dagslaget finns tva
programvaror som ar lampliga for att skapa natverksvirtualisering, OpenDaylight®® och
OpenContrail .® Endast en av dessa bor anvandas, vilken som ar lampligast far avgoras
vid en senare tidpunkt.

Respektive myndighet har sin egen IP-adressplan, vilken &r helt oberoende av alla andra
adressplaner i statens molntjanst.

1.5 Natverk mellan datacenter inom statens molntjanst
(WAN)
Samtliga datacenter ansluts med egna fiberforbindelser till minst tre andra datacenter.

De tre forbindelserna ska, fran andpunkt till &ndpunkt, vara fysiskt separerade i forhal-
lande till varandra.

62 https://sv.wikipedia.org/wiki/OSI-modellen
63 https://www.opendaylight.org

64 http://www.opencontrail.org
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Statens molntjansts WAN (Wide Area Network) har alltid transportskydd pa lankniva
motsvarande den nivd som anvéands for skydd av hemliga handlingar (HEMLIG/
RESTRICTED).

Kapaciteten mellan datacenter far aldrig vara en begransande faktor, initialt motsvarar
detta uppskattningsvis en kapacitet med lagst 100 Gbps per anslutning.

Det finns myndigheter som har befintliga dubblerade it-system, och dér dessa maste
finnas i tva separata datacenter, med krav pa extremt liten tidsfordréjning mellan respek-
tive del av systemet. Sadana it-system kan bli en utmaning att lésa i statens molntjanst
da den geografiska spridningen i sig skapar fordréjning. Det finns flera satt att 6sa detta
pa. Fragan far darfor tas upp i sarskild ordning nar dessa myndigheters it-system ska
flyttas till statens molntjanst.

1.6 Anslutning mot internet

Respektive datacenter har en, eller flera, anslutningar till internet med en sammanlagd
kapacitet om lagst 100 Gbps. Alternativ vag mot internet gar dver WAN via annat data-
center.

Minst tre internetoperatorer (ISP), spritt Over samtliga datacenter, kravs for att upprétt-
halla tillracklig stabilitet och robusthet.

Ut6ver anslutning mot minst tre internetoperatdrer ska statens molntjanst anslutas mot
samtliga nationella internetknutpunkter som idag drivs av Netnod,% dvs. Stockholm,
Gateborg, Malmo, Sundsvall och Luleé.

Respektive anslutning mot internet ska ha skydd mot dverbelastningsattacker.

1.7 Myndigheternas anslutning till statens molntjanst

Myndigheterna ansluts primart med krypterade tunnlar dver internet (Virtual Private
Network, VPN). Direkt anslutning av myndigheter mot statens molntjénst, foretradesvis
via separat optisk kanal, kan realiseras efter behov.

Utrustning for VPN ska vara av minst tva olika fabrikat for att skydda molntjansten mot
fel i hardvara och fel vid uppgradering av hardvara, forhindra bruk av leverantorsspeci-
fika protokoll samt forsvara for en antagonist att ta over hela infrastrukturen.

Myndigheter med krav pa redundans koper internet fran flera internetoperatérer och kon-
figurerar sina krypterade tunnlar att anslutas till olika datacenter.

Respektive myndighet avgor sjalv vilken bandbredd de behdver.

65 Netnod ar ett neutralt, oberoende och icke-vinstdrivande féretag som driver infrastruktur for den
svenska delen av internet. Netnod &ags av Stiftelsen for Telematikens utveckling.
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Anslutning mot SGSI (Swedish Government Secure Intranet) behdver utredas vidare.
Det effektivaste vore om kommunikation motsvarande SGSI kan realiseras inom statens
molntjénst.

1.8 Datorkapacitet

Initialt anvands endast servrar med processorer med x86-arkitektur da den i dagslaget ar
i sérklass vanligast och daven val beprovad i molntjanster. | framtiden bor statens moln-
tjnst kunna utdkas med andra arkitekturer, t.ex. ARM och Power.

Datorer ska vara av minst tva olika fabrikat for att skydda molntjansten mot fel i hardvara
och fel vid uppgradering av hardvara, férhindra bruk av leverantorsspecifika protokoll
samt forsvara for en antagonist att ta 6ver hela infrastrukturen. Den 6ppna arkitekturen
Open Compute Project (OCP)% bor anvandas i forsta hand for servrar, lagringssystem,
natverksutrustning och rack.

Initialt kommer tre olika sorters datorkapacitet att erbjudas:

e Langtidsstabila virtuella servrar. Dessa anvands t.ex. vid migrering fran virtualise-
rade eller fysiska servrar och som forvantas vara tillgangliga kontinuerligt 6ver lang
tid.

o Servrar med instanslagring. Dessa anvands for it-system anpassade till moderna
molntjanster och har vanligen en hogre omséattning &n langtidsstabila servrar.

e Paketerade virtuella it-system, s.k. containers.

Statens molntjanst bor inte erbjuda drift av fysisk hardvara (s.k. bare metal) for en myn-
dighets specifika it-system. Om speciella krav pa sadan drift finns maste detta utredas
vidare.

1.9 Datalagring

Datalagring kan realiseras pa flera olika sétt och till olika kostnad. For att statens moln-
tjanst ska kunna erbjuda myndigheterna prestandaalternativ till olika kostnad kommer:

o Datalagring att byggas med flera tekniker for blocklagring, t.ex. Ceph® och
Gluster.®8

e Lagringsmedia fran flera leverantérer att anvandas.

e Lagringsmedia att baseras pa olika teknik, t.ex. harddisk och flash-minne.

66 http://www.opencompute.org
87 http://ceph.com

68 https://www.gluster.org
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Det ar en fordel om minst tva programvaror for blocklagring anvéands da det minskar
risken for sarbarheters negativa effekt samt risken for dataforlust beroende pa felaktig-
heter i programvaran.

Séakerhetskopiering hanteras av respektive myndighet, t.ex. genom kopiering av data till
annat datacenter.

Tillganglighet till data hanteras i molntjansten genom att data replikeras.

Initialt erbjuds inte objektlagring som tjanst, men kan skapas av myndigheterna sjélva
inom molntjénsten.

1.10 Programvara

I dagslaget bedémer Statens servicecenter att endast en programvara finns for att skapa
datorkapacitet som dels har 6ppen kéllkod, dels har ett aktivt globalt natverk av utveck-
lare och intressenter. Att anvanda nagot annat an OpenStack® ar darfor inte realistiskt.
| framtiden kan det komma lampligare programvara varfor statens molntjanst maste ska-
pas pa ett sadant satt att det da gar att byta eller komplettera.

Virtualiseringslagret kan skapas pa flera sétt, OpenStack anvander primart Linux och
KVMT varfor dessa ar lampligast. | framtiden kan andra programvaror tillkomma.

Datalagring kan ocksa skapas pa flera satt. | dagslaget bedomer Statens servicecenter
Ceph och Gluster som de mest lampliga. | framtiden kan flera andra tillkomma.

Det finns flera programvaror for natverksvirtualisering och utvecklingstakten inom om-
radet ar hdg. OpenContrail och OpenDaylight &r de mest lampliga att utvardera vidare.

For automatisering och resursstyrning ar Puppet™ eller Saltstack’? lampligast da de ar
de vanligast forekommande programvarorna for detta &ndamal som har éppen kallkod.

Katalogtjansten for att hantera alla resurser bor anvanda OpenLDAP™ eller 389
Directory Server da dessa ar val beprévade programvaror med 6ppen kallkod och som
klarar av att hantera en stor méngd objekt.

Licenser for myndigheternas programvaror upphandlas och administreras av myndig-
heterna sjalva. Nar myndigheterna bygger moderna skalbara applikationer som utnyttjar

69 http://www.openstack.org
0 http://www.linux-kvm.org

"1 https://puppet.com

2 https://saltstack.com/

73 http://www.openldap.org

74 http://directory.fedoraproject.org
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statens molntjénsts skalbarhet och flexibilitet kan det bli komplicerat for myndigheterna
att anvanda proprietara programvaror som licensieras per server eller per processor.
Moderna skalbara applikationer fungerar som sa att nya virtuella servrar startas och stop-
pas dynamiskt beroende pa behoven av datorkraft. Det blir sdledes mycket utmanande
att veta hur manga instanser av en viss proprietar programvara som anvands. Program-
vara med 6ppen kallkod har inte detta problem. Statens molntjénst skulle kunna férhand-
la med dessa leverantdrer av proprietar programvara for hela statsférvaltningens réakning
med malet att forenkla for alla parter.

1.11 Administration

En myndighet som &r i behov av en tjanst i statens molntjanst bestéller denna tjanst i en
webbaserad administrationsportal hos statens molntjanst. Administrationsportalen kom-
mer i sin tur, helt automatiskt, att tilldela resurser och konfigurera tjansten. Tjénsten blir
darefter omedelbart tillganglig for myndigheten att anvanda.

I administrationsportalen kan myndigheten dven administrera sin del av statens moln-
tjanst, se all statistik om sina tjanster, dess tillganglighet och resursutnyttjande. Detta ar
kritiskt bade for att skapa transparens och for myndigheternas planering. Automatiserad
administration erbjuds via ett Oppet programmerbart applikationsgréanssnitt (API).

Autentisering till administrationsportalen sker via myndighetens egen legitimerings-
tjanst (Identity Provider, IDP) och kan endast ge tillgang till respektive myndighets nat-
verk och tjanster.

Bestallda tjanster kommer automatiskt att laggas till i faktureringssystemet och debiteras
myndigheten i efterskott. VVal av faktureringssystem, i forsta hand med 6ppen kéllkod,
och anslutning mot Statens servicecenters befintliga tjanster for ekonomiadministration
och personaladministration behdver utredas vidare.
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1 Rattsliga forutsattningar

Utover redovisningen i rapportens avsnitt 6.7 redogdrs har for mer detaljer kring olika
lagar, forordningar och forfattningar som paverkar statens molntjanst. | det fortsatta
arbetet behdver narmare analyseras hur olika forfattningskrav kan uppfyllas i moln-
tjansten.

1.1 Tryckfrihetsférordning

Tryckfrihetsforordningen, TF, reglerar bl.a. allménna handlingars offentlighet. Under
forutsattning att statens molntjanst endast har i uppdrag att tekniskt bearbeta eller tek-
niskt lagra handlingar for en myndighets rakning, ar inte handlingarna att anses som
allmanna hos statens molntjanst. Detta framgar av 2 kap. 10 § TF. En handling som
endast tekniskt bearbetas eller tekniskt lagras for en myndighets rékning blir inte en
inkommen handling hos statens molntjanst. Detta framgar av 2 kap. 6 8 TF.

1.2 Offentlighets- och sekretesslag

Uppgifter som omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400),
OSL, maste ha bibehallen sekretess dven nar driften av det it-system som innehaller
dessa uppgifter hanteras inom statens molntjanst. Utéver de forfattningsédndringar som
beskrivs i avsnitt 6.7 kommer detta att krdva en mangd atgarder som galler organisation,
avtalsvillkor, sakerhetsatgarder m.m.

Utmaningarna i OSL géllande andra landers rattsordningar samt underleverantdrer kan
inte bli tillampliga eftersom statens molntjanst dgs av staten och drift och underhall ut-
fors i Sverige av statligt anstalld personal.

1.3 Lag om offentlig upphandling

Det finns tva sidor av lagen om offentlig upphandling (2016:1145), LOU, att beakta i
detta sammanhang, dels nar statens molntjanst ska skapas och underhallas, dels nar myn-
digheterna anvander statens molntjanst.

Nér tjanster som omfattar hantering av sakerhetsskyddsklassificerade uppgifter upp-
handlas, bor det ske enligt lagen (2011:1029) om upphandling pa forsvars- och séker-
hetsomradet (LUFS). LUFS galler for myndigheter som upphandlar militar utrustning,
utrustning av kénslig karaktar, byggentreprenader, varor och tjanster som hor ihop med
detta eller som sérskilt ska anvandas for militara syften eller byggentreprenader av kans-
lig karaktar. Det bor dvervagas i vilken utstrackning LUFS ar tillamplig pa de olika upp-
handlingar som gors for att inrdtta molntjansten.
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I 3 kap. 17 § LOU anges att lagen inte galler for upphandling mellan tva eller flera upp-
handlande myndigheter, om

1. upphandlingen syftar till att uppratta eller reglera formerna for ett samarbete mellan
myndigheterna som ska sakerstélla att de offentliga tjanster som myndigheterna ska
utfora tillhandahalls for att uppnd myndigheternas gemensamma mal,

2. samarbetet styrs endast av 6Gvervaganden som hanger samman med allménintresset,
och

3. myndigheterna pa den 6ppna marknaden utévar mindre an 20 procent av den verk-
samhet som berdrs av samarbetet.

Regeringen anfor i forfattningskommentaren att detta innebdr att samarbeten mellan
statliga myndigheter normalt inte kan anses vila pa kontrakt i upphandlingsrattslig
mening.”™

Da statens molntjansts atagande endast handlar om en omférdelning av visst utférande,
it-drift, inom staten, som ar en juridisk person, bedémer Statens servicecenter att LOU
inte ska tillampas nar en myndighet anlitar statens molntjanst for sin it-drift.

1.4 Dataskyddsbestammelser

Eftersom statens molntjanst kommer att behandla personuppgifter pa uppdrag av andra
personuppgiftsansvariga myndigheter, i vart fall for lagring, blir bestdmmelser om data-
skydd i personuppgiftslagen (1998:204) och i EU:s dataskyddsférordning tillampliga pa
hanteringen.

Utgangspunkten &r att statens molntjanst enbart kommer att behandla personuppgifter
som personuppgiftsbitrade. Det innebér att varje myndighet som anlitar statens moln-
tjdnst kommer att behdva teckna personuppgiftsbitrdédesoverenskommelse med statens
molntjanst. Dataskyddsforordningens bestdimmelser stéller, i jamférelse med personupp-
giftslagen, hoga krav pa innehallet i personuppgiftshitradesavtal vilket maste beaktas. |
rollen som personuppgiftshitrade kommer statens molntjanst ocksa att fa ett sjalvstandigt
ansvar for att vidta lampliga tekniska och organisatoriska atgarder for att skydda person-
uppgifterna som behandlas.

Det finns en potentiell risk ur integritetsperspektiv da en stor mangd data om individer
kommer att lagras i statens molntjanst. Statens molntjanst kommer dock, precis som
anges i rapportens avsnitt 6.5, i normalfallet inte att ha tillgang till nagra myndigheters
data.

1.5 Arkivlag och Riksarkivets foreskrifter (RA-FS)

Arkivlagen (1990:782) och RA-FS reglerar bl.a. hur myndigheter ska skota sina arkiv.
Det &r respektive myndighets ansvar att forsakra sig om att arkivlagen och déartill hérande
foreskrifter efterlevs oavsett var och hur den aktuella informationen lagras fysiskt och

5 Prop. 2015/16:195, s 400—-402.
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geografiskt. Statens molntjanst behdver ha tekniska moéjligheter for att kunna verifiera
att, och nar, handlingar som har gallrats ar oaterkalleligt utplanade.

1.6 MSB:s foreskrifter

Den statliga molntjansten maste, liksom all annan statlig IT, uppfylla de foreskrifter som
tas fram av MSB. De foreskrifter som f.n. aktualiseras ar:

e MSBFS 2016:1 Statliga myndigheters informationssékerhet
o MSBFS 2016:2 Statliga myndigheters rapportering av it-incidenter
e MSBFS 2016:7 Statliga myndigheters risk- och sarbarhetsanalyser

Statens molntjanst maste bedriva ett systematiskt och riskbaserat informationssékerhets-
arbete med st6d av ett adekvat ledningssystem samt ha en sékerhetsfunktion med till-
rackliga resurser for detta arbete. Det kommer att vara kritiskt att uppréatthalla informa-
tionssékerhet, driftsdkerhet och it-sdkerhet i alla delar av statens molntjanst.

MSBFS 2016:1 anger att i de fall en myndighet anlitar en annan myndighet for att full-
gora uppgifter som regleras av 2016:1 ska de berérda myndigheterna tydligt dokumen-
tera sitt samarbete. Av dokumentationen ska framga vilken myndighet som ar ansvarig
for att uppfylla kraven som stélls i 2016:1. Informationsklassning utférs av den myndig-
het som &ger informationen.

MSBFS 2016:2 anger hur statliga myndigheter ska rapportera it-incidenter som allvarligt
kan paverka sikerheten i den informationshantering som myndigheten ansvarar for, eller
I tjanster som myndigheten levererar till en annan organisation.

MSBFS 2016:7 anger att risk- och sarbarhetsanalysen ska beskriva myndigheten, dess
ansvarsomrade och arbetsprocess samt ett antal faktorer av betydelse for sékerheten. Det
handlar om:

o identifierad samhallsviktig verksamhet inom myndighetens ansvarsomrade som &r
av nationell betydelse,

o identifierade kritiska beroenden for den identifierade samhéllsviktiga verksamheten,

o identifierade och analyserade hot och risker,

e beddmning av den generella krisberedskapen,

o identifierade s&rbarheter och brister, samt

e genomforda, pagaende och planerade atgarder samt behov av ytterligare atgarder.

1.7 Sakerhetsskydd

Sékerhetsskyddslagen (1996:627) samt sdkerhetsskyddsforordningen (1996:633) regle-
rar skydd mot spioneri, sabotage, terroristbrott och andra brott som kan hota rikets saker-
het samt skydd av uppgifter som omfattas av sekretess enligt OSL och som ror rikets
séakerhet.
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Séakerhetsskyddet ska forebygga:

1. att uppgifter som omfattas av sekretess och som ror rikets sékerhet obehdérigen rojs,
andras eller forstors (informationssékerhet),

2. att obehoriga far tilltrade till platser dar de kan fa tillgang till uppgifter som avses i
1 eller dér verksamhet som har betydelse for rikets sékerhet bedrivs (tilltradesbe-
gransning), och

3. att personer som inte ar palitliga fran sakerhetssynpunkt deltar i verksamhet som har
betydelse for rikets sakerhet (sdkerhetsprovning). Sakerhetsskyddet ska aven i 6vrigt
forebygga terrorism.

Statens molntjansts storskalighet kommer i sig att innebdra att sakerhetsskyddslagen blir
tillamplig da t.ex. sabotage skulle fa stora konsekvenser for statens operativa formaga.

Dérutdver kommer handlingar som omfattas av sekretess enligt OSL att férkomma inom
statens molntjanst varfor sakerhetsskyddslagen blir tillamplig.

1.8 Totalférsvar och hojd beredskap

Lag (1992:1403) om totalférsvar och hojd beredskap reglerar nar beredskapen ska hojas
for landets forsvarsformaga. Vid hojd beredskap ska de organisationer och foretag som
ar skyldiga att fortsatta sin verksamhet i krig vidta de sarskilda atgarder i fraga om pla-
nering och inriktning av verksamheten som ar nédvéndiga for att de ska kunna fullgéra
dessa skyldigheter.

Forordning (2015:1053) om totalforsvar och héjd beredskap syftar till att statliga myn-
digheter genom sin verksamhet ska minska sarbarheten i samhéllet och utveckla en god
formaga att hantera sina uppgifter infor och vid hojd beredskap.

Statens molntjanst ska i sin verksamhet beakta totalférsvarets krav. | statens molntjénsts
planering for totalforsvaret ska inga att under hojd beredskap fortsatta att bedriva verk-
samheten sa langt det &r mojligt med hansyn till tillgangen pé personal och forhallandena
i Gvrigt.

Det bor utredas vidare om, och i sa fall vilka delar av, statens molntjanst som ska om-
fattas av totalférsvaret och vad som galler for verksamheten vid héjd beredskap.

1.9 FOrordning om krisberedskap och
bevakningsansvariga myndigheters atgarder vid

h6jd beredskap
Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap syftar till att statliga myndigheter genom sin verksamhet ska

minska sarbarheten i samhéllet och utveckla en god férmaga att hantera sina uppgifter
under fredstida krissituationer och infor och vid hojd beredskap.
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Med krisberedskap avses formagan att genom utbildning, évning och andra atgarder
samt genom den organisation och de strukturer som skapas fore, under och efter en kris
forebygga, motsta och hantera krissituationer.

Statens molntjanst maste i syfte att starka sin egen och samhallets krisberedskap analy-
sera om det finns sadan sarbarhet eller sadana hot och risker som synnerligen allvarligt
kan forsamra formagan till verksamhet inom omradet. Vid denna analys ska sarskilt be-
aktas:

1. Situationer som uppstar hastigt, ovantat och utan forvarning, eller en situation dar
det finns ett hot eller en risk att ett sddant lage kan komma att uppsta,

2. situationer som kraver bradskande beslut och samverkan med andra aktorer,

3. att de mest nddvandiga funktionerna kan uppréatthallas i samhallsviktig verksamhet,
samt

4. formagan att hantera mycket allvarliga situationer inom statens molntjansts ansvars-
omrade.

1.10 Signalskydd

Sékerhetsskyddsforordningen (1996:633) reglerar, utdver vad som ndmns i avsnittet
Sakerhetsskydd ovan, att hemliga uppgifter endast far krypteras med kryptosystem som
har godkants av Forsvarsmakten.

I foérordningen om totalférsvar och hojd beredskap anges, utéver vad som namns i av-
snittet Totalférsvar och hojd beredskap ovan, vilka myndigheter som ska ha sakra kryp-
tografiska funktioner. Vidare anges att det & MSB som beslutar om vilka dessa 6vriga
myndigheter ar.

Forsvarsmaktens foreskrifter om signalskyddstjansten inom totalforsvaret (FFS 2005:2)
géller for statliga myndigheter som tilldelats sdkra kryptografiska funktioner och reglerar
formerna for signalskyddstjanstens bedrivande. Vidare regleras att varje myndighet som
innehar ett signalskyddssystem ska ha en signalskyddschef som ansvarar for att leda och
samordna signalskyddstjansten inom myndigheten.

MSB:s foreskrifter om civila myndigheters kryptoberedskap (MSBFS 2009:11) reglerar
bl.a. att civila myndigheter som tilldelats sakra kryptografiska funktioner, under ordina-
rie kontorstid, ska vara beredda att hantera kryptosystem avsedda for samverkan da
hemliga uppgifter eller andra skyddsvérda uppgifter som rér samhallsskydd och bered-
skap ska utvéxlas.
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