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Sammanfattning

Det finns goda forutsattningar for att skapa en férvaltningsgemensam tjanst
for e-arkiv.

Forutsattningar for fortsatt arbete:

Det blir en minskad investeringskostnad och en besparing for staten
som helhet.

Bara genom att etablera ett gemensamt e-arkiv istallet for sju
separata for pilotmyndigheterna, sparar staten flera tiotals miljoner
kronor.

Det finns etablerade arbetsatt for e-arkivering.

Marknaden ar mogen och det finns system och leverantorer.

Sju pilotmyndigheter har skrivit pa en avsiktsforklaring om att ansluta
sig till tjansten.

Regeringen behdver undanrdja de juridiska hindren genom en
forordningsandring.

Statens servicecenter (SSC) och Riksarkivet forordar att projektet gar
vidare till krav- och upphandlingsfas, under férutsattning att
regeringen bidrar med tillracklig finansiering.

Mojligheten att kunna e-arkivera bidrar pa ett konkret satt till ett 6ppet samhalle
och den moderna demokratin. En férvaltningsgemensam tjanst for e-arkiv ar en
del i den nédvandiga infrastrukturen for en langsiktigt hallbar e-férvaltning och en
langsiktig informationsférsoérjning for staten som helhet.

Det finns goda forutsattningar pa flera olika nivaer for att skapa en
forvaltningsgemensam tjanst for e-arkiv.

Ekonomi

Det blir en minskad investeringskostnad och en besparing for staten som
helhet genom att etablera en gemensam e-arkivtjanst.

Vinsten pa bade kort och lang sikt ligger i att resurserna koncentreras i
en gemensam l6sning.

Sju pilotmyndigheter har skrivit pa en avsiktsférklaring om att ansluta sig
till tjiansten.

Myndigheterna behdver budgetera for och forbereda leveranser till
e-arkivet.

SSC behdver en finansiering pa sex miljoner kronor for ar 2015 och fyra
miljoner kronor fér 2016 for att kunna ga vidare med krav- och
upphandlingsfasen i regeringsuppdraget.

Pilotmyndigheterna foreslas fa ett finansiellt stod for arbetet.
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Branschens mognad
e Det finns etablerade metoder och standarder for e-arkivering ("best
practice”).
e Det finns leverantérer pa marknaden som uppfyller den preliminara
kravbild som SSC har tagit fram.
e SSC har forutsattningar for att effektivt forvalta en férvaltningsgemensam
e-arkivtjanst.

Juridik
For att undanrdja de juridiska hindren vad galler myndigheters mojligheter att leja
bort sin arkivtjanst (outsourcing) sa behover staten vidta vissa atgarder.
e Pa kort sikt behdver regeringen forordningsreglera anslutandet av
kundmyndigheter fér att mojliggéra outsourcing till SSC.
e Palang sikt krdvs en andring i offentlighets- och sekretesslagen for att
g0ra outsourcing till ett maojligt alternativ fér myndigheterna.1

For att undanrdéja de juridiska hindren vad gallande handlingsoffentlighet och
sekretess s& maste aven vissa atgarder vidtas av eller for SSC.
e Pa kort sikt maste SSC anordna en civilrattslig och teknisk konstruktion
sa att inga av kundmyndigheternas handlingar anses inkomna till SSC.
e Palang sikt behdver en dndring goras i offentlighets- och sekretesslagen
sa att (absolut) sekretess géaller hos SSC for alla handlingar i e-
arkivtjansten.

Utmaningen ar att skapa en tjanst som uppfyller de krav och regelverk som finns
inom staten, sdsom exempelvis offentlighets- och sekretesslagen och
informationssakerhet, samtidigt som tjansten blir ett kostnadseffektivt alternativ
for bevarande av elektronisk information.

Att kunna hantera den e-arkiverade informationen med tillracklig sdkerhet ar en
forutsattning for en forvaltningsgemensam e-arkivtjanst. Att koncentrera manga
myndigheters information i en tjanst leder ocksa till krav pa sékerhet. Ett
samarbete kring detta pagar med Myndigheten fér samhallsskydd och
beredskap.

Den e-arkivstjanst som SSC avser att ta fram i samverkan med Riksarkivet ska
inte bara maojliggdra ett tekniskt bevarande av information, utan ett viktigt syfte ar
ocksa att informationen ska kunna ateranvandas eller vidareutnyttjas.

For att fa ut den fulla nyttan av e-arkivtjansten behdver SSC utéver systemstod
och lagringsldsningar dven kunna erbjuda olika typer av stddtjanster. Detta for att
gora det sa enkelt som majligt fér de anslutande myndigheterna att e-arkivera.
Inom detta omrade finns stora effektivitetsvinster att hdmta genom
standardiserade metoder, verktyg och arbetssatt. Riksarkivet bidrar med krav
och kvalitetsgranskar de metoder och I6sningar som SSC tar fram.

SSC kommer att erbjuda verktyg och metoder for e-arkivering och darmed
underlatta arbetet for myndigheterna sa langt det ar majligt. Myndigheterna
kommer att kunna valja att utféra arbetet med egen personal eller med stdd fran

' Jamfor ett JO-beslut fran 2014-09-09, http://www.jo.se/PageFiles/4794/3032-2011.pdf
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SSC. Det ar dock myndigheternas eget ansvar att prioritera och budgetera for
arbetet med att leverera information till e-arkivet.

Att anvanda tjansten ska underlatta for myndigheterna att i ett senare skede
slutarkivera sin information hos Riksarkivet. Var gemensamma ambition ar att ett
val etablerat och langsiktigt samarbete mellan Riksarkivet och SSC ska kunna
fungera som en katalysator for ett 6kat elektroniskt bevarande hos
myndigheterna.

En satsning pa en férvaltningsgemensam e-arkivtjanst skapar forutsattningar for
att uppfylla regeringens strategi om en digitalt samverkande statsférvaltning. For
att kunna realisera nyttorna med konceptet ett férvaltningsgemensamt e-arkiv
behdver staten vara en uthéllig och tydlig garant for tjanstens fortlevnad.

En férutsattning for att SSC ska kunna erbjuda en férvaltningsgemensam e-
arkivtjanst ar att de handlingar som myndigheterna levererar in till e-arkivet inte
kan anses vara allmanna handlingar som har inkommit till SSC, och att
handlingarna inte heller ska sekretessbedémas och lamnas ut av SSC.

Ytterligare en juridisk fraga har tillkommit efter det att regeringsbeslutet fattades.
Om en myndighet éverfor sin sekretessreglerade information till den
forvaltningsgemensamma e-arkivtjansten sa innebar det ett "réjande” enligt
offentlighets- och sekretesslagen. En I6sning pa detta juridiska problem ar en
forutsattning for tjansten.

Slutligen vill vi betona att det inte racker med att man ansluter sig till tjansten,
utan det stora arbetet for myndigheterna ar att utreda och férbereda
informationen for inleverans till e-arkivet.

Med utgangspunkt i ovanstadende resonemang vill vi framhalla att det finns goda
férutséttningar for att skapa en férvaltningsgemensam tjanst for e-arkiv.

Statens servicecenter och Riksarkivet férordar darmed att projektet skall ga
vidare till krav- och upphandlingsfasen, under forutsattning att regeringen bidrar
med tillracklig finansiering.

Thomas Palsson Bjorn Jordell
Generaldirektor Riksarkivarie
Statens servicecenter Riksarkivet
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1 Uppdrag och bakgrund

1.1 Bakgrund

| augusti 2014 fick SSC i uppdrag av regeringen att i samverkan med Riksarkivet
utveckla en férvaltningsgemensam tjanst for e-arkiv (bilaga 1). Av uppdraget
framgar att "tjdnsten ska utformas sa att den férenklar inférandet samt sénker
inférande- och férvaltningskostnaderna for detta jamfért med alternativa

Iésningar”. 2

Regeringen uppdrog vidare at sju myndigheter att delta i kravstallningen samt
bdrja anvanda den forvaltningsgemensamma e-arkivtjansten nar den finns
tillganglig. Dessa ar:

- Bolagsverket

- Energimyndigheten

- Fortifikationsverket

- Lansstyrelsen i Stockholms lan

- Léansstyrelsen i Vasternorrlands lan
- Post- och telestyrelsen

- Statens fastighetsverk

1.2 Uppdraget

| regeringsuppdraget beskrivs samtliga delar som ska utredas. Finansieringen av
arbetet delas dock upp 6ver ar och i faser. SSC har tolkat uppdraget och delat
upp projektet i féljande faser:

Fas 1 — Analysfas

Fas 2 — Krav- och upphandlingsfas
Fas 3 — Implementationsfas

Fas 4 — Drift- och foérvaltningsfas

SSC har valt att driva arbetet i fas 1, analysfasen, i form av ett projekt med en
tillsatt styrgrupp.

1.2.1 Projektorganisation

Styrgruppen bestar av representanter fran nagra av pilotmyndigheterna, SSC
och Riksarkivet. Den operativa projektgruppen bestar av representanter fér SSC
samt Riksarkivet. Representanter fran Pilotmyndigheterna har arbetat i flera
delprojekt och ett antal projektméten med piloterna har genomforts.

Projektorganisationen for fas 1 beskrivs i bilaga 2.

2 Regeringsbeslut, Uppdrag att utveckla och anvanda en forvaltningsgemensam tjanst for e-arkiv,
Naringsdepartementet, 2014-08-14, N2014/3415/ITP, sid 1
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1.3 Delrapportens innehall

| delrapporten fokuserar vi pa att redovisa foljande krav i regeringsuppdraget:

A. Krav ... peka pa eventuella hinder for 6kad digitalisering av
myndigheternas arkivhantering, exempelvis juridiska hinder”.

B. Krav ... bedéma om finansiella och ekonomiska férutsattningar finns for
tjansten”.

C. Krav "Respektive myndighet ska senast den 28 februari 2015 ha slutit en
Overenskommelse med Statens servicecenter om anvandning av
tjansten”.

D. Krav ... redovisa myndigheternas dvervaganden, planer och beslut for
pilotmyndigheterna”.

| rapporten redovisar vi, forutom kraven ovan, aven aktiviteter, tidplan och
kostnadsuppskattningar for fas 2 — krav- och upphandlingsfas.

1.4 Riksarkivets roll och arkivbestammelserna

1.4.1 Det arkivrattsliga regelverket styr

De bestammelser som styr myndigheternas registrering, arkivering, hantering
m.m. av allmanna handlingar finns framfor allt i tryckfrihetsférordningen,
offentlighets- och sekretesslagen (2009:400), arkivlagen (1990:782),
arkivforordningen (1991:446) samt i flera av Riksarkivets foreskrifter och
allmanna rad (RA-FS). De senare galler endast for statliga myndigheter.

En statlig myndighet har sjalv ansvar for sitt arkiv till dess att handlingarna
dverlamnas till en arkivmyndighet (Riksarkivet). Vid ett dverlamnande i
arkivlagens mening tar arkivmyndigheten 6ver hela ansvaret. | samband med
Odverldmnandet gors en dverenskommelse mellan myndigheten och Riksarkivet
om kostnaderna for att ta 6ver bevarande och tillhandahallande av arkivet dver
tid. Nar arkivet dverlamnas ska handlingarna finns upptagna i myndighetens
arkivredovisning och handlingar som omfattas av gallringsféreskrifter ska ha
gallrats.

Den tankta e-arkivtjansten hos SSC ska fungera som ett mellanarkiv. Det innebar
att en myndighet som anvander SSC:s tjanst behaller informationsagaransvaret
for handlingarna till dess att de dverlamnas till Riksarkivet for slutférvaring.

For e-handlingar har Riksarkivets utfardat mediespecifika och tekniska fore-
skrifter och allmanna rad (RA-FS 2009:1 och RA-FS 2009:2). Dar finns bestam-
melser som ska tilldmpas under e-handlingarnas hela livscykel. En myndighet
ska fortldpande och sa snart som majligt éverféra sina handlingar till ett system
for langsiktig informationsforsorjning (system for bevarande), dvs. e-arkiv.

| bilaga 3 behandlas de arkivforfattningar som ar mest relevanta infor en
anslutning till SSC:s e-arkivtjanst, dvs. det som i projektet har kommit att kallas
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"hemlaxan”. Det galler i férsta hand arkivredovisning, gallring och strategi fér
bevarande.

1.5 Utmaningar kring elektroniskt bevarande

Alla myndigheter ar ansvariga for att bevara sin information. Detta ar reglerat i
Tryckfrinetsférordningen, arkivlagstiftningen och Riksarkivets féreskrifter och
anvisningar (jmfr 2.4).

For pappersbaserad information finns val etablerade processer och arbetssatt for
att sdkerstalla bevarande av materialet. Det skots i de flesta fall av personer med
ratt formell utbildning och kompetens.

Genom de gangna artiondenas teknikskifte har fokus kommit att hamna pa att
skapa eller anskaffa system som hanterar den aktuella informationen i nuet.
Informationen 6verflyttas (migreras) i basta fall vidare till nya
systemgenerationer. | samsta fall kan hela eller delar av informationen ga
forlorad, s.k. oreglerad gallring.

Syftet med en bevarandestrategi for elektroniska handlingar enligt RA-FS 2009:1
ar att myndigheterna skall arbeta systematiskt med att e-arkivera elektroniska
handlingar. Vid nyanskaffning och upphandling s& maste krav pa bevarande (och
gallring) finnas med i kravspecifikationen, och darfér sa behéver ratt kompetens
vara med aven i detta arbete.

Trots kraven i RA-FS 2009:1 sa finns det en tendens att man skjuter pa atgarder
for bevarande da myndigheterna prioriterar den dagliga produktionen i
karnverksamheten. Fragan ar om alla myndigheter i statsforvaltningen ens
budgeterar for bevarande, och hur stor kunskapen ar om vad de formella kraven
innebar for det tekniska bevarandet?

Risken ar alltsa att konsekvensen pa sikt blir att stora delar av den information
som ska bevaras pa myndigheterna gar férlorad pa grund av bristen pa
forebyggande atgarder. Att gora punktinsatser och/eller enbart arbeta med
informationen i vissa system sakerstaller ju inte att all information som ska
bevaras omhandertas. Myndighetens ansvar ar att forvalta hela sin
informationsmangd éver tid (jamfor 3.3).

En forutsattning for bevarande ar att man frigér informationen fran de system dar
den skapats. Enkelt uttryckt kravs det tre grundlaggande férutsattningar for att
bevara informationen:

A. Att det finns personer med ratt formell och teknisk kompetens.

B. Att myndigheterna systematiskt bade varderar och gallringsutreder, och
sedan praktiskt ocksa férbereder informationen i sina verksamhetssystem for
bevarande.

C. Att myndigheterna skaffar ett e-arkiv eller en e-arkivtjanst for att bevara
informationen i.

SSC:s e-arkivstjanst med stédtjanster ska erbjuda en méjlighet for alla
myndigheter — oavsett storlek — att saval ta ut informationen ur sina system och
forbereda den fér e-arkivering, som att faktiskt genomféra detta. Beslutet om att
genomfora dessa atgarder kan dock bara fattas av myndigheterna sjalva.
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2 En digitalt samverkande
statsforvaltning

2.1 Vision

Regeringen har uttryckt att statsférvaltningen ska vara digitalt samverkande.
Mot denna bakgrund har Riksarkivet formulerat féljande vision:

"Det ska vara léatt att géra rétt ndr man e-arkiverar och latt att hitta rétt ndr man
sbker och ateranvénder information.

E-férvaltningen innebédr en bkad effektivitet i drendehandldggningen och en
béttre service gentemot medborgare och féretag. Samtidigt 6kar mdngden
elektroniska handlingar som ska tas om hand. Det &r myndigheternas ansvar att
handlingarna arkiveras pa ett sadant sétt att de blir tillgéngliga och anvédndbara
béade pa kort och lang sikt. En god e-férvaltning férutsétter att myndigheternas
informationshantering lever upp till savél forfattningskrav som krav pa sékerhet,
kvalitet och kostnadseffektivitet.

e Enskilda medborgare samt féretag och andra organisationer behéver
tillgang till information om myndigheternas drendehandldggning och
verksamhet for att kunna utnyttja sina demokratiska réttigheter och for att
kunna goéra rétt val i olika situationer.

e Nuvarande och kommande generationer behéver den information som
skapats och bevarats i det offentliga Sverige fér den 6ppna debatten i
demokratins tjénst, fér kunskapsuppbyggnad och for tillgangen ftill det
gemensamma kulturarvet.

e Myndigheterna behéver enkla rutiner och verktyqg for att arkivera, bevara
och ateranvénda den information som har producerats i den egna och i
andra myndigheters verksamhet for att pa ett effektivt sétt kunna fullgéra
sina uppgifter och ge medborgarna service.

Fér att uppna malen for e-férvaltningsarbetet behéver myndigheternas
utvecklingsarbete utgé frdn den gemensamma nyttan istéllet for att enbart
fokusera pa den egna effektiviteten. Om myndigheterna samverkar och skapar
gemensamma I6sningar kan stérre resurser frigras fér kdrnverksamheten.
Sadan samverkan kan &ven leda till h6jd kompetens hos myndigheterna

och en 6kad kvalitet till ldgre kostnader.” 3

® Riksarkivet, forstudie om e-arkiv och e-diarium, rapport 2011-01-31, sid 1
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2.2 Framgangsfaktorer

Enligt det forvaltningspolitiska malet ska statsférvaltningen vara samverkande.
Syftet med en férvaltningsgemensam e-arkivtjanst ar att myndigheterna
tillsammans utnyttjar de gemensamma resurserna sa effektivt som mdjligt, och
gor det sa enkelt som mgjligt fér myndigheterna att e-arkivera genom
systemstdd, standardiserade metoder och verktyg.

2.2.1 Interoperabilitet
For en forvaltningsgemensam e-arkivtjansts funktion ar det viktigt med s.k.
interoperabilitet. Detta begrepp kan forklaras pa foljande satt:

"Fér att kunna erbjuda digitala tidnster som utgar fran medborgarnas behov,
krévs samverkan pa olika nivaer och information maste kunna utbytas pa ett
effektivt sétt. Bland annat maste informationssystem kunna kommunicera med
varandra. Interoperabilitet kan férklaras som digital samverkan, som ocksé
inkluderar samverkan i verksamhet och teknik. For att fungera fullt ut maste det

finnas en interoperabilitet pa flera nivaer, vilka beskrivs i figuren nedan.” 4

* Rattsliga forutsattningar for informationsutbytet i sig

Juridiskt » Andamélsenlig lagstiftning, férordningar, foreskrifter och
avtal
Organisatoriskt * Processerna hos olika parter &r koordinerade

* Det finns en gemensam firstaelse av begreppsinnebdrder

Semantiskt och informationsbeskrivningar

* Tekniska férutsdttningar fér att utbyta information och

Tekniskt tjsinster

Figur 2.2: Olika dimensioner av interoperabilitet (SOU 2013:22, 5 22).

Malet med SSC:s e-arkivtjanst ar att den ska uppfylla alla ovan angivna
dimensioner.

2.2.2 Férvaltningsgemensamma specifikationer

Riksarkivets forvaltningsgemensamma specifikationer (FGS:er) ar en del i
arbetet med interoperabilitet. De ar framtagna for att underlatta 6verféringen av
information inom offentlig sektor.

* E-ard Vagledning och funktionella krav 2013-05-31, eARD DP 4 & 6, sid 12
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5 ivbildar: aller I I
Arkivbildaren {J.'.Tkw Slidaren (.,.! s Arkivmyndigheten
tiansteleverantoren

Verksam- <I\ E-arkiv

hetssystem ' / ' (slutarkiv)

FGS ar krav pa metadata for markning och paketering av information

FGS:erna syftar till att skapa och standardisera maojligheterna till dels I16pande
utbyte av information mellan system och dels dverféring av information till e-
arkiv. FGS:erna beskriver de mest grundldggande metadata som skall vara
gemensamma for alla system som hanterar en viss informationstyp. Dartill kan
ytterligare metadata laggas till utifrdn den information som hanteras i en enskild
verksamhet.

2.3 E-arkiv — en forutsattning for en langsiktig
informationsforsorjning inom statsforvaltningen

Méjligheterna att kunna e-arkivera ar en férutsattning for att
e-férvaltningens grundtankar ska kunna realiseras.

2.3.1 Eningang for alla parter och en generell plattform fér manga
tjanster

De investeringar myndigheterna férvantas goéra i e-arkivering handlar inte enbart

om att uppfylla lagkrav genom att sdkra en langsiktig men passiv forvaring. For

att samhallet ska uppna de langsiktiga nyttorna kravs ocksa att informationen blir

enkel att séka fram och ateranvénda for allmanheten, media, forskare och andra

parter, som till exempel kommersiella aktorer. °

Med ett e-arkiv underlattas férvaltningen av offentlig information. Flera typer av
behov blir Iattare tillgodosedda:
¢ Myndigheters egna behov av information (bevis for vad som planerats,
beslutats och genomforts).
o Offentlighetslagstiftningens och arkivlagens krav utifran demokratisk
insynsratt for medborgarna.
e Mojligheterna att ateranvanda och vidareutnyttja informationsresurser
fran offentliga sektorn.

| e-arkiveringsprocessen forses informationen med standardiserade format
(metadata och filformat) for att kunna bevaras 6ver tid. Det innebar att man
samtidigt férbereder informationen fér ateranvandning och vidareutnyttjande.
E-arkivet blir en generell plattform for att I6pande férse olika e-tjanster med
innehall.

Trots att information uppnatt statusen arkiverad ar informationen i dagslaget
oftast fortfarande bunden i separata verksamhetssystem med olika struktur.

® Riksarkivet, férstudie om e-arkiv och e-diarium, rapport 2011-01-31, sid 11
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Detta forsvarar 6verblicken och tillgangligheten till informationen genom att det
finns manga olika sékingangar pa myndigheten och darmed i statsférvaltningen
samt att informationen inte ar konsekvent klassificerad.

E-arkivering maste bli en naturlig del i statsférvaltningens 6vergripande process
for informationsforsoérjning och darmed for informationsforvaltning. Det ar forst
nar ratt information bevaras respektive gallras som man uppnar rattssékerhet,
effektivitet och tillganglighet.

Ju tidigare information e-arkiveras desto mer lattillganglig blir den for bade
verksamhet och allmanhet. Offentliga allmanna handlingar kan goras tillgangliga
som minst fér den egna verksamheten, men visionen ar att aven allmanheten,
media, forskare och andra parter, som till exempel kommersiella aktorer, kan fa
tillgang till myndigheters information.

3 E-arkiv som tjanst hos
Statens servicecenter

3.1 Statens servicecenters uppdrag

Enligt férordningen (2012:208) med instruktion fér SSC ar vart uppdrag att efter
Overenskommelser med myndigheter under regeringen tillhandahalla tjanster
som galler administrativt stéd at myndigheterna.

3.2 Grundlaggande utgangspunkter for anslutning

Det ar varje myndighetslednings ansvar att préva och bedéma om
stédverksamhet ska skoétas i egen regi, bedrivas i samverkan med andra eller
upphandlas (outsourcing). Utgangspunkterna ar bestdmmelserna i
myndighetsférordningen (2007:515) om att myndighetens ledning ska se till att
verksamheten bedrivs effektivt. Av forordningen framgar ocksa att myndigheten
ska verka for att genom samarbete med andra myndigheter och med andra ta till
vara de férdelar som kan vinnas for enskilda samt for staten som helhet.

3.3 En infrastruktur anpassad for att leverera
administrativa tjanster

SSC inrattades for att tillhandahalla och utforma tjanster inom omradet fér

administrativt stdd. Uppdraget ska utga fran ett statligt koncernperspektiv i syfte

att uppna sankta kostnader med bibehallen eller 6kad kvalitet for staten som
helhet. Det gor att SSC:s verksamhet ar renodlad till att leverera administrativa
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stdd som tjanst till manga och med ett starkt fokus pa att optimera
tjansteleveransen till anslutna myndigheter.

3.3.1 Ett servicecenter — flera tjansteomraden

Om alla faser i det foreliggande regeringsuppdraget genomférs kommer den
forvaltningsgemensamma tjansten for e-arkiv att bli ett ytterligare omrade i SSC:s
tjansteportfolj. SSC avser tillhandahalla system-, metod- och konsultstod i e-
arkivtjansten.

Den framtagna tjansten ska syfta till att reducera kostnader for utveckling,
inférande, drift och férvaltning av e-arkiv inom staten som helhet.

3.4 Forvaltningsorganisation

Enligt regeringsuppdraget sa ska SSC sarskilt beakta ”...i et tidigt skede utforma
en forvaltningsorganisation.” 6

Utgangspunkten for all forvaltning inom SSC &r att myndighetens
forvaltningsmodell ska anvandas. Samverkan mellan SSC och kundmyndigheter
regleras i en faststalld samverkansmodell. Modellen reglerar formerna for
samarbetet mellan SSC och dess kundmyndigheter. Den syftar i forsta hand till
att sdkerstalla att:

¢ tjansterna haller god kvalitet och standigt forbattras,

¢ tjansterna levereras i enlighet med traffade 6verenskommelser,
e tjansteutbudet utvecklas i takt med férandrade behov, samt att
e uppkomna incidenter och avvikelser hanteras effektivt.

| syfte att skapa majligheter for en effektiv samverkan &r modellen indelad i tre
nivaer — en strategisk, en taktisk och en operativ niva. Pa respektive niva sa finns

samverkansforum med sarskilt utsedda kontaktpersoner fér saval SSC som
kundmyndigheten.

Kundrid ett per &r Kundrid ett per 4r Kundrdd ett per &
Strategiskt forum vid behov Strategiskt forum ett per &r Strategiskt forum tva per dr
Taktiskt/operativt forum tva per ar Taktiskt forum tva per dr Taktiskt forum tva per ar

Operativa méten Operativa Operativa méten Operativa Operativa moten Operativa
I&nerelaterade méten ekonomi- Iénerelaterade méten ekonomi- lénerelaterade méten ekonomi-

tjanster vid behov relaterade tjanster fyra relaterade tjdnster sex per ar relaterade
tjanster vid behov per ar tjinster fyra tjdnster sex per r
per ar

Operativa kontaktpersoner I6pande Operativa kontaktpersoner lapande Operativa kontaktpersoner I6pande
kontakt, en per tjdnst kontakt, en per tjanst kontakt, en per tjanst

® Regeringsbeslut, Uppdrag att utveckla och anvanda en forvaltningsgemensam tjanst for e-arkiv,
Naringsdepartementet, 2014-08-14, N2014/3415/ITP, sid 2
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Arbetet med att tillgangliggora, uppratthalla, anpassa och vidareutveckla de IT-
I6sningar som ar en del av de tjanster SSC tillhandahaller utférs av manga olika
parter, vilket staller hdga krav pa ett strukturerat arbetssatt. Praxis och arbetssatt
enligt etablerade ramverk utgor utgangspunkt for hur det interna
forvaltningsarbetet ska styras och bedrivas inom SSC.

Det kommer att kravas en viss tid for att etablera e-arkivstjansten med processer
och samla erfarenheter for att pa basta satt kunna kalibrera drift, férvaltning samt
fortsatt utvecklingsarbete. SSC:s ambition ar att ta del av hur de stdrsta
myndigheterna eller jamforbara organisationer arbetar med drift och férvaltning
av e-arkivslésningar.

Till e-arkivtjansten kan det eventuellt knytas ett férvaltningsrad med en intern
beredningsgrupp, beroende pa vilka behov som identifieras kring tjansten.
Deltagande i forvaltningsradet kommer i sa fall att finansieras av samtliga
medverkande.
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4 Analys av forutsattningarna
for ett forvaltnings-
gemensamt e-arkiv

| analysfasen (fas 1) av regeringsuppdraget har SSC, i samverkan med
Riksarkivet, undersokt forutsattningarna for en forvaltningsgemensam tjanst for
e-arkiv. Vi har bland annat identifierat hur tjansten skall utformas for att pa basta
satt méta de i sammanhanget relevanta kraven pa funktionalitet och
informationssakerhet och for att sdkerstalla att tjansten ska:

e medge att arkivmaterialet kan hanteras och skyddas utifran offentlighets- och
sekretesslagstiftningen samt arkivlagstiftningen,

o uppfylla aktuella foreskrifter, framst RA-FS 2009:1-2, och

o tilldampa de standarder och den "best practice” som Riksarkivet pekar ut,
daribland férvaltningsgemensamma specifikationer (FGS).

4.1 Hur vi har gjort analysen?

| projektets analysfas har flera parallella aktiviteter genomforts i olika
konstellationer:

o Overgripande projektledning och projektplanering

e Kravformulering och tjanstebeskrivning

e Omvarldsbevakning och studiebesdk hos myndigheter som infért e-arkiv

e Juridisk utredning

e Sakerhetsanalys

e Marknadsundersdkning av potentiella leverantorer - Request for
information (RFI)

¢ Samrad med Myndigheten fér samhallsskydd och beredskap,
Datainspektionen och E-delegationen

o Arbete med nyttoanalys och nyttorealisering med samtliga
pilotmyndigheter

Nedan beskrivs vissa av aktiviteterna narmare.

411 Omvirldsbevakning, studiebesék och benchmarking

For att inhamta erfarenheter fran verksamheter som infort e-arkiv har vi varit pa
studiebesdk och/eller intervjuat, samt haft kontakt med ett antal organisationer
inom offentlig sektor:

e Statliga myndigheter
e Landsting
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e Universitet/hdgskolor
e Kommun

De erfarenheter som framkommit i kontakten med dessa organisationer har vi
vagtin i alla delar i analysen.

4.1.2 Juridisk utredning

Genom en juridisk utredning har SSC och Riksarkivet sokt sékerstalla att det inte
finns nagra rattsliga hinder mot att etablera en férvaltningsgemensam tjanst for
e-arkiv hos SSC. Den juridiska utredningen har bedrivits i samarbete med
advokat Per Furberg och har stdmts av med jurister fran pilotmyndigheterna,
Riksarkivet, E-delegationen, Datainspektionen och E-delegationen. Se bilaga 4.

4.1.3 Informationssédkerhet och sakerhetsanalys

SSC har under analysfasen inlett ett samrad med Myndigheten for
samhallsskydd och beredskap, och en sakerhetsanalys for e-arkivtjansten har
pabdrjats. Malet med sadkerhetsanalysen ar att faststalla vilken niva av
sdkerhetsskydd som kommer att krédvas pa grund av koncentrationen av
arkivinformation i e-arkivtjansten.

41.4 Marknadsundersékning - Request for Information (RFI)
SSC har under hosten 2014 gatt ut med en s.k. RFI for att fa en bild av
e vilka typer av I6sningar som finns pa marknaden,
e ldsningarnas mognadsniva,
e ivilken grad I6sningarna uppfyller SSC:s preliminara kravbild, och
o vilka affarsmodeller leverantorerna tillampar och hur de éverensstammer
med SSC:s tankta leveransmodell.

RFI-svaren ar inte kvalificerande for en kommande upphandling. | stallet har
syftet varit att dels ge ett underlag till denna rapport, dels méjliggéra for SSC att
kunna utveckla kravbilden infér det upphandlingsunderlag som vi avser att ga ut
med under 2016. Detta under forutsattning att regeringen beslutar om en
fortsattning av projektet och skjuter till nddvandiga medel. Genom RFI:n har
leverantérerna ocksa beretts mojlighet att ge sin syn pa hur SSC bor etablera
e-arkivtjansten.
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5 Resultat fran fas 1 -
analysfas

5.1 Malbild for en forvaltningsgemensam tjanst for
e-arkiv

SSC har tagit fram en dvergripande kravbild éver vad e-arkivtjansten behéver
innehalla. Denna har sedan omsatts till en tjdnstebeskrivning och bada har
forankrats med pilotmyndigheterna. Den évergripande kravbilden och
tjianstebeskrivningen utgor tilsammans malbilden for e-arkivtjansten.

Den 6vergripande kravbilden har varit grunden for den RFI-forfragan som SSC
gick ut med under december manad och darmed aven grunden for
leverantdrernas svar.

5.1.1 Overgripande forutsittningar for e-arkivtjinsten
Overgripande s& kommer informationen (allman handling) att hanteras i féljande
miljéer med olika ansvariga parter.

[ Myndighetens ansvar Riksarkivets ansvar ]

Verksamhets- Siutarkiv

system

(myndigheten) (Riksarkivet)

[ FGS: Krav pa metadata och struktur samt paketering av information ]

e e-arkivtjansten ska innebara metoder och systemstod for e-arkivering.
¢ Kundmyndigheten ager sin information och har fullt ansvar fér den.

o Slutarkivering sker hos Riksarkivet efter beslut hos kundmyndigheterna
och i 6verenskommelse med Riksarkivet.

e Leveransspecifikationer baserade pa Riksarkivets
forvaltningsgemensamma specifikationer (FGS) styr innehall och struktur
samt flytten av informationen mellan de olika miljéerna (jmfr. 2.2.2).

5.1.2 Generell malbild for e-arkivtjdnsten
Den e-arkivtjanst som SSC ska erbjuda ska innehalla féljande funktioner.
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Funktionalitet

e skapa paket med information som kan e-arkiveras,

kunna ta emot och kontrollera paket med information,

lagra (tekniskt) och bevara informationen,

gallra (férstora) information,

redovisa den information som har e-arkiverats och ha goda funktioner for
att sdka,

e leverera ut information, exempelvis till Riksarkivet.

Sakerhet
o styra atkomst till den lagrade informationen,
e skydda mot otillaten eller oavsiktlig forandring eller forlust av information.

Utvecklingspotential
e kunna utvecklas I6pande mot framtida krav.

5.1.3 E-arkivtjdnstens delar

SSC ska tillhandahalla system (beskrivs ovan) och metoder samt konsultstéd for
e-arkivering. Kundmyndigheten valjer sjalv vilka delar av dessa tjanster som man
koper.

e System och metoder for alla delar i e-arkiveringsprocessen (inkl.
stodtjanster)

e Kundservice/support
¢ Konsultstod (personal)

e Pa sikt kan SSC eventuellt erbjuda olika tillaggstjanster for myndigheternas
informationshantering (vardera information, gallringsutredningar m.m.).

5.2 Juridisk utredning

A. Krav iregeringsuppdraget ”... peka pa eventuella hinder for 6kad
digitalisering av myndigheternas arkivhantering, exempelvis

juridiska hinder”.”

Tidigt i arbetet med regeringsuppdraget stod det klart att endast teknisk
bearbetning och teknisk lagring, enligt 2 kap 10 § forsta stycket TF, inte kommer
att racka for att mojliggdra en férvaltningsgemensam tjanst for e-arkiv. For att
analysera, och finna lampliga I6sningar pa det "problemet” och de juridiska
fragorna i 6vrigt har vi genomfort en utredning med hjalp av advokat Per Furberg,
se bilaga 4. Av den framgar att det initialt behdvs en speciell konstruktion for
tjansten och sannolikt &ven en forordningsreglering. For att SSC aven pa sikt ska
kunna erbjuda den tankta e-arkivstjansten pa ett effektivt satt kan det visa sig att
en andring behdvs aven i lag.

Statens servicecenter erbjuder i dagslaget tjanster inom ekonomiadministration,
e-handel samt I6nerelaterade tjanster. SSC ansvarar for de handlingar som
inkommer eller upprattas inom ramen for handlaggningen av dessa tjanster. Det

7 Regeringsbeslut, Uppdrag att utveckla och anvanda en férvaltningsgemensam tjanst fér e-arkiv,
Naringsdepartementet, 2014-08-14, N2014/3415/ITP, sid 2
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innebar att SSC ansvarar for att bedéma om en handling kan ldmnas ut nar
nagon begar att fa ut den med stdd av offentlighetsprincipen. | en kommande e-
arkivtjanst blir en sadan hantering knappast majlig. Det skulle inte vara effektivt
om SSC maste préva fragor om utlamnande med avseende pa samtliga ansluta
myndigheters arkiverade handlingar. SSC kan heller inte uppratthalla kunskap
om samtliga myndigheters olika handlingstyper och tillampliga
sekretessbestdmmelser. Dessutom skulle myndigheterna vara férhindrade att
dverldmna viss information som ar sekretessreglerad hos dem, om informationen
darigenom skulle bli allm&n handling hos SSC.

5.21 Forutsattningar for e-arkivstjansten — informationségarskap och
allmanna handlingar

Som utgangspunkt for de juridiska 6vervagandena har vi identifierat vissa

grundlaggande forutsattningar avseende informationsagarskap och hantering av

allmanna handlingar som maste géalla for e-arkivstjansten.

e  Respektive kundmyndighet ska alltid vara “informationsagare” och ha full
tillgang till samt fullt ansvar for sin information.

¢ De handlingar som levereras till mellanarkivet far inte anses som inkomna
hos SSC och bli allmanna handlingar dar, om inte en férfattningsandring
gors (utdver den ovannamnda férordningsandringen).

e  Statens servicecenter ska aldrig lamna ut handlingar som tillhér en
kundmyndighet.

5.2.2 Tva huvudfragor

| utredningen har tva huvudfragor identifierats och utretts. Dels fragan om
handlingsoffentlighet och sekretess hos SSC och dels en fraga om “réjande”
enligt offentlighets- och sekretesslagen. Sistnamnda fraga har aktualiserats och
debatterats den senaste tiden och det forst efter att SSC fick regeringsuppdraget.
Anledningen ar att Justiticombudsmannen i ett beslut forklarat att tva offentliga
organisationer brutit mot lagen da de outsourcat en viss arbetsuppgift till en
privat aktor vilket sags som ett otillatet "réjande” av sekretessbelagda uppgifter.®

Huvudfragorna ar foljande:
e Far en kundmyndighet lamna ut (r6ja enligt OSL) alla sina arkivhandlingar
for en IT-driftleverantor? (Privat aktor).

e Far Kundmyndigheten ge direktatkomst at anstélld vid SSC, d.v.s. |dmna
ut handlingar till en anstalld hos SSC? — Hur hanteras i sa fall fragor om
handlingsoffentlighet och sekretess hos SSC?

5.2.3 Juridisk konstruktion pa kort och lang sikt
For att juridiskt hantera de utmaningar som beskrivs ovan ser vi behov av
atgarder pa bade kort och lang sikt.

Betraffande den forsta fragan, om en kundmyndighet far I1amna ut (r6ja enligt
offentlighets- och sekretesslagen [2009:400] OSL) alla sina arkivhandlingar till en
it-driftleverantor (privat aktor), bor 16sningen pa kort sikt vara att tillampa en

® JO Beslut 2014-09-09, dnr 3032-2011
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sekretessbrytande bestammelse (10 kap. 2 § OSL) med stdéd av en ny
forordningsbestdmmelse som innebar att utldmnandet blir nédvandigt fér de
myndigheter som tecknat en éverenskommelse om att ansluta sig till e-
arkivtjansten. En sadan bestammelse kan lampligen placeras i férordningen
(2003:770) om statliga myndigheters elektroniska informationsutbyte, och
kompletteras med en bilaga som upptar de myndigheter som har anslutit sig till
e-arkivtjansten. Ett annat alternativ att undvika ett "réjande” enligt OSL skulle
kunna vara att lata driften hos driftleverantéren skétas endast av personal hos
denne som knutits till kundmyndigheten sa att de anses vara en del av den.

Pa lang sikt bor "problemet” kunna lIdsas med en lagandring med inriktning pa
outsourcing. Den fragan behandlas fér narvarande av E-delegationen.

Betraffande den andra fragan, om en kundmyndighet far lamna direktatkomst till
sin information till en anstalld hos SSC eller pa annat satt lAmna ut sina
handlingar till en anstélld hos SSC, kan I6sningen péa kort sikt vara att den
anstallde utfor det arbetet som kraver atkomst till handlingarna under sadana
former att han eller hon anses vara en del av kundmyndigheten (dvs. en juridisk
och teknisk konstruktion som innebar att inga handlingar kan anses som
inkomna till SSC).

Pa lite langre sikt bor dock malsattningen vara en andring i OSL s3 att sekretess
alltid galler hos SSC for de uppgifter och handlingar som hanteras i e-
arkivtjansten.

For det juridiska resonemanget i sin helhet hanvisas till bilaga 4.

5.3 Ekonomiska och finansiella forutsattningar

B. Krav iregeringsuppdraget ”Statens servicecenter ska bedéma att
finansiella och ekonomiska férutséttningar finns fér tjdnsten innan
utveckling och eventuell upphandling slutférs.” I

5.3.1 Utgangspunkter

Att hantera och bevara information medfér kostnader for myndigheterna.

Det ar en sjalvklarhet att avsatta resurser for att Ipande genomféra
pappersarkivering. Resonemangen i denna rapport maste darfor foérutsatta att
resurser I6pande avsatts aven for att bevara elektronisk information (jmfr 1.5).

Overgripande bestar kostnaderna fér e-arkivering av tre delar:

e Kostnaderna for att skaffa en systemldsning for e-arkiv ar totalt sett en liten
del av investeringen.

e Den stora kostnaden ligger istallet i férsta delen av
e-arkiveringsprocessen, dvs. att férbereda information for inleverans fran ett
verksamhetssystem till ett e-arkiv (definiera, ta ut ur system, paketera och
leverera in information och kontrollera den).

® Regeringsbeslut, Uppdrag att utveckla och anvanda en forvaltningsgemensam tjanst for e-arkiv,
Naringsdepartementet, 2014-08-14, N2014/3415/ITP, sid 2
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e Drift och forvaltning samt utveckling av ett e-arkiv &r ocksa en kostnad som
maste tas med i kalkylen.

Om en myndighet inte I6pande har budgeterat for att omhanderta information for
bevarande enligt Riksarkivets foreskrifter, sa ar risken stor att det finns en
"ackumulerad skuld” av information som behdver tas omhand. Man har alltsa valt
att skjuta arbetet framfdr sig. Att vanta med att omhanderta information innebar
snarare stérre an mindre kostnader, férutom risken att information gar forlorad
(oreglerad gallring).

5.3.2 Reella kostnader for e-arkivering

Inom ramen for analysfasen har en enkel benchmarking genomforts for att fa
fram realistiska siffror pa vad det faktiskt kostar att etablera ett e-arkiv och
leverera information till detta. Benchmarkingen har omfattat nagra offentliga
organ som sedan flera ar arbetar med e-arkiv; vilka typer av organ det ror sig om
och pa vilket satt de har anskaffat sina e-arkiv framgar av tabellen nedan.

Forutom att vi sammanstallt dessa siffror i uppstéllningen nedan sa kan siffrorna
aven anvandas som ett jamforelsematerial for pilotmyndigheternas fortsatta
arbete.

5.3.2.1 Jamférelser av kostnader for att etablera e-arkiv

Det ar svart att fa fram jamférbara kategorier for kostnader fér e-arkiv och
e-arkivering. Skillnaderna beror framférallt pa

e Om man har skapat en egen I6sning eller upphandlat.

e Om det ar e-arkiv som tjanst eller kopta licenser.

e Om kostnader for egen personal m.m. raknats med eller inte.

e Hur lang tid man arbetat med e-arkivering och darmed organisationens
mognad.

Skillnaden i kostnader inom offentlig sektor ligger inom fdljande spann:

Upphandlat e- Egenutvecklat Egenutvecklat Egenutvecklat Upphandlat e-

arkiv (tjanst) e-arkiv e-arkiv e-arkiv arkiv (licens)
Typ av 1. Medelstor 2. Stor 3. Storstads 4. Samarbete 5. Storstads
organisation och myndighet myndighet landsting flera landsting | kommun
storlek (I6sningen

bygger pa nr 3)

Kostnader for
kravstéllning och 69 mkr (i tva
5 mkr 13 mkr 35 mkr 25,2 mkr
upphandling eller projekt)
utvecklingsprojekt
Arlig kostnad drift, 13 mkr
férvaltning och 6,25 mkr 6 mkr 6,5 mkr (fordelad pa 5,3 mkr
licenser nio parter)
Hur lange man
4 ar 7 ar 9ar 7 ar 5ar

arbetat
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Organisationerna ovan har arbetat utifrén olika forutsattningar och siffrorna ar
inte rakt av jamférbara. Men sammanstallningen ger anda en tydlig bild av vilka
kostnader som det generellt sett innebar att etablera och driva ett e-arkiv. Notera
att den stora myndigheten (2) drar upp snittkostnaden och den medelstora (1)
drar ner den. Med denna reservation blir resultatet i snitt

¢ 30 miljoner kronor for att etablera ett e-arkiv

e 7,5 miljoner kronor per ar for drift under i snitt 6 ar

Detta visar tydligt att det behover avsattas betydande resurser for att etablera en
fullgod tjanst.

5.3.2.2 Jamférelser av kostnader for att leverera information till e-arkiv

Kostnaden for att ta ut informationen ur ett system och skapa paket som kan
levereras till ett e-arkiv paverkas bl.a. av
o storlek och komplexitet pa systemet

e komplexitet och kvalité pa informationen

e om systemet ar aktivt eller avstallt

e om det &r en engangsleverans eller |dpande leveranser

e om systemet har funktion for att exportera ut information eller inte
e volymer pa leveranser

e organisationens storlek och vana att arbeta med e-arkivering

Kostnader for att leverera in information i ett e-arkiv varierar darfor avsevart.
Kostnaderna ligger i snitt pa allt mellan 50 000 kronor upp till cirka en miljon
konor, men for att skapa paket fran ett enskilt system kan det handla om mer an
detta. Den storsta kanda siffran for ett system som vi har stétt pa under vart
arbete ar 8 miljoner kronor.

Indikerad snittkostnad for att paketera information fran ett verksamhetssystem infor e-arkivering
utifran nedanstéende exempel

Ett mindre avstallt system och enklare struktur 50 000 — 100 000 kronor
En stdrre engangsleverans ur ett avstallt system 300 000 kronor

Ett komplext system som ska leverera |6pande 500 000 — 1 000 000 kronor
Ett stérre system generellt 500 — 800 000 kronor

Det finns idag ingen 6vre grans for vad en leverans kan kosta. For att kontrollera
kostnaderna behdver framférallt alla standardsystem ges inbyggda
uttagsmaojligheter styrda av leveransspecifikationer baserade pa FGS:er (jmfr.
2.2.2). Informationen kan da tas ut pa ett styrt och standardiserat satt.

Vart att notera

Under var omvarldsbevakning har vi fatt indikationer pa att det inom
organisationer finns en férvantan pa att kostnaderna for bevarande ska vara sméa
i jamforelse med den totala kostnaden for att anvanda ett system. Det finns ingen
realism i detta. Det vore daremot rimligt om det i den arliga budgeten for ett
enskilt system finns en post for att arbeta med e-arkivering/bevarande som
motsvarar x % av den totala budgeten. Detta ar ocksa en rimlig konsekvens av
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att praktiskt omsatta den strategi for bevarande som alla myndigheter ska ha i
enlighet med RA-FS 2009:1.

5.3.3 Var benchmarking i relation till tidigare uppskattning

Riksarkivets ursprungliga uppskattning fran ar 2011 tar inte hansyn till val av
e-arkivldsning, dvs. om det ar fraga om inkdp av programvara, kop av tjanst eller
alternativt anskaffning av open source-produkt. | var undersoékning ingar saval
I6sningar som baseras pa bade open source och kommersiella produkter som
rent kommersiella produkter.

Riksarkivets tidigare uppskattning ar att det i snitt kostar 10-15 miljoner kronor att
etablera ett e-arkiv pa en myndighet. Sannolikt &r dock snittkostnaderna (30
miljoner kronor) for organisationerna i tabellen ovan, vilka faktiskt har infért e-
arkiv, en rimligare utgangspunkt for jamférbara kostnader for att etablera och
satta upp SSC:s forvaltningsgemensamma tjanst. Riksarkivets tidigare
uppskattning fran ar 2011 ar alltsa troligen i underkant.

5.3.4 Ekonomiska och finansiella forutsattningar for e-arkivtjansten
Vi har valt att se pa majliga nyttor ur fyra perspektiv;

o statsforvaltningen i stort,

e pilotmyndigheterna,

e Statens servicecenter och

¢ Riksarkivet

Med ekonomiska forutsattningar avser vi faktorer som avgér om avsedda nyttor
kan uppnas ur alla fyra perspektiven. De finansiella forutsattningarna har vi valt
att definiera som det som kravs for att etablera och tillhandahélla tjansten, dvs.
sa att myndigheterna kan ansluta sig och bérja e-arkivera.

5.3.4.1 Perspektiv — statsférvaltningen

Det ar mer kostnadseffektivt for statsférvaltningen som helhet att etablera en
gemensam e-arkivtjanst hos SSC an att flera olika myndigheter skaffar egna e-
arkivlésningar.

P4 statlig niva finns besparingar i varierande grad pa kort och lang sikt:

Kravstillning, upphandling och etablering av I16sning

For staten innebar det en besparing om kravstallning, upphandling och etablering
av tjansten gors centralt istallet for att detta arbete gors separat pa respektive
myndighet.

For att sakerstalla att,”... tjdnsten méter behoven hos skilda typer av
verksamheter...” ', maste den ha en hdgre flexibilitet och kapacitet i jamforelse
med om en myndighet hade implementerat ett eget e-arkiv. Darfér kommer
kostnaderna for att etablera en gemensam e-arkivtjanst sannolikt att bli

jamfdrelsevis hdgre under etableringsfasen. Totalt sett och éver tid blir dock

1% Regeringsbeslut, Uppdrag att utveckla och anvénda en férvaltningsgemensam tjanst for e-arkiv,
Naringsdepartementet, 2014-08-14, N2014/3415/ITP, sid 2
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kostnaden lagre med en gemensam tjanst. Tillsammans blir vi ocksa sannolikt en
stark bestéllare och kravstallare.

Att ansluta myndigheter

De grundlaggande atgarder som kravs for att ansluta till e-arkivtjansten blir
sannolikt ungefar desamma for samtliga myndigheter. Framforallt
organisationens storlek och antal levererande system kan dock komma att
paverka anslutningens omfattning. SSC kommer kontinuerligt att arbeta med att
utveckla metoder och teknik for att ansluta kundmyndigheter pa ett sa
standariserat och kostnadseffektivt satt som majligt.

Forberedelser for inleverans

Atgarder och kostnader fér att férbereda information fér leverans till ett e-arkiv ar
i princip desamma oberoende av e-arkivldsning. Arbetet definieras av
Riksarkivets krav och "best practice” inom omradet.

Forutsattningarna och darmed komplexiteten pa inleveransarbetet styrs bland
annat av (jmfr. 5.3.2.2)

¢ vilka system som finns och vilka méjligheter till export de har,

o vilken kvalitet informationen har (kritisk faktor)

e organisationens vana att arbeta med e-arkivering

Detta ar faktorer som bara myndigheterna sjdlva kan styra éver.

Det SSC ska bidra med ar att I6pande forbattra gemensamma metoder och
arbetssatt for att géra inleveransarbetet enklare och mer kostnadseffektivt dver
tid, och darmed spara resurser aven i detta led av arkiveringsprocessen.

Det innebar att pa kort sikt ar besparingspotentialen i arbetet med
leveransforberedelser mindre, men pa ldngre sikt ar den daremot stérre genom
gemensamma metoder som I6pande ateranvands och forbattras. Resultatet kan
bli att SSC:s tjanster med Riksarkivets stdd leder till en havstangseffekt for
myndigheternas arbete med inleveranser.

Ytterliggare vinster

Om information flyttas ur verksamhetssystem kan kostnader for drift och
férvaltning minskas genom exempelvis minskade licenskostnader.
E-arkivtjansten ska kunna ta emot gallringsbart material med ldngre frister, och
aven pa detta satt bidra till att verksamhetsystem kan avlastas.

Slutsats

A. Den stora besparingen pa kortare sikt ligger alltsa i att koncentera resurserna
till att kravstalla, upphandla och etablera en férvaltningsgemensam tjanst for
e-arkivering.

B. Pa langre sikt ligger den stora besparingen i ett gemensamt arbetssatt dar
man anvanda standarder och metoder m.m. for att gora inleveransarbetet
enklare och mer kostnadseffektivt. En del i att uppna mesta majliga nytta blir
att utnyttja befintlig erfarenhet och "best practice” i offentlig sektor med stdd
av Riksarkivet.
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C. Det ar sannolikt sa att det ar forst nar den gemensamma e-arkivtjansten har
fatt en solid grund, genom leveranser fran de sju pilotmyndigheterna, som
tjansten kan bdrja na sin fulla besparingspotential.

Observera att A, B och C tillsammans sannolikt maste na en viss mognadsgrad
innan alla synergierna inom den férvaltningsgemensamma e-arkivtjansten kan
uppnas.

Gemensam investering eller inte?

Om exempelvis endast de sju pilotmyndigheterna skaffar egna e-arkiv sa handlar
totalkostnaden, utifran Riksarkivets uppskattning, om mellan 70 och 105 miljoner
kronor. Om man istéllet koncentrerar resurserna till vart gemensamma
regeringsuppdrag, kan man redan med detta exempel dra slutsatsen att
besparingspotentialen for staten som helhet ligger pa flera tiotals miljoner kronor.
En férvaltningsgemensam tjanst for e-arkiv framstar darfér som ett mer
kostnadseffektivt alternativt.

5.3.4.2 Perspektiv — Pilotmyndigheter

Den analys som genomfdrts sa har langt hos pilotmyndigheterna visar att det
finns realiserbara nyttor som ar kopplade till anvandandet av tjansten, och att
myndigheterna ar intresserade av att ansluta sig (se bilaga 5). Finansieringen
hos pilotmyndigheterna har inte berérts djupare i denna del av projektet.

Identifierade gemensamma nyttor

Arbetet med nyttoanalys och realiseringsplan utgar fran E-delegationens
vagledning for nyttorealisering. De tillampningar av vagledningen vi gér inom
projektet for att precisera metoderna till e-arkivfragor har sammanstallts i ett
metodpaket for kommande kundmyndigheter.

Pilotmyndigheterna har i denna fas av projektet identifierat ett antal nyttor som ar
gemensamma, dvs. uppstar inom alla myndigheter och paverkar det statliga
perspektivet direkt. Aven mer myndighetsspecifika nyttor har identifierats och
arbetet med att fordjupa dessa pagar fortfarande. Nedanstaende tabell ar en
sammanstallning dver de nyttor som ar mgéjliga att realisera pa i princip alla
myndigheter.

Nytta Detaljering Realisering eller hinder
Minskade kostnader -Minskade licenskostnader genom -Avveckling och minskade inkdp.
| huvudsak direkt avveckling av system som halls vid Avveckling kan forsvaras beroende

resultatpaverkande nyttor

liv

-Minskade kostnader for
tilldaggsmoduler for arkivering till
befintliga verksamhetssystem
-Minskade kostnader for papper,
utskrifter, arkivlokaler genom

digitalisering

pa avtal och informationsstrukturer
-Minskade papperskostnader m.m.
genom att en process hanteras helt

digitalt

Okad effektivitet (battre
utnyttjande av resurser)
Indirekt och direkt

-Okad digitalisering ger snabbare
och enklare handlaggning av

arenden, vilket ger ndjdare kunder

Incitament ges att digitalisera
processer om inte utskrift behover

ske vid arkivering.
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resultatpaverkande nyttor

och néjdare medarbetare

-Béttre utnyttjande av resurser/lagre
kostnader om flera delar pa en
gemensam tjanst

-Okad méjlighet till nya e-tjanster
och funktioner ger 6kat infldde av
elektroniskt material

-Mindre nyttjande av papper ger en

positiv miljdeffekt

Okad insyn och tillgénglighet
Indirekt resultatpaverkande och

svardefinierade nyttor

-Enklare s6kning ger snabbare
tillgang till ratt information, vilket ger
nojdare brukare

-Enklare s6kning avlastar intern
personal

-Okad ordning ger battre insyn och
darmed 6kad tillganglighet

-Okad méjlighet till nya e-tjanster
och funktioner, ger 6kad
tillgénglighet till information, vilket

ger ndjdare kunder

-Publika s6kgranssnitt ger okad
tillganglighet for allmanhet,
forskning, naringsliv m.fl. Materialet
maste dock sakerhetsklassas vilket

kan begransa sékbarheten

Okad regelefterlevnad

| huvudsak svarvarderade nyttor

-Méjlighet att uppfylla OSL,
arkivlagen, m.fl. minskar risken for
fel och forelagganden (fran
Riksarkivet)

-Méjlighet att uppfylla RA-FS
minskar risken for risken for fel och
férelagganden

-Automatiska kontroller minskar
felfrekvens

-Forbattrade interna regelverk okar
trygghet och minskar felfrekvens
-Okade méjligheter till styrning och
kontroll minimerar fel och risker i

hanteringen

-Regelverket ska tydliggéras och
genomdrivas samt implementeras i
verksamhetssystem och i e-arkiv.
-Genom teknisk standardisering ges
mojlighet till 6kad tydlighet och
Okade krav pa ordnad och

tillgangliggjord information.

Nyttorna ar fordelade i fyra omraden, enligt den kategorisering myndigheterna
sjalva arbetat fram, och pekar bade pa intern effektivitet, dvs. ett battre
anvandande av resurser, och pa direkta besparingar. Analysarbetet som
genomforts hittills pekar som vi namnt pa ett antal realiserbara nyttor och pa ett
Okat intresse hos pilotmyndigheterna att anvanda tjansten.

Nyttornas storlek beror dels av den kommande tjanstens omfattning och
ingaende delar, dels av hur myndigheterna arbetar med att uppna majliga nyttor
som ar kopplade till att information ar e-arkiverad. Det totala vardet av
realiserbara nyttor kan darfér inte definieras fullt ut idag.
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5.3.4.3 Perspektiv - SSC

Investeringskalkyl
Den kalkyl som tagits fram ar en uppskattning och kan komma att férandras
beroende pa ett antal strategiska vagval:

Niva pa informationssakerhetskrav (kostnadsdrivande)

Krav pa tekniska I6sningar for nédvandig juridisk konstruktion
Upphandla tjanst, licens eller utveckla sjalv

Upphandla ett eller flera system

Teknik och metod for inleveransforberedelser (stodtjanst)

Andra faktorer som kan paverka kalkylen ar

e Leverantoérernas affars- och prismodeller

e Tid for samverkan med och koordinering av alla parter for standardisering
och fér att kunna uppna synergier

Investeringskalkylen ar avstdmd mot faktiska kostnader for inférande av e-arkiv
som framkommit i den benchmarking som utférts under analysfasen (jmfr 5.3.2).

Delméangd investeringskalkyl

Krav- och upphandlingsfasen ar planerad till perioden 2015-2016. Den kommer
enligt nuvarande plan att bli bidragsfinansierad och darmed kommer den inte att
belasta SSC:s kalkyl.

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025
Krav och 6 mkr 4 mkr
upphandling
Etablera 7 mkr 3 mkr
tjanst
Férvaltning, 1 mkr 3 mkr 6 mkr 6 mkr 6 mkr 6 mkr 6 mkr 6 mkr 6 mkr 6 mkr
utveckl., drift
Anslutnings- 3,5 2,5 2,5 2,5 2,5 2,5 2,5 2,5 2,5
avgifter mkr mkr mkr mkr mkr mkr mkr mkr mkr
Arsavgifter 1.4 2,4 3,4 4,4 5,4 6,4 74 8,4

mkr mkr mkr mkr mkr mkr mkr mkr

Ackumulerat -8 -10,5 -12,6 -13,7 -13,8 -12,9 -1 -8,1 -4,2 700
resultat mkr mkr mkr mkr mkr mkr mkr mkr mkr tkr
(SSC)

Finansiering

| kalkylen har vi utgatt ifrén att analysfasen (1) och krav- och upphandlingsfasen
(2) ar bidragsfinansierade dvs. att staten ger forutsattningar for att etablera
tjiansten genom att bidra med tillracklig finansiering. Foljande faser (3 och 4)
kommer enligt nuvarande plan att vara lanefinansierade (jmfr. 6.1).

29/44




En forvaltningsgemensam tjanst for e-arkiv — delrapport

Det scenario vi har raknat pa ar att projektets sju pilotmyndigheter ansluter sig
under aren 2016-2017 och frdn och med ar 2018 sa ansluter sig fem nya
kundmyndigheter per ar. Break-even for tjansten berdknas i dagslaget till att
uppnas till och med ar 2025.

| kalkylen har vi utgatt ifran att pilotmyndigheterna och alla kommande
kundmyndigheter ska ha samma anslutnings- respektive arsavgift. | kalkylen har
vi inte raknat med potentiella intakter for stéd- och tillaggstjanster. Det kommer
att std myndigheterna helt fritt att valja i vilkken grad man vill anvanda sig av
sadana.

5.3.4.4 Perspektiv - Riksarkivet

Nyttan ur Riksarkivets perspektiv blir att pa sikt kunna ta emot slutleveranser
som inte behdver kompletteras och férhoppningsvis kan dverféras automatiserat
till slutarkivet. Har finns mycket arbetstid att spara, for bade den levererande
myndigheten och Riksarkivet. Foérutsattningen ar dock att Riksarkivet tar fram
relevanta FGS:er (och "best practice” inom omradet) samt att myndigheterna
tillampar dessa vid leveranserna av information. Bade standardiseringsarbete
och en effektiv process for slutleverans ar kritiska framgangsfaktorer for att
kunna forenkla arbetet med slutleverans.

5.4 Teckna overenskommelse

C. Kraviregeringsuppdraget "Respektive myndighet ska senast den 28
februari 2015 ha slutit en 6verenskommelse med Statens
servicecenter om anvindning av tjiinsten.” "’

5.4.1 Avsiktsforklaring

Pilotmyndigheterna kommunicerade tidigt i projektet att de inte kan foérbinda sig
till anslutning via en dverenskommelse innan det ar kant vad tjansten kommer att
innehalla samt vad kostnaden for att ansluta till tjansten blir. Piloterna har darfor,
i samrad med SSC, initialt valt att teckna en avsiktsforklaring med SSC dar en
anslutning till tjidnsten villkoras. En dverenskommelse kan tecknas forst nar
tjiansten ar upphandlad/utvecklad och prissatt. Vi rdknar med att en
Odverenskommelse kan tecknas i slutet av krav- och upphandlingsfasen (fas 2).

5.4.2 Samtliga pilotmyndigheter avser att ansluta sig till tjansten
Samtliga sju pilotmyndigheter har tecknat en avsiktsférklaring med SSC om
anlutning till den kommande e-arkivtjansten.

5.5 Redovisa myndigheternas dvervaganden

D. Krav iregeringsuppdraget ... redovisa myndigheternas
overvdganden, planer och beslut fér pilotmyndigheterna.”

" Regeringsbeslut, Uppdrag att utveckla och anvanda en férvaltningsgemensam tjanst for e-arkiv,
Naringsdepartementet, 2014-08-14, N2014/3415/ITP, sid 3
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5.5.1 Riksarkivets inspektioner hos pilotmyndigheterna

Under aren 2010-2014 har Riksarkivet inspekterat arkivverksamheten hos
samtliga pilotmyndigheter. | samband med inspektionerna konstaterades vissa
brister som ror arkivredovisning, gallring, plan fér informationssakerhet och
strategi for bevarande. Sex av sju myndigheter saknade strategi for bevarande
och plan for informationssakerhet eller hade brister relaterade till dessa. Manga
hade ocksa brister i sin arkivredovisning och nagra saknade helt
klassificeringsstruktur enligt Riksarkivets foreskrifter. Vissa myndigheter har helt
eller delvis atgardat sina foreldagganden, medan andra har mycket arbete kvar
vilket framgick av Riksarkivets senaste besok (se nedan).

5.5.2 Arkivstatus hos pilotmyndigheterna

Riksarkivet har besokt var och en av pilotmyndigheterna med syfte att kartlagga
hur myndigheternas arkivstatus ser ut infor en anslutning till SSC:s e-arkivtjanst.
Med arkivstatus menas om myndigheten har de styrinstrument inom
arkivomradet som kréavs enligt Riksarkivets foreskrifter, men ocksa hur
myndigheten sjalv beddmer sina méjligheter och férutsattningar. De arkivrattsliga
krav som stélls redovisas i bilaga 3. De omraden som vi fokuserade pa ar
framstallning, redovisning och hantering av myndighetens elektroniska
handlingar.

e Samtliga myndigheter ar positiva till uppdraget och i synnerhet till att e-
arkivfragor och informationshanteringsfragor uppmarksammas och prioriteras
inom myndigheten. De ser aven stora férdelar med att arbetet bedrivs i
samverkan med flera pilotmyndigheter.

e Myndigheternas arkivstatus varierar kraftigt, vilket innebar att vissa
myndigheter kommer att behéva mer tid och resurser for forberedelsearbetet
an andra.

¢ Manga anger att de skulle behéva mer stéd fran Riksarkivet, framst
avseende kompetenshdjning generellt, metodstdd kring e-gallring och
snabbare hantering av inkomna gallringsframstallningar (s.k. VIP-hantering).

¢ Alla myndigheter kommer att behdva genomfdra gallringsutredningar
avseende den information som kan komma att levereras. Ingen av myndig-
heterna har handlingar klara for leverans idag.

e Strategi for bevarande finns hos de flesta, men pa en mycket évergripande
niva. Strategierna behdver kompletteras med konkreta handlingsplaner.

¢ Elektroniska handlingar ar oftast inte upptagna i arkivredovisningen eller sa
redovisas de endast pa systemniva. Riksarkivets krav ar att handlingstyper
ur databaser ska redovisas specifikt.

¢ Manga myndigheter hanterar kanslig eller sekretessbelagd information och
har darfér varit restriktiva gallande outsourcing av sin informationshantering, i
synnerhet gallande molntjanster. Det &r av sarskild vikt att de juridiska
fragorna kring en kommande tjanst far en I6sning.
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¢ Fa av pilotmyndigheterna har konkreta planer pa att bygga in FGS:er i sina
system. De anser att de inte har resurser for detta i dagslaget. De menar att
metadatastrukturen bor kunna laggas pa informationen i efterhand i samband
med paketering och dverforing. Manga anser att FGS:er for geografisk infor-
mation, databaser, ekonomisk information, webbplatser och dven
projektinformation &r de omraden som Riksarkivet bor arbeta med i
framtiden. Vid utveckling av nya system kommer de daremot att ta med
FGS:er som krav pa metadatastruktur.

e Fa myndigheter har bestamt sig for vilken typ av information som i férsta
hand boér 6verforas till det kommande e-arkivet. En del menar att obsoleta,
aldre system bor levereras i forsta hand men ser riktig nytta férst om aktiva
verksamhetssystem kan avlastas.

e Inga av pilotmyndigheterna har ett eget e-arkiv sa det kommer uteslutande
att handla om &verféring av handlingar fran verksamhetssystem till
mellanarkivet.

Sammanfattningsvis uppfattar Riksarkivet att pilotmyndigheterna ar positiva till att
ansluta sig till den gemensamma e-arkivtjansten. De behover dock skjuta till
resurser och skapa interna genomférandeprojekt for att kunna halla den
foreslagna tidplanen. Pilotmyndigheterna lyfter vikten av att de juridiska och
sdkerhetsmassiga fragorna loses (jmfr. 4.1.2 - 4.1.3 ). Myndigheterna sager sig
ocksa behdva mera stdd fran Riksarkivet avseende kompetenshgjning i
arkivfragor samt metodstdd for gallring. Riksarkivet kommer att behandla
inkomna gallringsframstaliningar med fortur sa att det inte skapas onddiga hinder
for en anslutning till e-arkivtjansten. Riksarkivet kan ocksa erbjuda kurser,
workshops och andra framjandeinsatser som kan bidra till myndigheternas
kompetenshojning. Av resursskal bor insatserna koncentreras till omraden av
betydelse for anslutning till tjansten (se 2.4 och bilaga 3).

5.6 Stordriftsfordelar

5.6.1 Vinster med centraliserad drift, férvaltning utveckling av
e-arkivsystem

De tjanster som SSC erbjuder sina kundmyndigheter maste byggas upp sa att

stordriftsfordelar uppnas utan att sékerhet och kvalitet blir lidande.

Stordriftsfordelar for staten kan uppnas pa flera satt genom samordning pa olika
nivaer. Livscykeln for en tjanst kan sammanfattas pa féljande satt:

Utformning och etablering av tjanst utifran krav
Upphandling och anskaffning av IT-stéd for tjanst
Anslutning av kundmyndighet till tjanst

Drift och forvaltning av tjanst

Vidareutveckling av tjanst

Avveckling av tjanst

ook wn =
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Stordriftsfordelar avseende utformning och etablering av tjanst, upphandling och
anskaffning samt vidareutveckling utférs centralt hos SSC en enda gang for hela
statsforvaltningen och SSC blir ddrmed en stark aktér gentemot leverantdrerna.

Stordriftsfordelar i drift och férvaltning uppnas bland annat genom att SSC staller
krav pa att IT-stodet skall passa i en tjansteleverans till manga kundmyndigheter,
med en balans mellan framférallt effektiv hantering och
informationssakerhetskrav. Det uppnas ocksa genom att det endast finns en
central kontaktyta mellan SSC:s IT-férvaltningsorganisation och leverantdrerna.
Ett viktigt delmal ar att effektivisera den tekniska anslutningen av
kundmyndigheterna till tjansten.

Genom att tjansten hanteras samlat hos SSC sa uppstar bland annat en
inlarningseffekt. Det innebar att om manga anslutningsprojekt gors sa kan
erfarenheterna tas tillvara och processen effektiviseras. En annan mdjlighet till
effektivt resursutnyttjande &r att SSC parallellt kan genomféra och koordinera
flera anslutningsprojekt.

5.7 Auvgiftsfinansieringsmodell

SSC finansieras i stort sett enbart av de avgifter som kan tas ut av
kundmyndigheterna, lanefinansiering férekommer endast i mindre grad. Enligt
myndighetens regleringsbrev efterstravas en ekonomi i balans pa arsbasis till ar
2017 och ackumulerade negativa resultat skall vara aterbetalda till ar 2030.

Kundmyndigheterna varierar stort i storlek och har olika férutsattningar for att ta
initiala investeringar for att ansluta till en e-arkivtjanst. Fér mindre myndigheter ar
investeringsviljan med stor sannolikhet mindre an for en stérre myndighet som
oftare kan fokusera mer pa den totala livscykelkostnaden for tjansten.

Pa grund av SSC:s finansieringsmodell kravs en Iag riskniva i utformningen av e-
arkivtjansten. Det innebar att de initiala investeringarna boér hallas ned och att en
riskavert affarsmodell bér anvandas mot leverantérerna.

For att tjansten skall bli attraktiv, speciellt for mindre myndigheter, kravs att
avgiftsmodellen har modesta instegstrosklar i form av initiala kostnader for
uppstart och anslutning.

SSC:s e-arkivtjanst maste innebara att det gar att faststalla en marginal
gentemot kundmyndigheternas avagift.

5.8 Sakerhets- och integritetsfragor

5.8.1 Informationssédkerhet

En forvaltningsgemensam e-arkivtjanst staller hdga krav pa informationssakerhet
samtidigt som tjansten maste ha en hog tillganglighet. Det innebar att man
behdver kunna styra atkomst till den lagrade informationen, samt att
informationen ska kunna skyddas mot otillaten eller oavsiktlig férandring eller
forlust.
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For ett gemensamt e-arkiv ar det tre fragor som behdver besvaras:

1. Skall enskilda kundmyndigheter tillatas arkivera hemliga uppgifter och
handlingar enligt sdkerhetsskyddsférordningens (1996:633) definition? 12

2. Om inte, kan e-arkivet som sadant betraktas som kanslig verksamhet - av
betydelse for rikets sékerhet - dven om inte hemliga handlingar arkiveras
dar? Exempelvis pa grund av koncentrationen av manga myndigheters
information i en och samma l6sning.

3. Fragan ar dessutom om a) en ackumulerad mangd uppgifter b) fran manga
myndigheter och som ¢) omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400) tillsammans kan komma att utgéra grund for
sakerhetsskyddskrav enligt sdkerhetsskyddslag (1996:627) respektive
sakerhetsskyddsférordning (1996:633). Detta trots att uppgifterna var och en
for sig inte utgdr hemlig uppgift eller handling.

Ett beslut om vilka sdkerhetskrav som e-arkivtjansten skall uppfylla, och som ar
kopplade till hanteringen av uppgifter eller handlingar som beddms som hemliga
(enligt sdkerhetsskyddsforordningen), maste tas innan upphandling kan
pabdrjas.

Att uppfylla hoga sakerhetskrav ar kostnadsdrivande. Utmaningen for SSC — som
ar en avgiftfinansierad myndighet — blir att skapa en tjanst som a) uppfyller
sakerhetskraven for de allmanna handlingar som ska arkiveras i den
forvaltningsgemensamma e-arkivtjansten, och b) att tjansten samtidigt blir ett
kostnadseffektivt alternativ for detta bevarande.

Om beslut tas om att hemliga uppgifter inte far arkiveras i e-arkivtjansten,
innebar det att myndigheter som hanterar hemliga handlingar maste I6sa
arkiveringen av dessa pa annat satt.

Det innebar aven vissa risker med att koncentera manga myndigheters
information (inklusive sekretessbelagd information) i samma 16sning och/eller hos
en leverantor. Huruvida aggregering av manga myndigheters handlingar i samma
tjanst ger anledning till att stélla krav kopplade till sdkerhetsskydd, eller om
tjansten skall bedémas som samhallsviktig och darfér behéver specifikt skydd, ar
under utredning.

Samrad om fragorna ovan pagar med pilotmyndigheterna, Myndigheten for
samhallsskydd och beredskap och SAPO - som &r sektorsansvarig myndighet
inom sakerhetsskyddsomradet for den civila sektorn. En sékerhetsanalys
kommer att genomféras innan projektet gar vidare till upphandling.

En riskanalys av hanteringen av dessa aggregerade informationsmangder som
ska kunna hanteras, och de risker detta kan medféra, samt en

"2 Definitioner enligt forordningen ar (4§ sékerhetsskyddsforordningen):
1. hemlig uppgift: uppgift som omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) och som rér rikets sékerhet,
2. hemlig handling: handling som innehéaller hemlig uppgift, samt
3. sakerhetskanslig verksamhet: verksamhet av betydelse for rikets sékerhet.
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informationsklassning av tjansten blir en del i underlaget till kravstallningsarbetet
i fas 2.

5.8.2 Personuppgiftsansvar

Det ar ndédvandigt att i ett tidigt skede analysera fragor om personuppgiftsansvar
och hur varje myndighet ska kunna uppfylla de krav som foljer av ansvaret. Dels
ska myndigheterna ha utrett hantering av eventuella personuppgifter i den
information som levereras in till e-arkivet, dels behtéver SSC analysera
personuppgiftshantering pa en évergripande niva for den
forvaltningsgemensamma e-arkivstjansten. SSC behdver I6pande goéra
riskanalyser av hela e-arkivet for att se om och hur informationssakerheten
paverkas av en 6kande informationsmangd i mellanarkivet.

Personuppgiftsansvaret aterstar att analysera och detta kommer att géras initialt i
krav- och upphandlingsfasen innan upphandling kan ske. Samrad pagar med
Datainspektionen.

5.9 RFI-svar

5.9.1 Potentiella leverantorer av e-arkivsystem
De finns betydande variationer i mognadsgrad och storlek bland de leverantorer
som har valt att svara pa var RFI-férfragan.

Bland de l6sningar som leverantérerna representerar finns saddana som har tagits
fram utifran svensk och skandinavisk lagstiftning och svenska Riksarkivets
foreskrifter, men ocksa stora internationella Idsningar som har anpassats till
svenska forutsattningar och forfattningskrav. Vilka standarder som
leverantdrerna tagit stallning till samt hur de foljs och omsatts varierar ocksa
stort. Eftersom SSC:s e-arkivtjanst ska folja Riksarkivets krav och
rekommendationer, utifran vad som anses vara "best practice”, kommer dessa
omraden att bli en viktig del i den fortsatta utvarderingen.

Vi bedémer att leverantérernas formaga att uppfylla sakerhetskrav ur ett tekniskt
perspektiv ar relativt god. Daremot varierar deras mognad nar det géller att
efterleva regelverk och standarder for sdkerhetsstyrning. Sakerhetskrav som
certifiering enligt ISO-27000 uppfylls av ett fatal och kan komma att bli tydligt
utslagsgivande i en kommande upphandling.

Tekniskt ger de féreslagna I6sningarna i varierande grad majlighet till
stordriftsfordelar. Mognaden och kapaciteten avseende funktionalitet for
forberedelser for inleverans varierar stort.

En viktig aspekt ar ocksa leverantérens mognad totalt sett, exempelvis hur man
arbetar med inférande/anslutningsprojekt, hur man strukturerat tar till sig
kundbehov och hur produktutveckling bedrivs.

Infor en upphandling i fas 2 s& kommer SSC att géra en helhetsbedémning av
leverantérerna och deras svar.

5.9.1.1 Flexibla affarsmodeller

Leverantdrernas foreslagna affarsmodeller stddjer i rimlig grad de antaganden for
e-arkivets avgiftsfinansieringsmodell som diskuteras under punkt 5.7.
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Flexibiliteten i tjansten &r central. Utifran detta argumenterar flera av leverantorer
for att SSC ska upphandla e-arkiv som en tjanst. Kundmyndigheterna ska sedan
kunna kdpa tjanster av SSC efter behov. Argumentationen gar ut pa att
instegstrosklarna ar relativt Idga och prismodellerna bygger framst pa en
manatlig kostnad baserad pa resursforbrukning. Leverantdéren menar att de
darmed star for huvuddelen av risken.

Den manatliga kostnaden som foreslas av leverantdrerna baseras pa en eller
flera av nedanstadende parametrar:

e Antal anvandare

e Lagringsvolym

e Antal anslutna avlamnande system

e Avtalad serviceniva, s.k. SLA (Service Level Agreement)

Flera leverantorer ar éppna for att SSC kan komma att paverka prismodellernas
utformning genom de prisvillkor som satts i en kommande upphandling.

Observera att SSC annu inte har tagit nagot beslut om vilken typ av I6sning som
e-arkivtjansten ska komma att baseras pa. Detta sker forst under nasta fas (2).

5.10 Marknaden och potentiella kunder

”10 av 11 myndigheter var positiva till att nyttja e-arkiv som en tjdnst av
Statens servicecenter” "*

Enligt e-Builders forstudie fran ar 2013 ar de flesta myndigheter positiva till en e-
arkivstjanst i statlig regi. Nagra av de stérre myndigheterna har redan infort e-
arkiv men sager sig vara intresserade av att titta narmare pa SSC:s tjanst nar
den finns etablerad. For mindre myndigheter ska mojligheten att kbpa e-arkiv
som tjanst hos SSC bli ett enkelt satt att uppna fullgod e-arkivering.

Sedan SSC och Riksarkivet fick regeringsuppdraget har intresset varit stort och
manga har tagit kontakt for att héra sig for om tjanstens innehall och nar den
forvantas finnas pa plats.

SSC och Riksarkivet har marknadsfort regeringsuppdraget och darmed den
kommande tjansten pa ett antal konferenser och massor sedan vi fick uppdraget.

'® Forstudie e-arkiv och e-diarium, eBuilder, 2013-07-02, sid 13
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6 Fortsatt arbete

Regeringens uppdrag till SSC och Riksarkivet samt pilotmyndigheterna ar

”... att utveckla och anvénda en férvaltningsgemensam tjanst fér e-arkiv’ "
Som ovan beskrivet (jmfr. 1.2) s& omfattar uppdraget alla aktiviteter som kravs
for att etablera en férvaltningsgemensam e-arkivtjanst, medan finansieringen
delas upp Over ar och i projektfaser:

Fas 1 — Analysfas

Fas 2 — Krav och upphandlingsfas
Fas 3 — Implementationsfas

Fas 4 — Drift och férvaltningsfas

| denna delrapport redovisas resultatet av analysfasen (1) och med
rekommendation att arbetet fortsatter i nasta fas (2). Nedan féljer en
Overgripande redogorelse for hur SSC avser att ta arbetet vidare.

6.1 Rekommendation om avgransning for det fortsatta
arbetet

| regeringsuppdraget framgar att SSC ska beakta om det finns "mdjlighet att

erbjuda e-diarium som tillaggq till tjansten”. &

Ett e-diarium skulle i praktiken innebéara en forvaltningsgemensam tjanst fér
arendehantering. SSC skulle da stddja myndigheterna i deras aktiva
handlaggning genom att erbjuda stéd for en méangd olika arendetyper med
tillhérande metadata samt lagring av handlingar (filer). Att ta fram forslag pa en
sadan tjanst skulle dock vara ett minst lika stort arbete som att ta fram en e-
arkivtjanst. For projektgruppen stod det darfor tidigt klart att arbetet med det
foreliggande regeringsuppdraget maste avgransas till e-arkiv.

Pa sikt vore det dock en stor fordel for statsforvaltningen som helhet om SSC
kunde erbjuda ett helhetskoncept fér myndigheternas arende- och
dokumenthantering dar information med status arkiverad direkt kan dverféras till
e-arkivtjansten. Visionen ar ett fullt stdd for hantering av olika typer av statlig
information under dess aktiva liv p4 samma satt som e-arkivtjansten ska kunna
erbjuda stdd for arkivering och tillgadngliggérande av i princip alla typer av
offentlig information.

" Regeringsbeslut, Uppdrag att utveckla och anvanda en férvaltningsgemensam tjanst for e-arkiv,
Naringsdepartementet, 2014-08-14, N2014/3415/ITP, sid 1
'® Regeringsbeslut, Uppdrag att utveckla och anvanda en férvaltningsgemensam tjanst for e-arkiv,
Naringsdepartementet, 2014-08-14, N2014/3415/ITP, sid 2
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6.2 Aktiviteter, tidplan och kostnadsuppskattning for
nasta steg

6.2.1 Overgripande aktiviteter och tidplan for fas 2

| stora drag innebar arbetet i krav- och upphandlingsfasen foljande aktiviteter:

e Projektledning (6vergripande)

e Projektplanering och uppfdljning

e Juridisk konstruktion

e Informationssakerhet, IT-arkitektur och sékerhetsanalys

e Kravanalys och framtagande av forfragningsunderlag infér upphandling

e Utveckling av processer med metoder och verktyg till arbetssatt

e Upphandling fram till och med tilldelningsbeslut

e Marknadsféring och kommunikation

e Leveransplanering och koordinering och stdd av piloternas
leveransforberedelser

6.2.2 Overgripande aktiviteter och tidplan for fas 3
| stora drag innebar arbetet i implementationsfasen foljande aktiviteter:

e Tjansteutveckling och arbetssatt (metoder och verktyg)
e Driftorganisation med bemanning

o Implementationsarbete

e Leveransplanering

e Testleveranser

e Acceptanstest

e Driftsattning

¢ Marknadsféring och kommunikation

FAS 2 - Krav och upphandling FAS 3 — Uppsiéttning och etablering av tjansten
10-14 manader och SEK xx mkr Ca 8 manader och SEK xx mkr
1 1
/;“‘\\ /;"'\h
4 ] ™ s i N

Tjansten etablerad,
Utvardering av svar klar anslutningsplan uppréttad
Piloterna fakturerad for systemet

FFU faststalls, Tjansten Pilotmyndigheterna

Upphandiin: Tilldelningsbeslut acceptanstestad
FFU Klart for mﬁ,ﬁseﬁ ¢ \ fattas P har levererat en farsta
remiss \  informationstyp till
\ e-arkivets prod:miljo
Juridisk konst .
Sakerhetsanslys ’ \
klar
LU | || | L] = | | | 1 | |
Il | [ | I | | 11 |
150228 15xxxx A5xxxx 15xxxx  15xxxX 15x0xx 15xxxx ~—
DELRAPPORT Produktionssattning av tjanst
Projekt etablerat Nyttorealiseringsplan klar Implementationsarbete )
Resurser sakrade hos piloterna paborjas L_everansfurberedelser hos
piloter klar
Kravanalvs klar Ev. &verklaganden?
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Bilden ovan illustrerar fas 2 och 3. Malet for fas 2 ar att ett tilldelningsbeslut
fattas, malet for fas 3 ar att tjansten ar etablerad, dvs. testad och godkand och
klar att anvandas.

Hur lang perioden mellan faserna blir gar inte att forutsaga, da tilldelningsbeslutet
kan komma att éverklagas i flera instanser. Darfor ar det viktigt for projektets
fortsatta framgang att tillrackligt med tid och resurser avsatts till arbetet i krav-
och upphandlingsfasen (2), inte minst for att forebygga eventuella éverklaganden
sa lang det ar majligt. Ett eller flera éverklaganden leder sannolikt till en
langdragen och férdyrande process.

6.2.2.1 Projektledning (6vergripande)

Arbetet kommer att omfatta manga parter och aktiviteter pa olika nivaer. Det ar
en helt avgoérande framgangsfaktor att arbetet halls ihop av en évergripande
projektledning.

6.2.2.2 Projektplanering och uppféljning

Harav foljer att en noggrann projektplanering kravs med en I6pande uppféljning
for att sakerstalla projektets leveranser.

6.2.2.3 Juridisk konstruktion

For att kunna ga fran preliminara till slutgiltiga krav i ett i upphandlingsunderlag
sa maste den juridiska konstruktionen vara fardigstalld.

6.2.2.4 Informationssédkerhet och sdkerhetsanalys Informationssékerhet, IT-
arkitektur och sékerhetsanalys

Identifiera nodvandiga arkitektur- och sakerhetskrav for tjansten. Dessa krav ar
dimensionerande for tjansten och maste darfér vara faststallda innan
upphandling kan ske.

6.2.2.5 Kravanalys och framtagande av f6érfragningsunderlag infér upphandling

Utifran bl.a. RFI-svaren, ska alla funktionella och icke-funktionella krav revideras
och sammanstallas infér upphandling.

6.2.2.6 Utveckling av processer med metoder och verktygq till arbetssétt

Utveckling av processer och aktiviteter for hur olika roller ska arbeta i e-
arkiveringsprocessen och hur de skall arbeta med tjansten som helhet ska
pabdrjas under krav- och upphandlingsfasen (2). Exempelvis hur
kundmyndigheterna ska kunna fa stéd i arbetet med att ta fram paket for
leverans av information till e-arkivet med hjalp av metoder och verktyg.

6.2.2.7 Upphandling fram till och med tilldelningsbeslut

Utifran kravmassan ska ett upphandlingsunderlag sammanstéllas. Detta ar en
stor och komplex aktivitet som kraver expertkompetens i form av framst
sakkunnig jurist, upphandlings- och LOU-experter, IT-arkivarie och IT-arkitekt.
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6.2.2.8 Marknadsféring och kommunikation

SSC ar en avgiftsfinansierad myndighet. Det ar i daglaget frivilligt att ansluta sig
till SSC:s tjanster. Det ar darfér nédvandigt for SSC att kommunicera och sprida
kunskap om den forvaltningsgemensamma e-arkivtjansten och hur
myndigheterna kan anvanda och kombinera de tjanster som kommer att inga.

6.2.2.9 Leveransplanering, koordinering och stéd av piloternas
leveransférberedelser

Forutom att en myndighet ska ansluta till tjdnsten juridiskt och tekniskt, ar det
ocksa en kritisk framgangsfaktor att kundmyndigheternas inleveranser
koordineras utifran ett antal aspekter. Dessa ar bland annat:

e Typ av information (arenden, personalinformation, databaser, webb etc.)
e Typ av leverans; framst engangsleverans eller [6pande inleverans
e Vilka kundmyndigheter som kommit ldngst med inleveransférberedelser

De FGS:er som Riksarkivet beslutar och publicerar bor (ska) anvandas av
kundmyndigheterna (jmfr. 2.2.2). De ar avgérande for standardiseringen och for
att uppna synergier i hur man arbetar med e-arkivering inom offentlig sektor. De
har darfér en direkt paverkan pa hur inleveransplaneringen ska laggas upp.

Pilotmyndigheterna har redan tidigt under analysfasen (1) informerats om att
grunden for allt e-arkivarbete ar att myndigheterna har varderat och
gallringsutrett informationen, samt erhallit eventuellt gallringsbeslut fran
Riksarkivet, innan informationen kan férberedas for leverans till e-arkiv. For att
den overgripande tidplanen ska halla maste dessa framstallningar goras
skyndsamt (jmfr.5.3.4.1).

6.2.3 Kostnadsuppskattning

Inom ramen for analysfasen (1) har vi tagit fram en kostnadsuppskattning pa
totalt 10 miljoner kronor for krav- och upphandlingsfasen (2), férdelat pa foljande
huvudaktiviteter:

Projektledning (6vergripande)

Projektplanering och uppféljning

Juridisk konstruktion

Informationssakerhet, IT-arkitektur och sakerhetsanalys

Kravanalys och framtagande av forfragningsunderlag infér upphandling
Utveckling av processer med metoder och verktyg till arbetssatt
Upphandling fram till och med tilldelningsbeslut

Marknadsféring och kommunikation

Leveransplanering, koordinering och stdd till pilotmyndigheterna

Kostnadsuppskattningen kommer successivt att kunna preciseras till en budget
for krav- och upphandlingsfasen (2) och dess rimlighet &r avstdmd mot tidigare
arbeten med e-arkiv inom offentlig sektor (jmfr. 5.3). Férdelningen i
uppskattningen kan komma att bero pa ett antal prioriteringar och strategiska
vagval.
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7 Ansvar, beroenden och
risker

Under projektets gang och aven efter att tjansten har driftsatts sa kommer SSC
ha ett forhallande till minst féljande parter;

¢ Riksarkivet

e pilotmyndigheter och dvriga kundmyndigheter

e en eller flera leverantorer

e Datainspektionen

e Myndigheten for samhallsskydd och beredskap

o E-delegationen

Det ar darfor viktigt att ansvar och beroenden klargérs mellan de olika parterna.

7.1 Riksarkivet

711 Ansvar

SSC ansvarar for att leda och driva projektet samt férvalta och utveckla
I6sningen nar den ar driftsatt:

¢ Riksarkivet deltar i kravstallningen och granskar féreslagna I6sningar

7.1.2 Beroende och risk

E-arkivtjansten ar beroende av att

e Tjansten ar framtagen i samverkan med Riksarkivet

e Riksarkivet ges mdéjlighet att stalla krav nar férandringar gors i tjiansten
e Riksarkivet prioriterar arbetet med att ta fram FGS:er

For att 6vergangen fran mellan- till slutarkiv skall bli s& smidig och
kostnadseffektiv som mojligt sa ar det viktigt att myndigheternas leveranser till
mellanarkivet foljer bl.a. de FGS:er som finns framtagna. Genom att anvanda
FGS:erna och andra instruktioner som SSC och Riksarkivet tar fram ska man
forebygga ytterligare arbetsinsatser och kostnader vid slutarkivering.

Det finns en risk att myndigheter avvaktar med att leverera till
mellanarkivstjdnsten for att det inte finns tillréckligt mdnga FGS:er framtagna.
Detta arbete &r en kritisk framgangsfaktor och behdver prioriteras.

7.2 Pilotmyndigheterna

7.21 Ansvar

Fas 2 — krav och upphandlingsfas

Pilotmyndigheterna ansvarar for att avsatta tillrackliga resurser med nédvandig
kompetens for att genomféra sina dtaganden i projektet, framforallt att

e Kravstalla pa tjanstens utformning
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e Ta fram leveranspaket for att kunna utféra tester av tjansten

Fas 3 — implementationsfas

Pilotmyndigheterna ansvarar for att avsatta tilirackliga resurser med nédvandig

kompetens for att genomféra sina ataganden i projektet, framforallt att

e Ansluta sig till tjansten och genomféra skarpa leveranser till e-arkivet (jmfr.
5.3.2.2 och 5.3.4.1).

7.2.2 Beroende och risk

Malet ar att de sju utsedda pilotmyndigheterna ansluter sig till e-arkivtjansten
under aren 2016-2017. SSC ar beroende av att pilotmyndigheterna ansluter sig
till e-arkivtjansten sa att tjansten far en stabil kundbas och en ekonomisk
stabilitet.

SSC ar beroende av att pilotmyndigheterna internt har gjort det férebyggande
arbete som kravs i den egna verksamheten for att kunna borja e-arkivera. Det ar
viktigt att myndigheterna uppfyller Riksarkivets krav p& klassificeringsstruktur (del
av arkivredovisningen), och att utreda samt vid behov Iamna forslag pd gallring i
de system vars information ar aktuell for leverans till mellanarkivet.

Om inte tid och resurser avsatts finns det en risk det drar ut pa tiden innan
pilotmyndigheterna ar redo att ansluta till tjansten.

7.3 Kundmyndigheter

7.3.1 Beroende och risk

Malsattningen ar att ansluta fem nya kundmyndigheter per ar fran ar 2018. Om
planerad aslutningstakt kan hallas, sa kan SSC na ett positivt resultat fran och
med ar 2025. Ambitionen ar att hoja anslutningstakten pa sikt nar tjansten ar mer
etablerad och mognaden ar storre bland de potentiellt anslutande
myndigheterna.

SSC ar beroende av att myndigheterna internt har gjort det férebyggande arbete
som behdvs i den egna verksamheten for att kunna borja e-arkivera.

Det ar darfor viktigt att bade SSC och Riksarkivet Idpande informerar om detta
férebyggande arbete i kontakten med myndigheterna samt vid konferenser och
massor.

Om investeringskalkylen skall ga ihop s& ar SSC beroende av att minst fem
myndigheter ansluter sig till tjansten per ar fran och med 2018.

7.4 Leverantorer

741 Ansvar

System- och/eller driftleverantérer kommer att ansvara for att bygga upp och
leverera det tekniska systemstodet som blir basen for e-arkivtjansten. En sadan
leverans baseras pa upphandlade avtal med faststallda ataganden per
tjansteniva.

42/44



En forvaltningsgemensam tjanst for e-arkiv — delrapport

7.4.2 Beroende och risk

Ett stort beroende till leverantérerna kommer att finnas vad galler
e kompetens kring system och Iésningar

e kvalitet

e sdkerhet

o tillgéngliga resurser

e uthallighet

Detta staller stora krav pa att SSC har férmaga att utforma en upphandling som
sakerstaller att

e en lamplig teknisk I6sning kommer att valjas och

e att leverantdren har ratt formaga till en stabil leverans 6ver tid

Upphandlingsmomentet &r i sig en risk da resultatet inte pa forhand ar givet
varken avseende

o utfallet av kommersiella villkor eller

e modjlighet att leva upp till samtliga krav som stélls pa leverantorerna

Beroendet till leverantérerna innebar ocksa att det finns stora krav pa att SSC:s
forvaltningsmodell kan hantera en kontinuerlig leverantdrsstyrning, for att folja
upp leveranser fran externa parter.

En annan risk for framforallt tidsplanen och som fordyrar projektet rent allmant ar
om tilldelningsbeslutet efter avgjord upphandling éverklagas till en eller flera
instanser.

7.5 Myndigheten for samhallsskydd och beredskap,
Datainspektionen och E-delegationen

SSC kommer att ha samrad med Myndigheten for samhallsskydd och beredskap,
Datainspektionen och E-delegationen under projektets gang. Samradet omfattar
respektive myndighets expertomrade.
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8 Bilagor

Bilaga 1 — Regeringsuppdrag — Uppdrag att utveckla och anvanda en
forvaltningsgemensam tjanst for e-arkiv

Bilaga 2 — Projektorganisation

Bilaga 3 — Arkivforfattningar

Bilaga 4 — Juridisk utredning

Bilaga 5 — Nyttoanalys, Pilotmyndigheter

Bilaga 6 — Avsiktsforklaringar fran pilotmyndigheter
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