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Statens servicecenters remissyttrande avseende Foérslag
till Myndigheten for samhéllsskydd och beredskaps
foreskrifter och allmdnna rad om statliga myndigheters
informationssadkerhet

Allméanna synpunkter

Det satt pa vilket statsforvaltningen arbetar med information och
informationstillgadngar har éver tid utvecklats och férandrats. Som exempel kan
namnas utkontraktering av tjansteutférande och eller it-drift, i saval privat som
statlig regi. Bland annat mot bakgrund av detta staller sig Statens servicecenter
darfoér positiv till att Myndigheten fér samhallsskydd och beredskap (MSB)
reviderar tidigare féreskrifter (MSBFS 2009:10) om statliga myndigheters
informationssékerhet.

Inom angransande omraden har det genomforts storre utredningar som var och
en for sig och tillsammans kan antas paverka statliga myndigheters
informationssékerhetsarbete. Har kan namnas beténkandet En ny
sékerhetsskyddslag (SOU 2015:25) och betankandet Informations- och
cybersakerhet i Sverige (SOU2015:23), vilka bagge ar under remissbehandling.
| de bagge beténkandena har det forts fram forfattningsférslag vars
konsekvenser for de enskilda myndigheterna &nnu inte gar att bedéma.

Statens servicecenter anser att MSB:s foreskrifter och allménna rad fér statliga
myndigheters informationssakerhet bér utformas och faststallas forst nar det star
klart vilka forfattningskrav som i 6vrigt kan komma att stéllas p& myndigheternas
informationssakerhetsarbete.

Statens servicecenter anser darfor att tidpunkten for uppdateringen av MSB:s
foreskrift &r olamplig och avstyrker forslaget att den nya foreskriften ska trada i
kraft redan den 1 januari 2016.

Statens servicecenter valjer aven att kritisera det faktum att MSB i det nya
forslaget till féreskrift tar bort hanvisningen till de svenska och tillika
internationella informationssékerhetsstandarderna SS-ISO/IEC 27001 och
27002.

Statens servicecenter anser att standardisering och tillampning av standarder har
stor betydelse for statliga myndigheters férmaga till, och intresse av, etablering,
uppbyggnad och férvaltning av ett systematiskt informationsséakerhetsarbete.
Bland annat avseende organisation, verksamhet och innehall. Att aktivt bidra till
en bred anvandning av nationella tillika internationella faststéllda och allmant
accepterade informationssékerhetsstandarder, anser Statens servicecenter vara
sarskilt betydelsefullt nar det galler statliga myndigheters relationer med andra
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myndigheter men &ven i férhallande till andra akttrer. Anvandningen av
standarder bedéms patagligt bidra till 6kade forutsattningar for att lyckas
formulera och éverenskomma om gemensamma krav- och malbilder fér
informationssakerheten mellan bestéllare och leverantérer, till exempel vid
utkontraktering av tjanster.

| konsekvensutredningen saknar Statens servicecenter en redogérelse som
motiverar ett férslag till férandring av den nu gallande modellen fér
informationsklassificering (MSB publikationsnummer MSB 0040-09) och som
MSB publicerar p&d www.msb.se.

Denna modell omfattar informationssakerhetsaspekterna konfidentialitet, riktighet
och tillganglighet till skillnad mot den nu féreslagna klassificeringsmodellen som
aven innefattar sparbarhet.

Enligt Statens servicecenters syn kan sparbarhet bades ses som en sarskild
aspekt i samband med informationsklassificering (i likhet med andra och ibland
forekommande egenskaper s& som oavvislighet, tillférlitighet och autenticitet)
men ocksa vara en sakerhetsatgard for att tillgodose krav pa konfidentialitet och
riktighet. Mot denna bakgrund vore det darfér 6nskvart att MSB mer tydligt
redogor for sina argument for och skal till att nu revidera och uttka
klassificeringsmodellen till att &ven innefatta sparbarhet. Dartill vilka brister man
identifierat att dagens modell leder till och vilka nyttor man bedémer att den nya
modellen kommer att bidra till.

Forslag till ny foreskrift om statliga myndigheters informationssadkerhet
Statens servicecenter anser att 5 § ska fortydligas med en hanvisning till att
statliga myndigheter i sitt informationssakerhetsarbete ska utga ifran de svenska
(tillika internationella) informationssékerhetsstandarderna SS-ISO/IEC 27001
respektive SS-ISO/IEC 27002.

Statens servicecenter féreslar darfor féljande formulering:

"5 § Varje myndighet ska bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete med stéd av ett ledningssystem for
informationssékerhet. Ledningssystemet ska ta sin utgangspunkt fran, vid var tid
géllande utgava av standarderna, SS-ISO/IEC 27001 Informationsteknik —
Sékerhetstekniker — Ledningssystem for informationssékerhet — Krav, respektive
SS-ISO/IEC 27002 Informationsteknik — Sdkerhetstekniker — Riktlinjer for
informationssékerhetsatgérder. Det ska sékerstéllas att det sker en adekvat
resurstilldelning for informationssékerhetsarbetet samt att I6pande och
regelbunden information ld&mnas till myndighetsledningen.”

| 8 § regleras hur myndigheter ska identifiera sina krav pa informationssakerhet.
Statens servicecenter ifrdgasatter vardet av en tvingande kartlaggning av
myndighetens verksamhetsprocesser och menar att det bér vara upp Hill
myndigheten att sjélv valja det arbetssatt och den metod som passar
myndigheten bast i syfte att identifiera sina informationstillgangar och att darefter,
vid behov, fordela roller och ansvar. Statens servicecenter foreslar darfor
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foljande formulering: "8 § I syfte att underlétta identifiering av egna krav pé
informationssékerhet ska myndigheten kartldgga sina informationstillgangar
samt, vid behov, utse informationségare till dessa.”

1 9 § 3 foreskrivs att myndigheten regelbundet, och minst vartannat ar, ska
genomféra évningar med berdrd del av organisationen for att préva och utveckla
myndighetens sékerhetsatgarder for kontinuitetshantering avseende
informationsséakerhet.

Statens servicecenter dnskar har att MSB definierar och mer utférligt beskriver
innebdrden av begreppen "berérd del av organisationen” respektive
"myndighetens sakerhetsatgarder for kontinuitetshanteringen avseende
informationssakerhet”. Detta for att fortydliga vilket resultat regleringen syftar till
att astadkomma.

| 10 § regleras att myndigheten med st6d av modeller som myndigheten beslutar
ska vidta ett flertal atgarder.
Statens servicecenter anser att det i detta avseende torde vara av mindre
betydelse om den modell eller de modeller som anvéands ar beslutad av
myndigheten eller inte sa lange de ger verksamheten det stéd som behévs for
genomférande av informationsklassning, riskanalys, faststéllande av skyddsniva
etc.
Statens servicecenter foreslar darfor foljande lydelse:
"10 § | syfte att hantera hot och risker som rér informationssékerheten i
verksamheten ska myndigheten:
1. klassa information med utgangspunkt i konfidentialitet, riktighet,
tillgénglighet och sparbarhet i olika nivaer utifran vilka
konsekvenser som kan uppsta av ett bristande skydd,
2. identifiera, analysera och bedéma hot och risker fér verksamhetens
information, system och tjanster,
3. utifrén informationsklassningens resultat identifiera och inféra
atgérder (skyddsniva) som motsvarar informationens krav pa skydd,
4. folja upp och utvérdera inférda atgérder och gjorda bedémningar av
hot och risker,
5. kontinuerligt utveckla skyddet for att 6ver tid upprétthéalla
informationens behov av sékerhet, samt
6. fortlbpande dokumentera genomférda atgéarder enligt denna paragraf.”
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Forslag till Myndigheten for samhéllsskydd och beredskaps allmanna rad
om statliga myndigheters informationssakerhet

| 8 § anges att myndigheten behover kartlagga sina verksamhetsprocesser och
det behov av informationshantering som behévs for att stédja dessa for att
underlatta verksamhetens arbete med att stalla krav pa informationens olika
egenskaper.

Statens servicecenter menar dock att det kan finnas andra och fér myndigheten
battre anpassade och mer effektiva satt att identifiera sina informationstillgangar
pa for att darefter formulera de informationssakerhetskrav som behévs foér skydd
av dessa. Detta kan astadkommas utan att myndigheten genomfér en
verksamhetsanalys.

Mot bakgrund av ovanstdende rekommenderar Statens servicecenter att kravet
pa genomférande av verksamhetsanalys tas bort.

Detta arende har avgjorts av informationssékerhets- och sékerhetschefen Lars
Grundstrém. Vid den slutliga handl&ggningen av arendet har adven chefsjuristen
Elisabet Ekman medverkat.
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